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Resumo

O aprimoramento das tecnologias informacionais a partir da inovagao proporcionou um
compasso de melhorias sociais, economicas, politicas e culturais. No ambito do Poder
Publico, a experimentagio por parte da populagio de servicos publicos por meio de
tecnologias digitais providenciou um ganho exponencial em reducao da burocracia estatal,
celeridade, economicidade e eficiéncia. Entretanto, com a massiva utilizacao de ferramental
tecnolégico por parte dos cidadios e do Estado novas problematicas surgem, como o
obscurantismo tecnolégico e opacidade informacional, especialmente relacionados a
Inteligéncia Artificial, bem como o colonialismo de dados, no que toca a concentragao de
poder por parte de players privados de tecnologia, a partir de dados e informagoes coletados.
Logo, com base nesse cenario, o artigo visa descortinar os principais riscos e desafios de
protecao dos direitos fundamentais e da soberania digital, na perspectiva da Governanca
Publica Digital. O suporte metodolégico consiste no método de abordagem hipotético-
dedutivo e método de procedimento funcionalista. E, no que diz respeito a técnica de
pesquisa, impende-se a utilizagao de revisao bibliografica, com fulcro nos principais autores
que abordam o tema, além de pesquisa documental. Os caminhos que levam a inovagao a
Administracao Publica necessitam estar estruturados em uma postura ética, sobretudo no
que conforma os algoritmos de IA e de uma confluéncia de interesses que visem proteger a
soberania de cada Estado Nacional, no resguardo de seus interesses, dados e informagdes,

! Doutorando em Direito pela Universidade Federal de Santa Catarina, Brasil, Pesquisador do Grupo de
Estudos em Direito Publico (GEDIP) da mesma institui¢do, brunomellocbarros@gmail.com.

2 Doutor em Direito pela Universidade Federal de Santa Catarina, Brasil, Professor Adjunto da mesma

instituicdo, jscristovam(@gmail.com.

BEURON, Bruno Mello Corréa de Barros; CRISTOVAM, José Sérgio da Silva. Colonialismo de dados, obscurantismo
tecnolégico e opacidade informacional: os novos riscos e desafios de protecio dos direitos fundamentais e da soberania
digital no angulo da governanca publica digital. Revista Democracia Digital e Governo Eletrénico, Florianépolis, v. 1,
n. 24, p. 107-125, 2025. Secao A. Edigao Especial do 33° Encontro Ibero Americano de Governo Eletronico e Inclusio
Digital.


mailto:brunomellocbarros@gmail.com
mailto:jscristovam@gmail.com

108

edificando, desta forma, com harmonia uma ordem transnacional digital, com respeito aos
principios e diretrizes de cada Estado, além do Direito Internacional.

Palavras-chave
Colonialismo de dados; Direitos Fundamentais; Governanga Publica Digital; Obscurantismo
tecnologico.

Abstract

The improvement of information technologies through innovation has provided a measure
of social, economic, political and cultural improvements. In the context of the Public Power,
the experimentation by the population of public services through digital technologies has
provided an exponential gain in the reduction of state bureaucracy, speed, economy and
efficiency. However, with the massive use of technological tools by citizens and the State,
new problems arise, such as technological obscurantism and informational opacity, especially
related to Artificial Intelligence, as well as data colonialism, with regard to the concentration
of power by private technology players, based on data and information. Therefore, based on
this scenario, the article aims to reveal the main risks and challenges of protecting
fundamental rights and digital sovereignty, from the perspective of Digital Public
Governance. The methodological support consists of the hypothetical-deductive approach
method and the functionalist procedure method. And, with regard to the research technique,
it is essential to use a bibliographic review, focusing on the main authors who address the
topic, in addition to documentary research. The paths that lead to innovation in Public
Administration need to be structured in an ethical stance, especially in what shapes Al
algorithms and a confluence of interests that aim to protect the sovereignty of each National
State, safeguarding its interests, data and information, thus harmoniously building a digital
transnational order, with respect for the principles and guidelines of each State, in addition
to International Law.
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1 Introdugao

Inovagao, desenvolvimento tecnoldgico, ciéncia, industria e conhecimento otrientam e
asseguram o progresso de muitos campos e segmentos da sociedade. A constru¢io de um
ecossistema digital na contemporaneidade proporciona uma vertiginosa transformagao em
areas estruturalmente relevantes para o escopo social, haja vista as mudangas positivas na
educacio, transporte, cultura, politica, lazer, prestagao de servicos, regulacao juridica, dentre
outras. As revolu¢des industriais experimentadas desde o século XVIII ganha novos
contornos na atualidade, a sociedade 5.0, sociedade Aigh tech, se consolida a partir de novas
praticas no mundo do trabalho e na forma de experimentar e experienciar a utilizagao de
ferramentas tecnologicas no cotidiano.

Esse aprimoramento a partir dos meios eletronicos e informacionais ganha aspectos notorios
a partir do desenvolvimento do Governo Eletronico no Brasil, quer dizer, o impacto de
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novas tecnologias no Poder Publico, redirecionando para a formula¢io de servigos e
procedimentos por meio de ferramentas ancoradas em dispositivos eletronicos e com base
na Internet. Com o passar dos anos esse desenvolvimento ampliou-se, ganhou contornos
mais modernos a partir da digitalizacao, estruturando-se em um Governo Digital, com
regulagiao juridica prépria, investimentos consolidados por parte do Estado e uma
reorienta¢ao na politica, com fulcro em aspectos sociais, culminando na efetivacao de direitos
fundamentais através da prestacao de servicos de modo virtual, com base nas TIC.

Mais recentemente, amplia-se o olhar, com vistas a alcancar de forma mais exponencial a
inclusio digital, de modo que todos os cidadaos-usuarios estejam capacitados, do ponto de
vista material e estruturalmente, a partir de conexao e acesso, para utilizar dos novos recursos.
Nesse sentido, a Governanca Puablica Digital aparece, como um conceito inovadot,
aproximando a gestao publica e administrativa do cidadao, proporcionando que o segmento
social participe ativamente na condugao da vida do Estado. Logo, e em todo esse contexto
também ganha atengao as discussoes relativas a utilizagao de dados pessoais e informagoes
sensiveis por parte de empresas privadas de tecnologia.

Sabe-se que muitos dos servigos publicos o#-/ine disponibilizados aos cidadaos por aplicativos
digitais, plataformas institucionais e governamentais, ferramentas tecnologicas e sites
eletronicos sao gerenciados por empresas, na maioria delas Big Techs, que operam a partir de
data centers localizados em outros paises. Esse compasso denota preocupagao por conta do
monopolio e controle desses dados por empresas privadas, tendo em vista seus interesses
financeiros e mercadolégicos, muito embora hajam diversos contratos e formulagoes
juridicas que propiciem de alguma forma, um acautelamento em relagio ao uso e
armazenamento desses dados.

Entretanto, com a massiva utilizacdo de ferramental tecnolégico por parte dos cidadaos e do
Estado novas problematicas surgem, como o obscurantismo tecnolégico e opacidade
informacional, especialmente relacionados aos algoritmos de Inteligéncia Artificial, bem
como o colonialismo de dados, no que toca a concentra¢ao de poder por parte de players
privados de tecnologia, a partir de dados e informagdes coletados. Logo, com base nesse
cenario, o artigo vista descortinar os principais riscos e desafios de protecao dos direitos
fundamentais e da Soberania digital, no angulo da Governanga Publica Digital.

O suporte metodoldgico consiste no método de abordagem hipotético-dedutivo e método
de procedimento funcionalista. E, no que diz respeito a técnica de pesquisa, impende-se a
utilizacdo de revisao bibliografica, com fulcro nos principais autores que abordam o tema,
além de pesquisa documental.

O artigo ¢é estruturado em dois eixos principais. O primeiro destina-se a compor o panorama
de visualizacdo sobre as nuances de desenvolvimento tecnolégico e Governanga Publica
Digital, destacando os principais vértices que compdem a estruturacao da premissa de um
governo altamente digital, com servicos publicos sendo prestados de forma virtual, a partir
de plataformas e aplicativos.
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O segundo eixo, desdobra-se em outros dois pontos, o primeiro ancorado na perspectiva de
destacar os fendmenos emergentes do obscurantismo tecnolégico e opacidade
informacional, ligados umbilicalmente aos algoritmos de Inteligéncia Artificial, e o
colonialismo de dados, estabelecido a partir do controle dos dados e informagdes por
empresas e players tecnolégicos monopolizados. O segundo ponto esclarece sobre os
principais reflexos nocivos a soberania digital do pais e, especialmente, aos direitos
fundamentais dos cidadaos-usuarios.

2 Desenvolvimento tecnolégico e governanga publica digital

Segundo Perelmuter (2019, p. 15) pouco depois da metade do século XVIII, o mundo passou
pela primeira Revolugdo Industrial, na qual a produgao de bens deixou de ser artesanal para
ser realizada por maquinas em fabricas com extenso uso de energia a vapor. Cerca de cem
anos depois, em 1870, foi a vez da segunda Revolucao Industrial, com a popularizagiao da
eletricidade e a criagdao das linhas de montagem e de divisao de tarefas. Novamente, cerca de
um século se passou e a terceira Revolugao Industrial, também chamada de Revolucio
Digital, varreu o planeta.

Todos esses movimentos e influxos trouxeram implicagoes fundamentais para as formas de
interagdo entre os diversos elementos das cadeiras produtivas, impactando nio apenas a
economia, mas também a sociedade, a politica, a filosofia, a cultura e a ciéncia. Essas
revolugoes moldaram a maneira como o mundo estd estruturado e criaram questoes e
desafios unicos para as geragoes futuras (Perelmuter, 2019, p. 15). Edificam-se novas
perspectivas de mercado, com a efervescéncia do capitalismo informacional (Castells, 1999)
e a economia digital (Loveluck, 2018) a partir das plataformas e o compartilhamento de

dados.

Assim, a evolugao dos meios tecnolégicos e informacionais é uma constante a partir do
desenvolvimento de todas as Revolugdes que se sucederam. Na atualidade, alguns
pesquisadores posicionam o periodo na “Quarta Revolugao Industrial” (Schwab, 2016),
também chamada de revolucido das tecnologias digitais, revolucao da industria 4.0 ou, ainda,
revolugao 4.0. Para Schwab (2016) o que torna a quarta Revolucao Industrial
fundamentalmente diferente das anteriores é a fusao dessas tecnologias e a interagdo entre
os dominios fisicos, digitais e bioldgicos.

Ja Giddens (1991) caracteriza o periodo contemporineo como “Alta Modernidade”, por
conta da confluéncia entre tempo e espago, bem como por conta da radicalizagao dos efeitos
do intenso desenvolvimento tecnolégico. Nesse mesmo parametro, Bauman (2021) refere
que essa liquidez do tempo, ¢ uma das principais caracteristicas da sociedade pos-industrial.
A modernidade imediata é “leve”, “liquida”, “fluida” e infinitamente mais dinamica que a
modernidade “soélida” que a suplantou. A passagem de uma a outra acarretou profundas
mudangas em todos os aspectos da vida humana.

Por sua vez, Beck (2018) aponta que essa revolucao digital criou uma simbiose, uma
convergéncia entre o mundo on-/ine e o mundo off-line, criando seres humanos
metamorfoseados, os seres humanos digitais. Todo esse compasso de mudangas e
transformacoes desencadeadas pelas tecnologias, no campo social, da politica, da cultura, do
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Direito e da economia, impendem também alguns desafios. Schwab e Davis (2018) apontam
que o primeiro desafio consiste em gerenciar as externalidades da quarta Revolucio Industrial
no que diz respeito aos seus possiveis riscos e danos. Nas revolucées industriais anteriores
foram feitos pouquissimos esforcos para proteger as populagdes vulneraveis, o ambiente
natural e as gerag¢Oes futuras contra o sofrimento que pode resultar de consequéncias nao
intencionais, dos custos da mudanca, dos impactos de segunda ordem ou da ma utilizagao
deliberada das novas capacidades (Schwab; Davis, 2018, p. 43).

O segundo desafio é garantir que os beneficios da Quarta Revolu¢ao Industrial sejam
distribuidos de forma justa. A riqueza e o bem-estar gerados pelas revolugdes industriais
anteriores, cabe destacar, foram e continuam a ser distribuidos de forma desigual (Schwab;
Davis, 2018, p. 43). Como afirma Schwab (2016) as revolu¢oes industriais ndo ocorreram de
forma linear em todos os paises, o crescimento e o desenvolvimento foi e é muito desigual,
na medida em que alguns paises ainda estao experimentando as novidades propiciadas pela
1%, 2* e 3" revolugao. Gabardo e Kobus (2019, p. 492) salientam que “as revolugoes industriais
que se sucederam foram essenciais para o desenvolvimento da produgdo (contribuindo para
0 apogeu econoémico), contudo, também propiciaram a ascensao do trabalho desumanizado
e uma maior desigualdade social”. Ja na visao de Polanyi (2012, p. 35) pode-se depreender
que com as revolugoes industriais “ocorreu um progresso miraculoso nos instrumentos de
produgao, o que se fez acompanhar de uma catastréfica desarticulagao na vida das pessoas
comuns”.

Dentro dessa perspectiva, Cardoso (1998) entende que ha uma crescente radicalizagao em
curso em alguns dos eixos da modernidade, mais especificamente no industrialismo e no
capitalismo, o que lhe possibilita falar em uma “era da informagao”. Para ele, o Estado, a par
dos restantes atores sociais, encontra-se hoje perante uma realidade social em transformacao,
numa sociedade em rede a qual implica a redefini¢io dos papéis desempenhados até agora.
O Estado ¢ na realidade a tnica entidade com capacidade para expandir a utilizacdo
tecnolégica num curto espaco de tempo as mais diversas areas da sociedade. Na nova
sociedade, novas demandas geram novos direitos, que sao frutos da agao humana, histéricos.
Bobbio (1992, p. 34) ja havia alertado que o desenvolvimento da técnica, a transformagao
das condi¢oes econdmicas e sociais, a ampliagao dos conhecimentos e a intensificagao dos
meios de comunica¢ao poderiam produzir mudangas na organiza¢ao da vida humana e das
relagoes sociais, criando condi¢oes favoraveis para o nascimento de novos carecimentos.

Sendo assim, visando alcangar a satisfacio dos direitos fundamentais, especialmente os
direitos sociais e aproveitando-se do desenvolvimento progressivo das inovacoes
tecnoldgicas, o Poder Publico reorganiza-se, utilizando de novos expedientes e recursos. O
Governo Eletronico surge, num primeiro momento, propiciando a utilizagao, por parte do
setor publico, das novas tecnologias da informagao e comunicagao, em especial da internet,
para a prestacio de melhores servigos, disseminagao de informagdes, controle das contas
publicas, redugdo dos custos administrativos e ampliagao das possibilidades de participa¢ao
dos cidadaos na gestao publica (Quadros, 2004, p. 238). Assim, tem-se um conjunto de
medidas com o objetivo de universalizar o acesso digital aos servigos publicos, usar as
tecnologias da informacdo para aumentar a transparéncia das agdes governamentais e
aumentar a eficacia dos recursos tecnoldgicos existentes por meio da integragao de todas as
redes e sistemas existentes no ambito da administracao publica digital.
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A esséncia da ideia de governo eletronico ¢é a supressao de barreiras de tempo e distancia, da
necessidade da presenga dos usuarios nos setores publicos, bem como de suportes fisicos,
tais como papéis e assinaturas de préprio punho, além da economia de recursos (Quadros,
2004, p. 243). A inovagao cresceu exponencialmente, bem como a digitalizagao de processos
e procedimentos, chegando de forma potencial a todos os segmentos da administracio
publica. Logo, o Sistema Nacional para a Transformacao Digital (E-Digital) foi instituido
pelo Decreto N° 9.319/2018 (Brasil, 2018).

Nesse sentido, a Governanga Publica Digital é uma realidade no Brasil desde os anos de
1990, a partir da cooperagdo institucional de muitos 6rgaos da Administragao Publica, de
modo a compatibilizar os servigos publicos com a expertise, primeiramente eletronica e,
posteriormente, digital. Atualmente, ha um proficuo arcabouco juridico que regula a
utilizagdo, atuagao e organizagdo da tecnologia na e pela Administracao Publica, visando
atingir os objetivos e principios da desburocratizagao, eficiéncia, celeridade e economicidade.
Destacam-se, nesse sentido, recentes diplomas normativos, a saber: Lei n.° 14.129/2021
(Brasil, 2021), conhecida por Lei do Governo Digital (LGD); o Decteto n.° 12.069/2024
(Brasil, 2024a), que instituiu a Estratégia Nacional de Governo Digital, para o periodo de
2024 2 2027, bem como o Decreto n.° 12.198/2024 (Brasil, 2024b), que disciplina a Estratégia
Federal de Governo Digital.

A Lei N° 14.129/2021, nido apresenta efetivamente um conceito para Governo Digital,
destacando apenas sua missao, objetivos e principios. Nesse aspecto, a intensifica¢ao do uso
das Tecnologias da Informac¢ao e Comunica¢io (TIC) conduziu a uma nova forma de
governos ao redor do mundo interagirem com a sociedade. O uso destas tecnologias
possibilitou aos cidadios maior comodidade e conveniéncia no acesso e uso de servigos
privados e governamentais, o que se denominou governo eletronico e, posteriormente,
Governo Digital ou e-Gov, segundo o Tribunal de Contas da Unidao (Brasil, TCU, 2024).
Com a incessante evolugdao das tecnologias, o Governo Eletronico foi substituido pelo
Governo Digital. Com o objetivo de modernizar a administracio do Estado Brasileiro, o
Governo Digital, através da T1, reconstroi processos e utiliza dados disponiveis para otimizar
e transformar os servigos publicos aos olhos do cidadao, além de reduzir a burocracia (TCU,
2024).

Entretanto, ha entendimentos mais modernos que apresentam conceitos de um ideario de
maior convergencia, através da tecnologia digital, do Estado com o cidadao-usuario, trata-se
da Governanga Digital. Assim, a transformac¢ao do Estado para uma Governanga Digital
parte de um canal ampliado de democratizacdo, estimulando o maior envolvimento e
protagonismo do cidadao, apto, portanto, a agregar as preferéncias coletivas com a utilizagao
das tecnologias digitais (Dias; Gomes, 2021). Segundo Guimaraes e Medeiros (2005) o
avanc¢o da informatica, dos meios de comunicagao e especificamente da internet definiu
novos modelos de interagdo entre o Estado e a sociedade, na medida em que também abriu
novas estruturas de Governanca Publica.

Nesse sentido, o conceito de Governanga Publica Digital compreende um processo que visa
a manifestagdo politica e a participagao da sociedade civil, junto ao governo e por meios
eletronicos, na formulagao, acompanhamento da implementagao e avaliagao das politicas
publicas, cujo objetivo é o desenvolvimento da cidadania e da democracia (Guimaraes;
Medeiros, 2005, p. 06). Deste modo, é possivel verificar que a Governanca Digital
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compreende um ecossistema composto por atores sociais seja do setor privado, do governo
ou de organizagoes da sociedade civil e individuos que apoiam a abertura e o acesso aos
dados, as informagdes e aos conteudos produzidos pelos individuos que interagem com os
governos (OECD, 2004; 2014).

O uso desses artefatos, no ambito governamental, esta sendo direcionado para a prestagao
de servigos inteligentes, a formulagao de politicas publicas fundamentadas em evidéncia e a
gerac¢ao de valor publico de forma colaborativa (Dias; Gomes, 2021). Nesse mesmo sentido,
a LGD nao tratou apenas de robustecer os mecanismos de digitalizacio como um facilitador
da estruturagdao de dados e informagoes no setor publico, mas foi além. A prestacdo digital
de servigos publicos significa avancar em relagdao ao nivel de maturidade digital. Atualmente,
a plataforma GOV.BR oferece mais de 4 mil servigos publicos em ambiente digital — por

meio do site institucional ou aplicativo através de celular e smartphone — para os cidadaos
(Brasil, 2022).

De acordo com o TCU, o e-Gov vai além da oferta de informacdes e servicos on-line,
podendo ser utilizado com um poderoso instrumento para transformar estruturas, processos
e cultura do governo, tornando-o mais eficiente, transparente e com o foco no cidadao
(Brasil, TCU, 2017). da prestacao digital dos servicos publicos no ambito juridico, pode-se
estabelecer as seguintes diretrizes principiolégicas para e-Servigos Publicos: (i) eficiéncia,
almejando a maxima satisfacio do cidaddo-usuario; (i) universalidade, maximizando a
abrangéncia da disponibilidade de tais servigos; e, (iii) atualidade, garantindo que os avangos
tecnoldgicos, na comunicac¢ao e informagao, sejam instrumentais para as a¢oes publicas de
corporificacao dos direitos sociais. Conjunto de diretrizes que tém seu atendimento facilitado
pelo uso das TICs (Cristévam; Saikali; Sousa, 2020, p. 231).

Dada a exponencialidade de recursos postos a disposi¢ao, a Administracao Publica, por meio
dos seus o6rgiaos, com fulcro na economicidade e na eficiéncia, passou a utilizar de
expedientes como a Inteligéncia Artificial — IA, para otimizar a gestao publica, atuando com
mais celeridade. No ambito do Tribunal de Contas da Unido, por exemplo, tem-se o
Laboratério de Informagdes e Controle (LABCONTAS). A partir desse laboratério, varios
robos foram criados para auxiliar no desenvolvimento das atividades, como o robo Alice,
para analise de licitagoes e editais; o robd Sofia, cujo objetivo ¢ um sistema de orientacao
sobre fatos e indicios para o auditor; e o robé Monica, servindo no ambito do painel de
compras publicas. Ja no ambito do Poder Judiciario, especificamente, no Supremo Tribunal
Federal — STF, tem-se o Victot.

O Victor foi criado para automatizar a separacao de Recursos Extraordinarios por Tema de
Repercussao Geral. O sistema usa machine learning para classificar os processos em 29 classes
e foi considerado pelo STF como o maior projeto de IA do Judiciario brasileiro e da
Administracao Puablica. O sistema tem trazido beneficios como: aumento da velocidade na
avaliacao judicial dos processos; aumento da confiabilidade dos mecanismos; e redu¢ao do
trabalho repetitivo dos servidores (Faleiros Junior, 2020).

Desse modo, a constante inovagao tecnoldgica acrescenta cada dia mais componentes na
reorganizacdo dos eixos da Governanga Publica. Logo, novos recursos passam a ser
pensados para otimizar as agoes, fazendo com que os cidadaos tenham maiores ganhos. Uma
destas novidades em relagao a ferramentas tecnoldgicas consiste no instrumento Blockchain,
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que diz respeito a ado¢ao de um modelo de organizacao para a administracio publica mais
aberto e maleavel, vez que essa nova tecnologia proporciona mais eficiéncia e mais economia.
A partir do Blockchain as informag¢des sao distribuidas pela rede, o armazenamento ¢
descentralizado, uma vez que nao ha autoridade central, sem intermediarios, o que garante
mais seguran¢a ao sistema e mais autenticidade da informagao. Nesse parametro, a
informagcao ¢é transformada em cédigos, proporcionando mais transparéncia (Faleiros Janior,
2020).

Outra promissora tecnologia a ser aplicada no ambito de uma verdadeira Governanga Publica
Digital é o chamado smart contract ou “contratos inteligentes”, que promove uma forma mais
célere e segura de validagao dos negocios juridicos. Quando aliada a utilizagdao da tecnologia
blockchain, oferecem ainda mais vantagens, tais como segurang¢a e autoexecutoriedade,
reduzindo assim o tempo envolvido e o risco de erros no armazenamento de registros, dentre
outras possibilidades, embasadas em uma arquitetura de computadores ou redes que
compartilham arquivos de dados, distribuindo-os de modo descentralizado, utilizando
programas ou algoritmos que auxiliem na gestao desses dados. Nao se trata propriamente de
contratos, mas uma formaliza¢do de um contrato juridico em linguagem utilizada pela
tecnologia da informagido, uma programag¢do matematica autoexecutavel dentro das regras
de um contrato previamente estabelecido (Teixeira; Santana, 2023, p. 62).

Com efeito, o célere e agil desenvolvimento das tecnologias informacionais, especialmente
as tecnologias de espectro digital, promoveram verdadeira revolu¢ao em muitos aspectos e
campos da vida em sociedade e, também, no Poder Publico, visto que o lastro tecnolégico
deu azo a uma conveniéncia importante a Governanga Publica Digital, que passou a
desempenhar servigos publicos no ecossistema digitalizado. Mas, relevante destacar também
que em mesma medida descortinam-se problematicas contemporaneas que carecem atengao
e cuidado, trata-se da coopta¢io de dados produzidos pelos cidadaos-usuarios e pela
populacio como um todo, no ambiente on-/line, por parte de empresas privadas, que os
utilizam conforme os vértices de seus interesses financeiros e mercadolégicos, conforme
seguira adiante discutido.

3 Obscurantismo tecnolégico, opacidade informacional e colonialismo
de dados: riscos e desafios a protegao dos direitos fundamentais e da
soberania digital

O desenvolvimento de novas tecnologias emergentes, a implementacao de novos recursos e
da inovagao de dispositivos digitais constituem verdadeiros instrumentos, aceleradores do
desenvolvimento, potencializando a economia e a reorganiza¢ao dos eixos produtivos. No
que diz respeito a Governanga Publica Digital, os novos recursos sio excelentes, desde que
pautem-se pelo respeito a condicao humana, proporcionando a efetiva protecao de direitos
e garantias fundamentais. Nesse sentido, o desenvolvimento necessita estar em perfeito
compasso com a inclusdo de todos os segmentos sociais, perfectibilizando o acesso a todas
as benesses da arquitetura digital.

Todavia, esse cenirio encontra muitos obsticulos decorrentes de todas as dinamicas
tecnolégicas e economicas contemporineas, os algoritmos implementados através de
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Inteligéncia Artificial (IA) nos instrumentos de gestdo publica administrativa do Estado
podem, por exemplo, constituir-se como ferramentas de controle e manipulagio, além de
terem o conddo de orientar decisdes administrativas enviesadas, gerando, desta forma, o
ferimento potencial de direitos fundamentais, especialmente de grupos minoritarios e
vulneraveis.

Surge entao, nesse contexto, o obscurantismo tecnolégico e a opacidade informacional, em
razao da falta de transparéncia e informagao sobre a construcao e processamento dos dados
que formam e constituem os algoritmos (Cristévam; Hahn, 2020). Do mesmo modo,
evidenciam-se de forma cada vez mais notdria, o colonialismo digital e de dados,
perfectibilizando verdadeiros riscos ao Estado de direito e a propria soberania tecnoldgica
do Estado (Cristovam; Sousa, 2024).

3.1 Obscurantismo tecnoldgico, opacidade informacional e colonialismo de dados

Trés fenomenos caracteristicos da “era do capitalismo de vigilancia” (2020) atual carecem de
muita atengdo e cuidado, especialmente por parte dos cidadaos-usuarios, gestores publicos e
administrativos, além dos governos e Estados nacionais. O obscurantismo tecnolégico e a
opacidade informacional convergem em uma perspectiva relacionada aos algoritmos de
Inteligéncia Artificial. Harari (2017, p. 83) assinala que “algoritmo ¢ um conjunto metodico
de passos que pode ser usado para fazer calculos, resolver problemas e tomar decisdes”. Ja
o colonialismo de dados e colonialismo digital se traduzem na cooptagio de dados e
informagoes por empresas privadas de tecnologia, com finalidades puramente lucrativas e
mercadologicas.

Nesse contexto, o termo Bz Data é usualmente utilizado para designar a coleta e o
armazenamento de uma imensa quantidade de informagdes para analises (Araujo, Zullo,
Torres, 2020, p. 246). No ambito da Governanca Publica Digital o bzg data proporciona o
aumento no nivel de eficiéncia na prestagao de servigos publicos. A gestao publica pode ser
fortemente beneficiada a partir da integragdo das informagdes em uma plataforma (Lima;
Sousa; Cristévam, 2023), permitindo o compartilhamento dessas informagoes, todavia a
utilizagdo maci¢a desses dados por players tecnolégicos com outras finalidades também
acontece com exponencialidade.

Em que pese nao haver consenso e linearidade quanto a sua definiciao, a Inteligéncia
Artificial, segundo Coutinho (2021, p. 142) pode ser descrita como uma ciéncia e um
conjunto de tecnologias computacionais inspiradas na forma como as pessoas utilizam o
sistema nervoso para sentir, aprender, raciocinar e agir. No campo da IA, inserem-se
ferramentas como machine learning, processamento de linguagem natural, robética e sistemas
especializados, entre outros (Sourdin, 2018). O seu desenvolvimento tem transformado
setores da sociedade, tanto na iniciativa privada quanto na administracao publica, devido a
ampla aplicabilidade na descricao e¢ no diagnéstico de situagdes e acontecimentos, a

capacidade de previsio de cenarios futuros e a aptidio para a tomada de decisdes
automatizadas (Giuffrida, 2019).

Na perspectiva de La Diega (2018), o uso de algoritmos de IA em processos decisérios nao
deve acontecer, o autor argumenta que as capacidades de interpretacdo, justificagdo,
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persuasio e intuigado necessarias para chegar a uma decisio sao atribufveis exclusivamente a
seres humanos, apontando também para uma preocupagio com vieses discriminatérios e
falta de transparéncia. Dentro desse contexto que inserem-se os conceitos de obscurantismo
tecnoldgico e opacidade informacional, estabelecidos, sobretudo, no tocante a formagao dos
dados (big data) que formam os algoritmos que irdo conduzir o processamento através da
Inteligéncia Artificial.

Por sua vez, Waldman (2019) sustenta que decisdes tomadas por algoritmos dificultam
questionamentos e prestacio de contas, negligenciando o devido processo e, por isso,
importando em uma fonte ilegitima de autoridade, além de considera-las representativas de
uma modelo neoliberal que desempodera seres humanos e expoe suas desigualdades.
Algoritmos de reconhecimento facial, por exemplo, tém insistentemente apresentado
performances discriminatorias quando o sujeito a ser identificado ¢ do sexo feminino ou tem
a pele negra (Boulamwini; Gebru, 2018). Nesse sentido, um estudo do Instituto de
Tecnologia da Geodrgia apontou que carros autonomos teriam maior probabilidade de

atropelar pessoas negras do que pessoas brancas, pois teriam mais facilidade em identificar
peles claras (Wilson ez al., 2019).

Essa opacidade informacional e obscurantismo tecnolégico dos algoritmos de IA fomentam
a construcdo de uma verdadeira “caixa preta”. E, segundo Adadi e Berrada (2018) o termo
“caixa preta” consiste em uma referéncia aos diferentes niveis de fechamento interno de um
sistema, restringindo sua exposicao de explicagio sobre o design interno, a estrutura e a
implementacdo ao usudrio externo. Os algoritmos internalizam dados de maneiras que criam
dificuldade para uma auditabilidade e compreensao precisas. Essa forma de internalizagao a
partir de referenciais ¢ influenciada por seres humanos faliveis, que podem facilmente gerar
também vieses na agdo produzida pela aplicacio do algoritmo, desde ferramentas de
resolucdo de disputas, algoritmos de coleta de dados até discrimina¢ées em razao de ragas
ou religides (Trites, 2019)

Por meio do aprendizado de maquina, os algoritmos ainda podem “aprender” e modificar
sua propria estrutura e conduta, sem que haja propriamente controle ou previsibilidade sobre
tais alteracdes e resultados que daf decorrerao (Frazao, 2018). Além de protegidos por leis
que asseguram segredos comerciais ¢ de nao serem previsiveis, os algoritmos ainda sdo
extremamente opacos (O’neil, 2016). Assim, exigir explicabilidade, ao lado de transparéncia,
¢ lidar com a caixa preta dos algoritmos, isto é, com a opacidade com a qual os algoritmos
sao hermeticamente fechados e considerados em sua programacao (Paulo, 2023). Logo, A
transparéncia e a explicabilidade tém sido cada vez mais consideradas como medidas cruciais
para lidar com a opacidade algoritmica (Paulo, 2023).

Nesse contexto, as empresas que dominam o setor da tecnologia sdo poucas, grandes e
concentram um poder econdémico que nao lhes garante apenas acesso a governos e
legisladores, mas também permite que financiem setores relevantes para a formacgao da
opiniao publica, estando simultaneamente presentes em campos diversos, como a politica, a
sociedade civil, a ciéncia e o jornalismo (Coutinho, 2021, p. 144-145). E nesse panorama
surgem praticas deletérias como o colonialismo de dados e colonialismo digital. Os cookies,
caches ¢ metadados de navegagdo estdo todos sendo nesse exato momento coletados,
armazenados e utilizados para gerar valor economico para empresas que vendem tais dados,
ou meramente os utilizam, e para auxiliar outras empresas que, ao adquirir esses dados,
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poderio ter um real controle de influéncia sobre o comportamento daquele ser alvo (Paulo,

2023).

Grandes empresas e conglomerados utilizam-se dos dados coletados no ambiente on-/ine para
formar o perfil dos usuarios. A partir dos dados coletados (Big Data) é possivel perceber seus
gostos, desejos, programacoes, destinos, compromissos etc. LLogo, de posse desses dados é
factivel estabelecer publicidade programatica, direcionando os conteudos a partir do perfil ja
definido e construido virtualmente, potencializando, desta forma, em udltimo estagio, as
vendas e ganhos lucrativos de grandes empresas. Conglomerados empresariais globais (como
Google, Amazon e Apple) fazem uso de vasto arsenal tecnolégico para monitorar e induzir
padroes de consumo de pessoas, de modo a tragar estratégias de mercado e a rentabilizar

ganhos financeiros (Aradjo, Zullo, Torres, 2020, p. 243).

Segundo Sérgio Amadeu da Silveira (2021), o “colonialismo de dados” consiste em um novo
tipo de dependéncia surgida neste capitalismo da era digital. Colonialismo de dados e
colonialismo digital combinariam as mesmas praticas predatérias do colonialismo histérico
com a quantificacdo abstrata de métodos tecnologicos e computacionais. Trata-se de um
novo tipo de apropriagdo no qual as pessoas ou as coisas passam a fazer parte de
infraestruturas de conexdao informacionais. A apropria¢ao da vida humana (por meio da
captura em massa de dados) passa a ser central. Nada deve ser excluido ou apagado. Nenhum
dado pode ser perdido (Cassino; Souza; Silveira, 2021, p. 26-27).

Chama-se de data relations os novos tipos de relagdes humanas que permitem a extragiao de
informagoes pessoais para exploragao lucrativa. Nossa vida social tornou-se um recurso que
pode ser extraido e utilizado pelo capital como forma de acumulagao de riquezas. Tanto
populacdes do Norte Global quanto do Sul passaram a ser fontes de informacdes que
alicercam o capitalismo. Nao importam a cultura, a religido, a ideologia. Tudo gera dados
capturaveis, que sao armazenados e utilizados para formatagao de perfis. As pessoas passam
a considerar a captura de suas informagbes como algo normal, natural. As relagcdes sociais
mudam e tornam-se mecanismos dos modos de extragao (Cassino; Souza; Silveira, 2021, p.
27).

Como mostrou Boaventura de Sousa Santos (2007), criaram-se na época da colonizacio
linhas abissais que dividiram o Velho Mundo (Europa) e o Novo Mundo (Américas). Tais
linhas se mantém presentes na forma de pensar dos ocidentais, inclusive nas relacdes sociais,
politicas e culturais. Os produtores de tecnologia pouco se importam com os consumidores
do Sul Global, salvo o recebimento de feedback para melhorias de seus préprios produtos
ou com alguns nichos lucrativos. O que importa sao os dados coletados. Os debates das
antigas metropoles foram substituidos pelo desenvolvimento, pela produgao de
equipamentos, por novos protocolos, pela pesquisa em ciéncia, tecnologia e inovagao, £#nomw-
how e pela propriedade intelectual (Cassino; Souza; Silveira, 2021, p. 30).

Dessa forma, a internet é um “vetor de transformacao social” (Morais; Festugatto, 2021, p.
12) e nessa pléiade de alteragdes substantivas e cruciais ao desenvolvimento, progresso e
inovagao “o Estado muda porque muda a sociedade e com eles muda o direito — nao
necessariamente na mesma velocidade” (Valle, 2009, p, 138). O resultado é uma assimetria
entre os individuos e as grandes empresas e seus algoritmos, uma vez que as empresas no
capitalismo de vigilancia sabem tudo sobre os individuos, ao passo que estes nao conhecem
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as operagoes programadas para lhes serem futuramente conhecidas e induzidas. (Zuboff,
2020, p. 20-22).

Sendo assim, mais do que relevante, torna-se imperioso e essencial trazer a tona esse
contexto, propiciar a reflexdo e o debate sobre a IA, seus processos constitutivos,
obscurantismo, opacidade e colonialismo de dados e informagdes. Se esta essencialmente
diante de uma guerra fria bélico-informacional, por meio de redes digitais, grandes empresas
de tecnologia e a economia neoliberal digital como pano de fundo. E nessa mirfade, tendo
como problematica central ingressam as discussoes sobre a soberania digital dos Estados e
os dados de cidadaos-usuarios, em uma perspectiva que propicie clareza sobre os riscos e
desafios, mas também que alicerce a prote¢ao aos direitos fundamentais, conforme sera
adiante discutido.

3.2 Soberania digital e dados informacionais: os riscos e desafios a protecao dos direitos fundamentais
na era do capitalismo de vigildncia

A informacdo ¢ fundamental nos dias de hoje. Sua importancia é cada vez mais vital e
necessaria, tanto na esfera privada quanto na publica. Em outros tempos, também era
necessaria, mas nao nas propor¢oes em que hoje é requisitada. O volume da informacao
disponivel era bem menor e a complexidade da vida também (Rover, 2004, p. 30). Assim,
Rover (2004, p. 157) esclarece que “a técnica, por si s6, ndo resolve os problemas da
sociedade. O determinismo tecnolégico ¢ tio danoso quanto os demais determinismos que
povoam nossa historia, sejam eles religiosos, economicos ou politicos”. Na mesma
perspectiva, Lévy (1993, p. 196) referencia que “a técnica (a tecnologia ou a internet) em geral
nio é nem boa nem ma, nem neutra, nem necessiria, nem invencivel. Ao contrario, ela é
resultado da experiéncia e da agao humana”.

Rover (2004, p. 31) continua esclarecendo que uma preocupagao da época atual ¢ com a
desigualdade que existe entre os povos e entre classes de pessoas dentro de cada nagao,
desigualdade essa que sera agravada se de alguma maneira grandes corporagdes ou Estados
monopolizarem informagao vital e a venderem a preco de ouro. A liberdade e a democracia
s6 sobreviverao se a circulagao da informacao for livre. Nao se pode permitir o monopdlio
da informacao, em detrimento de grandes massas populacionais.

A Soberania digital do Estado é um atributo somente reconhecido mais recentemente, que
passa a descrever aspectos da autoridade, do direito e da capacidade de um ator
estatal controlar seus dados, informagoes e conteidos digitais. Isso abrange um controle
sobre o ambiente digital em que a populagao ou vida social estdo inseridas, incluindo dados
pessoais e nao pessoais, infraestruturas para funcionamento de redes e plataformas digitais,
programas e outros ativos intangfveis, como direitos de propriedade intelectual, tokens
digitais etc (Polido, 2024, p. 05).

Do mesmo modo, a Soberania digital também traduz a autoridade de um Estado e de sua
sociedade em controlar aspectos da ‘criatividade e inventividade e de seus dados’ (Pellegrini,
2023, p. 71). Quando tecnicamente dados pessoais e nao pessoais, outrora disponiveis em
determinado territério, sao submetidos a uma operacao transfronteirica de transferéncia
ou compartilhamento de dados para empresas sediadas em um outro Estado, a soberania
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‘de origem’ ¢ completamente perdida (Pellegrini, 2023, p. 71). Esses dados passam a estar
submetidos a jurisdi¢io de outro Estado, no qual a parte receptora esteja sediada, e
subordinados a uma nova ordem de poder e de controle, podendo ser compartilhados entre
atores estatais e nao estatais - e.g. conglomerados de tecnologias — (Polido, 2024, p. 05).

Nesse ambito, sob a perspectiva de Zuboff (2021, p. 19) a tdo sonhada era digital e artificial
transformou-se em um “projeto comercial voraz e absolutamente novo, chamado de
capitalismo de vigilancia”. A Inteligéncia Artificial, seus algoritmos e, especialmente, os dados
informacionais produzidos por todo o contingente populacional orienta para novas
dinamicas econémicas, politicas e juridicas. Essas empresas detentoras do poder numérico
atuam justamente para “remodelar a humidade com finalidade politica e econémica (Casara,
2021, p. 73). Mota (2023, p. 57) esclarece que “a cada época surgem novas ameagas. A nova
realidade digital defini tudo e gera inseguranca, perigo e violéncia”.

Todo esse panorama coloca em risco potencial a Soberania tecnolégica e digital dos paises,
do Brasil especialmente, mas também daqueles paises em desenvolvimento e que localizam-
se no Sul Global. O monopdlio desses dados e informagoes se da a partir de paises ricos,
desenvolvidos, que geograficamente estao no Norte Global, paises em que grandes players de
tecnologia, como as Big Techs (Amazon; Facebook; Meta; Microsoft; Apple), concentram e
armazenam todos os dados dos Estados e suas populagoes em data-centers. O
armazenamento e, com maior afinco, a mineracao destes dados pelas empresas, corresponde
aum risco de grande monta aos direitos fundamentais, vez que tais informagoes muitas vezes
sao sensiveis, correspondendo a dados de saude, economia, ou seja, poderosos do ponto de
vista econémico, juridico, comercial e estratégico no prisma geopolitico. Morozov (2020, p.
08) quando expoe sobre a transformacao digital da atualidade, refere acertadamente que
“dados sdao o petréleo do século XXI7.

Logo, pode-se considerar que essa revolugdo mobiliza e trata as novas informagdes no
estabelecimento e articulagao de redes e integracao (Mota, 2023, p. 65). Nasce sob protecio
das relagdoes mercantis, diferentemente das sociedade feudal e artesanal, que precedeu a
industria capitalista. As grandes empresas continuam exercendo a dominagao ainda que em
tempo de interatividade informacional (Lojkine, 2002). As tecnologias digitais colaboraram
para que a economia se tornasse uma das principais prioridades no mundo. A grande via para
a expansiao da economia informacional foi a Internet, responsavel também por impulsionar
expressoes como inovagao, sfartup e transformacgao digital como diretrizes empresariais

(Avelino, 2023, p. 99).

De acordo com Silveira (2017), as transagbes com os dados pessoais se tornaram um dos
principais mercados da economia informacional, sustentando a maior parte do faturamento
das Big Techs. O poder exercido por cada Estado nacional no ambito do seu territorio fica
potencialmente enfraquecido diante da magnitude econémica e monopdlio de grandes
empresas privadas de tecnologia, e esse panorama ¢ refor¢ado pelo colonialismo de dados e
colonialismo digital. O colonialismo digital pode ser analisado a partir da pratica de
aprisionamento tecnolégico no ecossistema digital de dispositivos eletronicos, protocolos de
rede, infraestrutura de computag¢ao em nuvem, linguagens de maquina e programacao. Esse
ecossistema ¢ a via que permite a Internet realizar comunicagdo, transferéncia e
processamento de dados pessoais, sistemas e servigos (Avelino, 2023, p. 1006).
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Ele esta intrinsecamente ligado ao monopdlio das Big Techs, que influenciam nos padrées
tecnoldgicos e de servigos sobre outros povos. Ainda é possivel avaliar esses processos pelas
no¢oes do imperialismo e do crescimento rapido das relagbes de poder assimétricas,
sobretudo dos Estados Unidos e da China no século XXI, pondera Avelino (2023, p. 100).
O colonialismo digital permitiu ao capitalismo exercer seu regime de poder, que pode ser
comparado as experiéncias de colonialidade elaboradas por Quijano (1992), fundado na ideia
de desenvolvimento e que determina padrées econdémicos, politicos, morais e
epistemoldgicos (Avelino, 2023, p. 107).

Assim, conforme Couldry e Mejias (2018), consideram que as formas historicas do
colonialismo em sua esséncia estao refletidas nos métodos colonialistas contemporaneos.
Estes sio empregados pelas empresas de tecnologia com as nag¢oes pobres e se assemelham
as antigas relaces coloniais, desta vez, por meio da tecnologia. E esse novo colonialismo
nao acontece simplesmente por si s6, mas ¢ impulsionado pelos imperativos do capitalismo
(Couldry e Mejias 2018).

Isso reclama um acautelamento sobre os reais interesses de empresas privadas de tecnologia,
por meio de aplicativos digitais, soffwares gratuitos ou ainda ferramentas digitais. Essas praticas
podem consistir em verdadeiros instrumentos de dominagao, por meio do colonialismo,
implementado através dos dados informacionais, corroborando para um risco formidavel a
soberania na ordem transnacional digital (Cristovam; Sousa, 2024). Em um contexto global,
que ultrapassa as regulamentagdes locais, os Estados nacionais necessitam de uma
conjugacao de forgas que propicie uma arregimentaciao no campo juridico e politico contra
as novas formas de submissao tecnoldgica e corrosao da cultura, costumes e aspectos sociais
dos paises do Sul Global, inclusive a partir de efetivos e substanciais investimentos em
algoritmos proprios (IA nacional), alinhados com os respectivos interesses nacionais e
calibrados pelo seu regime juridico-normativo (Cristévam; Sousa, 2024).

4 Consideragdes Finais

As revolugées industriais e tecnoldgicas que transcorreram no andamento dos séculos
alteraram o setor produtivo, social e o politico, reorganizaram o eixo da forca de trabalho,
desenvolveram a economia on-/ine € informacional. A quarta revolucdo industrial repercute
significativamente e se apresenta com uma tecnologia mais sofisticada, com internet mével,
equipamentos menores € mais poderosos, maquinas inteligentes, além de propiciar
constantemente descobertas inovadoras, proporcionando a reorganizacdo em muitos eixos,
como, por exemplo, o Poder Publico. Essa interagao consideravel caracteriza e torna a quarta
revolucio industrial distinta das anteriores.

Empresas de tecnologia oferecem negocios que parecem proficuos, brilhantes, mas na
verdade, constituem movimentos extrativistas que privam as economias emergentes de um
futuro digital que possam governar. Nesse aspecto, fica evidenciado esse novo método
desenvolvido no século XXI, que utiliza essencialmente a quantificagdo abstrata da
computacdo, o chamado colonialismo de dados ou colonialismo digital. Essas novas praticas
consistem na retomada do colonialismo histérico observado primordialmente na submissao
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e extracao de riquezas, dos paises localizados no Sul Global pelos paises posicionados no
Norte Global, em praticas de imperialismo.

O ideario da perspectiva historica de colonialismo estava assentada em dominio de territorio,
ancorado em uma expansao de poderio geografico. Na atualidade, a riqueza consiste no
armazenamento ¢ minera¢ao de dados pessoais e informacdes hospedados em sitios
eletronicos, plataformas digitais e aplicativos. O petroleo do século XXI sao os dados
capturados de um contingente populacional.

Cabe reforcar que, nessa mesma mirfade, destacam-se o obscurantismo tecnolégico e a
opacidade informacional como fendémenos emergentes, haja vista a grande amplitude de
utilizagdo nos algoritmos que sao implementados em tecnologias de Inteligéncia Artificial.
Conforme verificado, muitos recursos de Inteligéncia Artificial estio sendo utilizados,
grandemente na Administragao Publica, com muitas finalidades e recursos, visando alcangar
a desburocratizagido, economia, celeridade e, especialmente, eficiéncia. Entretanto, esse
quadro de obscurantismo e opacidade revelam profundas preocupagdes com a falta de
transparéncia dos algoritmos e, muitas vezes ética, os quais quando calibrados erroneamente
podem induzir a decisGes enviesadas, preconceituosas, discriminatorias ou xenofébicas, haja
vista, que as maquinas nao sao neutras, detém na sua base as formulagoes de zzput inseridas
em seus componentes.

Nesse sentido, desponta ainda mais fortemente a centralidade da dimensio da Governanga
Publica Digital, que se opera no Brasil, por meio de tecnologias cujos data centers hospedam-
se em outros paises, com interesses e preocupagoes diferenciados, bem como que utiliza de
recursos de IA n3o correta e necessariamente alinhados aos interesses nacionais e
conformados ao nosso regime juridico-normativo e ao conjunto de direitos fundamentais
tatuados na Constituicao de 1988.

Isso se torna ainda mais grave, tendo em vista o crescente monopélio de big fechs, que crescem
exponencialmente e concentram todos os dados e informacoes sensiveis e estratégicos,
consolidando um cenario de potencial risco aos direitos fundamentais, como a propria vida,
saude, liberdades, publicidade, transparéncia, com claros riscos a propria dimensdao de
soberania nacional. As fronteiras da ordem transnacional digital ja foram ultrapassadas e o
controle informacional acontece na o6rbita dos interesses mercadologicos, lucrativos,
financeiros e geopoliticos de Estados ricos, desenvolvidos e com poderoso arsenal
tecnologico.

Tudo isso impde nao somente a reflexao sobre o quadro apresentado, mas também e,
sobretudo, o debate em torno dos riscos e contingéncias negativas/ prejudiciais aos cidadaos-
usuarios e a toda a coletividade, bem como as respectivas formas de mitigacao. Aqui ganha
destaca a ideia de decolonialidade digital, enquanto reacdo a possibilidade de colonizacio
digital e captura tecnoldgica do Estado. Assim, essa medida necessita estar pactuada com a
Constituicao de 1988, seus mandamentos, principios e objetivos.

A decolonialidade digital é uma resposta do Estado nacional a prote¢ao da sua soberania,
enquanto qualidade de fundamento do pais, expressao maxima de poder do proprio Estado
e, também, um compromisso efetivo com a cidadania. Impende uma contextualizagao ainda
mais tecnolégica do Estado, tornando-o efetivamente inteligente, a partir da interpretacao
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constitucional adequada, orientando e perfectibilizando politicas publicas, sobretudo digitais,
que evitem ou minimizem a extra¢do, armazenamento e pilhagem de dados e informagoes
pessoais e coletivas por grandes players e hubs de empresas de tecnologia.

Por certo, nao ha solucao simples e que realmente possa fazer frente a esse problema que é
complexo, dinamico e multifacetado. As respostas passam por um conjunto de agoes
estratégicas e devidamente coordenadas, inclusive no sentido de pesados investimentos de
curto, médio e longo prazo em inovag¢ao e avango tecnoldgicos nos mais variados setores e
seguimentos pelo Estado em parceria com a iniciativa privada, mas com vistas a salvaguarda
da soberania tecnolégica e informacional do Estado brasileiro. Ha muito para fazer e,
seguramente, ficar parado a beira do caminho nio é uma opgao!
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