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Resumen

El trabajo resume la metodologia seguida a lo largo de treinta afios (1984-2014) en el ambi-
to tematico “Derecho y las tecnologias de la informacién y la comunicacion (TICs)”. Se
pone énfasis en como desde un primer momento se comprobd que la aproximaciéon mas
adecuada consiste en la puesta en accion de una actividad interdisciplinar orientada a la
resolucion de problemas concretos. LLa misma metodologia sirvié para elaborar propuestas
juridicas capaces de integrar el uso de las innovaciones aportadas por las TICs, en forma de
“comercio o gobierno electronicos”, en la vida diaria. El trabajo concluye mostrando que la
metodologia es adecuada para participar en la creacién y desarrollo de innovaciones tecno-
logicas precisas para la construccion de servicios para “ciudades inteligentes”.

Palabras clave
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dades inteligentes.

Abstract

The paper summarizes the methodology followed over thirty years (1984-2014) in the sub-
ject of “Law and information and communication technology (ICT)”. We highlight that we
found from the beginning that the most appropriate approach is putting into action an
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interdisciplinary activity aimed at solving specific problems. The same methodology was
used to develop juridical proposals able to integrate the use of the innovation brought by
ICTs, such as “electronic commerce or government”, into everyday life. The paper con-
cludes showing that the methodology is appropriate to participate into the creation and
development of technological innovations such as the construction of services for “smart
cities”.

Keywords
Law and information and communication technologies. Methods. Interdisciplinarity. Smart cities.

1 Introduccion

De vez en cuando es conveniente recordar. No basta con atender al contexto, las exigencias
y la significaciéon de los problemas diarios para resolverlos. Con los recuerdos, ademas,
suelen tomar sentido, perspectiva, problemas que se ven de forma inmediata extrafios, in-
abordables o de dificil solucién®. Es por ello que aqui nos vamos a ocupar de expresar
métodos, estilos de trabajo e investigaciones que han permitido aportar soluciones a pro-
blemas en los que estan implicados el derecho y las tecnologias de la informacién y la co-
municacion, a efectos de encontrar en estos precedentes procedimientos-perspectivas que
puedan servir a otras personas para resolver problemas sobre derecho y dichas tecnologias
propios de estos y los proximos afos.

El problema concreto que queremos resolver para ahora y para un proximo futuro es el de
la regulacién juridica de las consecuencias de la implantacion de las denominadas Ciudades
inteligentes desde el momento del disefio de los servicios que las integraran. Un proyecto
en el que participa el autor de este trabajo tiene justamente como objetivo ayudar a resol-
ver el problema con visién de futuro: no en vano el proyecto se titula Ciudad 2.020°, y en ¢l
se trata de sentar las bases para construir soluciones técnicas, programas y sistemas o servi-
cios, para los ciudadanos que viviran en esa hipotética ciudad inteligente’ del afio 2.020, en

2 Ademas...“nosotros como observadores nunca escuchamos en el vacio, siempre aplicamos algun criterio particular de
aceptacion de lo que sea que oigamos (veamos, toquemos, olamos...o pensemos), aceptandolo o rechazandolo de
acuerdo a si satisface o no tal criterio en nuestro escuchar.” (MATURANA, 1993, p.20).

3 Se patticipa en el proyecto asesorando a la divisién Atos Research @ Innovation (ARI) de la empresa Atos. Ver sobre
el proyecto: http://www.innprontaciudad2020.es/. Accedida el: 16 feb. 2014.

4 En 1990 otra formulacién de la expression era: “Technopole”. Esta era “a city of technology on which the activities
pivote”. (GIBSON et al., 1992, p.4). El presente trabajo es mds coherente con una posicién europea que tiene una
visién mas amplia de las ciudades inteligentes al considerarlas vinculadas al desarrollo de las redes sociales, los servi-
cios electrénicos integrados, la participacion electrénica y la puesta en accién de politicas de innovaciéon. (PASKA-
LEVA, 2009).
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la que, segtn previsiones bien intencionadas, por ejemplo, existiran servicios o programas
que procuraran que el medio ambiente esté preservado, que la conduccién por carreteras y
ciudades sea menos peligrosa, y que los servicios de caracter administrativo suministrados a
los ciudadanos por medio de las tecnologias de la informacién y la comunicacién se multi-
plicaran haciéndoles mas comoda su vida diaria.

A estos efectos resulta de interés hacer aqui un balance de soluciones dadas, también con el
fin de mejorar la vida de los ciudadanos y promover su participaciéon en las instituciones
politicas atendiendo a los principios democraticos, a problemas producidos a partir de la
relacion establecida entre tecnologias y derecho en los dltimos treinta anos (1984-2014),
contando con la experiencia propia y de los grupos de investigacion en los que se participa
y las caracteristicas basicas del contexto social en la que las mismas se han desarrollado.
Ello es lo que nos proponemos hacer en este trabajo, destacando caracteristicas y notas
mas significativas de investigaciones llevadas a cabo en esa época.

Es por ello que este trabajo se centra, primero, en la presentacion de investigaciones que se
han ocupado de la construcciéon de sistemas de informacién que permitian la mejora del
almacenamiento y recuperacion de textos juridicos integrantes de ordenamientos concretos
haciéndolos accesibles a la mayor parte posible de ciudadanos.

En segundo lugar se presenta la aproximacion juridica realizada ante la aparicion y expan-
sion de Internet, las tecnologias de las comunicaciones, con sus ventajas e inconvenientes,
aportandose propuestas normativas y técnicas encaminadas a garantizar una progresiva
implantacién de los recursos tecnolégicos a través de la implantacion del comercio y go-
bierno electrénicos, cumpliendo los servicios desarrollados los principios y normas propias
del Estado de Derecho.

A partir de las experiencias anteriores se propone, en la actualidad, una aproximacion juri-
dica a la construccién de ciudades inteligentes, objetivo cada vez mas aceptado como hori-
zonte de investigacion, desarrollo e innovacion de servicios o sistemas, al estar generaliza-
do el uso de las tecnologias de la informacién y la comunicacién por la mayoria de los ciu-
dadanos mediante el uso de instrumentos tecnolégicos como teléfonos méviles o similares
(tabletas, por ejemplo).

Finalmente se concluye.
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2 Tesauro

En la segunda mitad de los ochenta del siglo XX, cuando se trataba de explorar las posibi-
lidades que ofrecfan las TICs al ambito juridico, iniciada su aplicacion a la gestion de la
administracion de justicia en juzgados y tribunales’, parecia adecuado abordar el tema De-
recho-TICs como objeto de investigacion. Lo anterior era a efectos de considerar conse-
cuencias en la actividades juridicas propias del Estado de Derecho y despertar interés so-
bre la materia a futuros juristas formados en las Facultades, quienes, se pensaba, tomarfan
como referencia para la exploracién del uso de las TICs a teorfas del Derecho que preco-
nizaban realizar un estudio a partir de las caracteristicas propias del lenguaje de las normas,
en cuanto expresion formal de leyes aprobadas en el Parlamento por los representantes
democraticos de los ciudadanos.

Existia en la época, ademas, una doctrina que estimaba que teorfas y técnicas TIC po-
drian auxiliar a la generacién automatica de normas ante casos concretos. (SANCHEZ-
MAZAS, 1978; DEBESSONET, 1984). El establecimiento de colecciones de palabras
convenientemente estudiadas y depuradas, expresivas de textos o problemas juridicos,
recopiladas en forma de diccionarios o tesauros, era la primera fase del trabajo a realizar,
destinado a la generacién posterior de normas.

Lo anterior era todavia mas factible si ocurria, como asi se queria hacer en las investigacio-
nes emprendidas, que se consideraban ofrecian variantes de las teorfas del Derecho las
posibilidades que ofrecian aspectos concretos de la discusion filoséfico-juridica del mo-
mento. Especialmente los estudios realizados desde la teorfa de la argumentacién juridica
sobre las diferentes actividades propias de los profesionales en el Estado de Derecho: in-
terpretacion y aplicacion de las leyes fundamentalmente. (AARNIO; ALEXY; PECZE-
NICK, 1981; HABERMAS, 1981).

A estos efectos, conjuntamente con varios profesores procedentes de las Matematicas (Al-
gebra y Estadistica), y de algunas de las materias dogmaticas que se explican en las Faculta-
des de Derecho desde el siglo XIX (en concreto Derecho Civil, Derecho Penal y Derecho
Administrativo), se comenz6 (desde la Filosoffa del Derecho) a realizar investigaciones
interdisciplinares, relacionadas con resultados mas provechosos para la época de las TIC:
sus posibilidades para almacenar y recuperar documentacion juridica (BING, 1984), y para
representar este conocimiento por medio de lenguajes de programacion 1égica. Era el na-

5 Un ejemplo del estado de esta introduccién en Espafia en la época puede verse en Generalitat de Catalunya (1983).
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cimiento del grupo de investigacion de la Universidad de Zaragoza denominado con poste-

rioridad “Proteccién de datos y firma electronica™.

Con ¢ésto se puso de manifiesto que el objetivo de las investigaciones iba mas alla de la
recuperacion de documentacion. Se queria también utilizar las posibilidades que ofrecian
los programas denominados “sistemas expertos” para acceder y recuperar textos juridicos
de interés local.

Otra justificacion de la investigacion tenfa caracter juridico-politico. En efecto, a los pocos
afios de aprobada la Constitucién de 1978, en pleno establecimiento del Estado autonémi-
co, a partir de la primera mitad de los afios ochenta (1984), se traté de utilizar las tecnolo-
gias de la informacién: mas en concreto las aplicaciones mencionadas con forma de bases
de datos, a efectos de procurar por su medio a juristas y ciudadanos documentacion juridica
existente que no tenfa facil acceso en las colecciones documentales en formato papel al uso
en la época: publicaciones oficiales y repertorios documentales elaborados por empresas
que se dedicaban a la publicacién de textos juridicos: normas y sentencias judiciales, fun-
damentalmente.

Es por ello que el ejemplo inicial del grupo quedo constituido por la legislacion de caracter
civil propia de la Comunidad Auténoma de Aragén en Espafia. Con estas actividades se
queria poner a disposicion de juristas y ciudadanos dicha normativa, utilizando como he-
rramienta auxiliar dialogos y argumentos tipicos en los que quedaban esquematizadas o
representadas actividades juridicas.

A esta investigacion se le denominé construccion de un tesauro juridico inteligente (GA-
LINDO, 1986).

Las consecuencias de estas actividades fueron excelentes en lo que se refiere a la construc-
cion de bases de datos juridicas, integradas por la legislacion, jurisprudencia y doctrina so-
bre una materia de especial interés en la Comunidad Auténoma, como el derecho histérico
y vigente de Aragén’. Era un nuevo “canal” de conocimiento. Esto es asi porque las expre-
sadas bases de datos permitfan acceder a juristas y ciudadanos interesados al contenido de
un Derecho cuya vida si bien fué limitada por razones historicas, a saber: la tendencia cen-
tralizadora que se asenté en Espana a partir del XVIII, por influencia del racionalismo ilus-
trado propio de la organizacion del poder politico de la época, no impidié que en el ambi-
to civil ese Derecho fuera, a la vez, subsistiendo y renovandose por la practica social. He-

¢ Disponible en: <http://www.lefis.otg/pdfe/>. Consultado el: 15 feb. 2014.
7 Derecho civil aragonés. Disponible en: <http://www.unizar.es/derecho/standum_est_chartac/>. Consultado el: 15
feb. 2014.
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chos que fueron reconocidos a partir del establecimiento de la Constituciéon espanola de
1978, basicamente, reconocedora del Estado de las Autonomias y del ejercicio del principio
politico de separacién de poderes por las entidades autonémicas.

Distinto fue el resultado de las investigaciones en lo relativo a la construccién de sistemas
expertos, que facilitaran a ciudadanos y especialistas el acceso a textos juridicos concretos,
referidos al ejercicio de derechos propios facultados por el ordenamiento. Estos sistemas,
efectivamente se construyeron, pero no pudieron pasar de la fase de prototipo’, siendo
expresados en forma de lenguajes de programacion (propios de la inteligencia artificial).
Los programas respondian a través de didlogos a posibles preguntas simples, referidas a
cuales son algunas de las normas especificas, distintas a las generales espafolas, que regula-
ban la consecucion de la mayoria de edad en la Comunidad Auténoma de Aragoén.

Mas adelante se desarrollaron otras investigaciones cuyo objeto era representar no tanto el
contenido de normas cuanto que el de acciones procesales a plantear en un juzgado o tri-
bunal sobre determinada materia (GALINDO, 1992). Con ello se increment6 la eficacia del
modelo, pero éste seguia sin poder probar su utilidad al faltar los recursos e interés con los
que pasar a la prueba “industrial” del mismo como a continuacién precisamos.

La conclusién alcanzada en estas investigaciones estaba referida a que su planteamiento era
preliminar, hablando en términos tecnoldgicos, y a que apenas existia, al menos en Espa-
fia, interés por la aplicaciéon de las mismas. En aquellos tiempos comenzaba la lenta explo-
tacion de la documentacion juridica que quedaba almacenada en soporte digital por empre-
sas e instituciones publicas. Se observé que en la época no era posible obtener resultados
practicos, o programas o aplicaciones originadas a partir de este tipo de investigacion.

Es importante decir que, en cambio, si que se obtuvo como producto de las investigaciones
referidas, detallados estudios y aproximaciones a la expresion de las caracteristicas propias
de la actividad del acceso a textos juridicos, y del resto de actividades profesionales de juris-
tas (GALINDO, 1990), asi como al concepto de Derecho, llegando a definir a éste como
una actividad justa. (GALINDO, 1993)’.

También, aceptada la complejidad de las actividades juridicas segun ponia de relieve la dis-
cusion metodolégica hecha por la Filosoffa del Derecho a lo largo de todo el siglo XX, la
investigaciéon produjo consecuencias en relacion a si las teorfas de la argumentacién juridi-
ca, que se ocupaban de su expresion y formalizacién, podfan ser referencia en la construc-

8 Otro ejemplo que mostrd las posibilidades limitadas del uso de estos recursos en Derecho fue el sistema experto sobre
el Latent Damage Act de 1986, en Capper y Susskind (1988).
% Sobre el concepto comunicativo de Derecho, vid. también Galindo (1998).
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cién de sistemas logicos que, traducidos en lenguajes de programacion “inteligente” como
LISP o PROLOG, pudieran aportar, mediante la reducciéon de las argumentaciones juridi-
cas a través de la l6gica de predicados e incluso la subvariante “légica dedntica”, posibles
soluciones a problemas juridicos reales a resolver mediante actividades como la interpreta-
cién y la aplicacion de textos juridicos. Estos sistemas serfan, hablando en término docu-
mentales, una especie de “tesauro juridico inteligente” que, conteniendo relaciones entre
términos juridicos, permitiria proponer soluciones a juristas.

La construcciéon con lenguaje LISP de un prototipo que respondia a cuestiones relativas a
los derechos que otorgaba la obtenciéon de la mayoria de edad en Aragdén segun prescribia
el derecho foral, hizo ver que si bien estas actividades de investigacion eran adecuadas para
acostumbrar a elaborar trabajos de caracter interdisciplinar, lo que era inevitable para tratar
en profundidad cualquier tema relativo a Derecho y Tecnologfas de la informacion, e inclu-
so para construir bases de datos juridicas sobre materias no conocidas, facilitando la expan-
sién y publicacion de estas fuentes juridicas, y con ello del ordenamiento, no estaban lo
suficientemente desarrolladas como para constituir sistemas de “tesauros juridicos inteli-
gentes” con alcance general mas alla del desarrollo de algunos ejemplos realizados en forma
experimental por grupos de investigaciéon. Ademas el paso a la creacién de una innovacion
real, encajable en el sistema productivo, requerfa, como hemos expresado, una colabora-
cién industria-empresa-universidad inviable en aquellos momentos porque en Espafia no
existia una industria interesada en la colaboracién en este ambito de trabajo.

La relevancia de esta linea de trabajo, que plasmo en varios proyectos, vista desde hoy, re-
side especialmente en que demostré la necesidad de la interdisciplinaridad, lo que era asi
porque el objeto de estudio tenfa tantas facetas que era imposible considerar todas ellas
desde uno u otro ambito en forma aislada. Otra conclusion hacia referencia a que pensado
el ambito juridico unicamente, también éste exigia la interdisciplinariedad, es decir si bien
era preciso en estas investigaciones contar con juristas que conocieran el campo “dogmati-
co” considerado desde una perspectiva académica, también se hacia preciso contar con
juristas acostumbrados a poner el derecho en accién: juristas practicos acostumbrados a
resolver conflictos. En coherencia con lo anterior también era necesaria la participaciéon de
una Filosoffa del Derecho que fuera consciente de las caracteristicas generales de la refle-
xi6n cientifica, de la filoséfico juridica (debiendo ocuparse del aspecto tridimensional del
Derecho: su integracion por valores, normas y hechos'”) y de los principios y usos basicos
de la discusiéon “dogmatica” llevada adelante por los cientificos del derecho.

10 Paradigmatico el brasilefio Reale (1997).
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3 Firma digital

El desarrollo de las telecomunicaciones y su integracion con los sistemas de informacion
posibilitd, a partir de la extension del correo electrénico, la  constitucion de Internet y el
comienzo de la elaboracién de sus aplicaciones en forma, especialmente, de sistemas que
permitian la realizacién a gran escala del comercio electrénico. Esto ocurria desde la segun-
da mitad de los noventa.

Efectivamente, en cuanto la red Internet se hizo operativa, comenzando a poner en accioén
las comunicaciones en tiempo real por medio del uso de las TICs, al inicialmente poderse
enviar y recibir mensajes a través del correo electrénico, o comprar productos a proveedo-
res de bienes y servicios a través de Internet (a lo que muy pronto se denominé comercio
electrénico), se consideraron como objetos de investigacion del grupo los siguientes:

1. La continuacion del desarrollo de propuestas dirigidas a auxiliar a las actividades juri-
dicas utilizando sistemas de recuperacion de informacién, apoyados por las telecomuni-
caciones mas sofisticados en relacion a dominios concretos (BAAZ et al., 1993), y

2. La elaboracién de propuestas dirigidas a garantizar los derechos de personas concretas
a comunicar sus pensamientos y decisiones libremente en el momento de transmitir y
recibir informacioén, utilizando recursos que posibilitaban una mayor y mejor recupera-
ciéon de informacion juridica, en forma adaptada a necesidades concretas de usuarios
identificables. Estos fueron los trabajos dirigidos a garantizar la gestién de la identifica-
ci6n de emisores y receptores de mensajes, asi como la preservacion de la integridad
del contenido de los mensajes por medio del uso de la firma electrénica (PASTOR;
DELGADO; GALINDO, 1995).

Las investigaciones fueron desarrolladas desde la segunda mitad de los noventa, al mismo
tiempo que tenia lugar la aparicion de las innovaciones.

La experiencia interdisciplinar del grupo de investigacion en el ambito del Derecho y las
TICs permiti6 realizar proyectos de I+D+i centrados en el disefio inicial de sistemas de
correo electrénico destinados a poner en comunicacion a Departamentos del Gobierno de
Aragén, la Diputacion General de Aragdn, e incluso a colaborar en la constitucién e im-
plantacion de la oficina del Justicia de Aragon, en conformidad a los cambios tecnolégicos,
en cuanto institucion naciente, que, ademas de resolver quejas planteadas por los ciudada-
nos en relaciéon con el funcionamiento de las Administraciones publicas, estaba encargada
de la defensa y promocion del Derecho aragonés.
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La innovacion en las investigaciones sobre elaboracion de sistemas de recuperacion de do-
cumentacion juridica, orientada en la direccion resenada, estuvo influida por el hecho de
que en Espafia el acceso libre a esta documentacion para todos los ciudadanos se produjo
por iniciativa de las instituciones publicas responsables de su creacion, paulatinamente,
desde la segunda mitad de los afios noventa. En otros paifses no existieron estas iniciativas.
Esto hizo que en Espafa no surgiera la necesidad del establecimiento de centros de inves-
tigaciéon que se ocuparan de hacer publicos, de forma no oficial, los textos juridicos utili-
zando las TICs.

Se entendia facilmente el surgimiento de dichos centros de investigacién en otros paises
como expresamos a continuacion.

Segun los principios del Estado de Derecho las normas son de acceso publico una vez que
las elaboran los representantes de los ciudadanos. Si sélo eran accesibles en su literalidad
mediante la utilizacién de sistemas de recuperacion de documentacion, de los que sus pro-
pietarios eran empresas, cuyos servicios debian ser pagados por sus usuarios, no se satisfa-
cfan los principios de libre acceso a los textos juridicos. Por ello, los centros de investiga-
ciéon de otros paises se ocuparon de romper esta dinamica de comercializacién de la difu-
siéon, promoviendo su publicidad mediante el establecimiento de colecciones documentales
“no oficiales” “on line” abiertas al acceso de las mismas por todos los ciudadanos'".

En cambio en Espafa, desde 1995, la legislacion y los reglamentos administrativos se han
hecho accesibles por los canales oficiales a cualquier persona, de forma libre en Internet.
Desde ese afio, el Boletin Oficial del Estado, érgano oficial de publicacién de las normas
estatales, esta a disposicién de los ciudadanos. Lo mismo ocurre, practicamente, con res-
pecto a las normas promulgadas por todas las Comunidades Auténomas.

Estas iniciativas se generalizaron formalmente a partir de 1 de enero de 2004.

En lo referido a la documentacién judicial, en 1996 el Consejo General del Poder Judicial
establecié el Centro de Documentacién Judicial® como entidad responsable para hacer
publicas las sentencias del Tribunal Supremo, los Tribunales Superiores de Justicia de las
Comunidades Auténomas, Audiencias y otras entidades judiciales.

11 Este es el movimiento /aw via the Internet. La Gltima conferencia esta reseflada en <http://www jerseylvi2013.0rg/>.
Consultado el: 15 feb. 2014.

12 Ver sobtre el CENDOQOYJ y sus funciones en: <http://www.podertjudicial.es/cgpj/es/ Temas /Documentacion_Judicial/
El_Centro_de_Documentacion_Judicial__Cendoj__>. Consultado el: 15 feb. 2014.
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El campo de accion de las empresas quedaba abierto, en uno y otro caso, en el sentido de
que ellas, siguiendo las pautas establecidas para el tratamiento y recuperacion de documen-
tacion juridica por el Consejo de Europa, la Comunidad Europea y las normas propias de
cada pafs, podfan dar acceso a dicha documentacién utilizando sistemas de recuperacion
perfeccionados desarrollados por las mismas, préximos a los usos y practicas de los clien-
tes, percibiendo a cambio de sus servicios el importe correspondiente.

Lo anterior ocasiond, como ha sido dicho, que el grupo de investigaciéon centrara su trabajo
no tanto en la construcciéon de sistemas genéricos de recuperacion de documentacion juri-
dica cuanto que en la construccién de sistemas de ayuda a las decisiones juridicas hechas
por instituciones concretas, o por la propia Administracion, los Juzgados y los profesiona-
les del Derecho, utilizando nuevos sistemas TIC, como el correo electrénico e Internet,
cuyo uso comenzaba a generalizarse en la época considerada (segunda mitad de los noven-

ta) .

La estrategia permiti6 fijarse en el estudio de los cambios organizativos y funcionales que
estos usos reclamaban de las diferentes organizaciones y agentes juridicos. Es por ello que a
comienzos de los afios dos mil el estudio del grupo se centrd en lo que se iniciaba en aquel
momento nominandolo con la expresion gobierno electrénico o administracion electronica,
pudiendo estudiarse asi la expansion del uso de las técnicas de gobernanza, o de eficacia,
en la accién juridica de las administraciones publicas. (GALINDO; QUIRCHMAYR,
2000).

Estas actividades, originadas con el fin de resolver problemas concretos, hicieron surgir el
interés de considerar objeto de investigacion, desde una fecha temprana, las ventajas y debi-
lidades del funcionamiento de algo naciente en la época como Internet. El objeto de inves-
tigacion residia en considerar que si bien este mecanismo permitia y permite usarlo como
medio de comunicacién con un alcance e implicacion de las personas nunca visto hasta la
actualidad, también contaba y cuenta con un sistema de funcionamiento que permite a po-
deres publicos y empresas, especialmente, conocer el contenido de las comunicaciones
producidas sin que, incluso, quede rastro del control para quienes se han comunicado entre
sf aparentemente en secreto.

A partir de ese momento se produjo la colaboracién en I+D+i con empresas e institucio-
nes publicas. La colaboracién estuvo centrada en estudiar las caracterfsticas y funcionalida-
des de Internet y sus debilidades, y en proponer soluciones técnicas y juridicas que tanto

13 Un temprano y concreto ejemplo en relacién con las actividades de la administracion publica e internet estan en Galin-
do, Mufioz y Rivas (1995).
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fomentaran su expansiéon como evitaran en la medida de lo posible sus debilidades: las in-
terferencias a la libertad de expresion y comunicacion y al derecho de proteccion de datos
personales.

Se puso especial énfasis en el estudio de las caracteristicas y requisitos de la transmision y
recepcion de mensajes electronicos utilizando Internet. Especialmente se deslindaron sus
virtualidades (las posibilidades de comunicarse en tiempo real con intetlocutores situados
en cualquier lugar del mundo), sus debilidades (las posibilidades de conocerse por terceros
el contenido de los mensajes y la suplantacion de emisores o receptores de mensajes) y la
solucion a estas ultimas. Soluciéon que, desde la segunda mitad de los noventa, qued6 cen-
trada, especialmente, también normativamente, en el uso del cifrado de clave publica, al
considerarlo como un recurso adecuado, capaz de solventar las debilidades de los sistemas
de comunicaciones facilitados por Internet consistentes en el hecho de que las comunica-
ciones realizadas sin usar el cifrado eran susceptibles de ser vistas, modificadas y falsificadas
por terceras personas.

Era el momento de la promulgacién de directivas europeas y normas estatales, centradas en

la regulacion de la “Firma electronica”, la construccion de infraestructuras de clave publica
b

y la regulacion de los servicios de la sociedad de la informacién, que permitian hacer reali-

dad dicha normativa'.

De un poco mas tarde (mas precisamente: de 1997 a 2000) son los trabajos del grupo desti-
nados a discurrir, junto a juristas como notarios, registradores de la propiedad, procurado-
res de los tribunales y abogados, sobre las caracteristicas que debia tener la confianza en el
uso de las TIC cuando se recurria a Internet, y a proponer la construccion de instituciones
o sistemas, entidades de certificacién de clave puablica, dedicados a potenciatla y promover-
la atendiendo a los principios propios del Estado de Derecho'.

Se hablaba de confianza porque la utilizacién de las claves puablicas como recurso para es-
tablecer la solucién a las debilidades de las comunicaciones de Internet mediante el uso de

14 Las directivas bésicas fueron: Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on the free movement of such
data, Ditective 1999/93/EC of the European Patliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures, Directive 2000/31/EC of the European Parliament and of the Council of 8
June 2000 on certain legal aspects of information society services, in particular electronic commerce, in the Internal
Matket (‘Ditective on electronic commerce’) y la Directive 2002/58/EC of the European Patliament and of the
Council of 12 July 2002 concerning the processing of personal data and the protection of privacy in the electronic
communications sector (‘Directive on privacy and electronic communications’).

15 El proyecto mas significativo fue el apoyado por la Unién Europea denominado AEQUITAS: The admission as evidence in
trials  of penal character of electronic  products  signed digitally. El informe final (1998) se encuentra en:
<http://cordis.curopa.cu/infosec/stc/studyl1.htm>. Consultado el: 15 feb. 2014.
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su cifrado, requeria el establecimiento de servicios de infraestructura de clave publica, que
tenfan como funcién asegurar que la clave identificativa de los mismos usuarios o de los
mensajes enviados cifrados era propia de una u otra persona que habfa confiado sus datos
personales como titular de la clave a una tercera parte: la entidad titular de la infraestructura
de clave publica. La confianza requeria depositar informacion personal en terceras partes,
con el fin de lograr una identificacién segura en Internet utilizando claves publicas, o lo que
es lo mismo en la practica del comercio hecha utilizando los medios de comunicacion (las
TICs) (GALINDO, 2001), o, mas recientemente, en el acceso a los servicios publicos a
través de lo que se ha venido a denominar Administracién electrénica o Gobierno electré-
nico.

En esta época el grupo constituyé entidades de certificacién de clave publica junto a Nota-
rios'® y Registradores, que sirvieron de base para el establecimiento de entidades de certifi-
cacion no oficiales administradas por el grupo de investigacion.

Esto permitié profundizar en las soluciones técnicas y juridicas existentes, llegando a pro-
poner soluciones a problemas concretos e, incluso, el establecimiento de nuevas institucio-
nes y normas con las que, especialmente, prevenir la aparicién de problemas.

Aqui ha de recordarse que la solucién a las debilidades de las comunicaciones de Internet
se intentd proveer antes de que se produjera la expansion de la misma en aplicaciones co-
mo: el comercio electrénico, la compraventa a distancia, on line, y el gobierno electronico,
es decir el uso de Internet para propiciar ya no sélo un mejor funcionamiento interno de las
Administraciones sino el acceso telematico de los ciudadanos a las Administraciones publi-
cas. La propuesta consistié en propiciar la implantaciéon de medidas y normas de seguridad
dirigidas a evitar las interferencias mencionadas en relacién al secreto de las comunicacio-
nes: el uso del cifrado de las comunicaciones electronicas mediante varios instrumentos y la
generalizacion del uso de la firma digital que en las normas se articulé, mas ampliamente,
como el uso de la firma electronica. Estas medidas de seguridad eran procedimientos que
garantizaban la puesta en principio del derecho a la protecciéon de datos personales, norma-
tiva juridica que fue adoptada en Europa como solucién inicial para prevenir y paliar las
consecuencias juridicas y sociales de la expansion del uso de las TICs.

A estos efectos, como ha sido dicho, se constituyé juntamente con notarios y corredores de
comercio una entidad de certificaciéon de las comunicaciones electrénicas que permitia ge-
nerar claves de cifrado de los mensajes enviados por Internet al amparo de la funcién de

16 Las actividades realizadas conjuntamente con los notarios espafioles estuvo en el origen de la Agencia Notarial de
Certificacién <http://www.ancett.com >. Consultado el: 15 feb. 2014.
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garantia de la fe publica que tenfan atribuida dichos profesionales por la legislacion vigente.
También se asesoro al establecimiento de regulaciones en el ambito europeo y espanol diri-
gidas a posibilitar el funcionamiento de la firma digital/electrénica en las comunicaciones
establecidas por el uso de Internet.

En el ambito judicial, junto a Procuradores y Jueces, se dieron los primeros pasos encami-

nados a la construcciéon de un sistema que permitiera la transmision telematica segura de
: 17

documentos desde los despachos de los Procuradores a los Juzgados y Tribunales .

Estas actividades tenfan el caracter de investigaciones de I+D+i. En la mayor parte de ellas
participaron empresas. Su contenido versaba sobre normas, valoraciones, conocimiento de
las tecnologfas y sus implicaciones sociales y econémicas, y el conocimiento profundo del
ordenamiento juridico y su aplicacion, una vez que en todas ellas se colabor6 a la forma-
cién de disposiciones que serfan promulgadas posteriormente por las correspondientes
entidades competentes.

4 Ciudades inteligentes

4.1 Introduccion: cindades y servicios

Ya avanzada la primera década de los dos mil: a partir de dos mil once, se trabaja por el
grupo de investigacion “Proteccién de datos y firma electronica” en la aportacion de pro-
puestas juridicas para el disefio de una plataforma que tiene por objeto proveer de servicios
a los ciudadanos que vivan en las denominadas “ciudades inteligentes”.

La plataforma es el contenido del proyecto industrial, de D+1+i, Innpronta Ciudad 2.020.
El proyecto pretende lograr, mediante la construcciéon de servicios al ciudadano, un avance
en las areas de eficiencia energética, Internet del futuro, Internet de las cosas, comporta-
miento humano, sostenibilidad medioambiental y movilidad y transporte. El proyecto esti-
ma que con el disefio e implantacion de dichos servicios se satisfara el objetivo de construir
la ciudad del futuro, sostenible, inteligente y eficiente. El propio proyecto dice que concibe,
disefia e implementa un nuevo paradigma de ciudad sostenible y eficiente sustentada sobre
tres ejes fundamentales: Energfa, Transporte y Control medioambiental'®.

17 Estos trabajos fueron el precedente de la implantacién del sistema LexNet, que es una plataforma de intercambio segu-
ro de informacién entre los 6rganos judiciales y una gran diversidad de operadores juridicos que, en su trabajo diario,
necesitan intercambiar documentos judiciales (notificaciones, escritos y demandas), Informacién al respecto se en-
cuentra en: <https://www.administraciondejusticia.gob.es>. Consultado el: 15 feb. 2014.

18 Ver: <http://www.innprontaciudad2020.es/>. Consultado el: 15 feb. 2014.
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¢Qué tipo de servicios se estan desarrollando en el proyecto Ciudad 2.020? Existen varios
ejemplos que o bien estan en funcionamiento inicial o bien lo estaran en un breve espacio
de tiempo, mas adelante resefiamos algunos de ellos tras indicar la existencia y caracteristi-
cas de dos de las “infraestructuras” que permiten su desarrollo.

Una de las infraestructuras esta constituida por la cada dia mas numerosa informacioén que
esta accesible en formato estandar en Internet, o bien porque la publican los mismos usua-
rios de la red: es el caso de las comunicaciones hechas a través de redes sociales como
Twitter, o bien porque, en lo referido a informacion publica de todo tipo, los Gobiernos la
estan colocando en modo abierto en forma respetuosa (mas o menos) con la legislacion
vigente, haciéndola accesible a todos aquellos que la quieran utilizar"”. Esto dltimo se ha
visto incrementado por la expansion de la aceptacion del principio politico de transparencia
de las actividades de las Administraciones Publicas, presctito por la Ley espafiola 19/2013
de 9 de diciembre, y la obligaciéon consiguiente que las mismas tienen de dar acceso general
de la informacién que almacenan y tratan en su vida diaria, en forma respetuosa con el ca-
racter y contenido de la informacién publicitada.

Una segunda base es la existencia de programas en funcionamiento que permiten la recupe-
raciéon en forma rapida y eficaz de la informacion accesible situada en Internet. St nos fija-
mos en el buscador Google, por ejemplo, podemos considerar que el funcionamiento de su
sistema de recuperacion de informacion cada vez mas viene a ser un “tesauro inteligente”
en cuanto que proporciona respuestas atinadas a las preguntas de sus usuarios, que las ha-
cen combinando varias palabras. Ello lo hace porque el sistema aprende de preguntas y
respuestas, contando con ellas para futuros usos del “buscador”, lo que significa que éste
recupera informacion atendiendo a los perfiles de los usuarios de los que conoce habitos 'y
gustos™.

Es por lo anterior que cabe desarrollar servicios que detecten, en funcién de cual sea la
temperatura interior y exterior de una vivienda, por ejemplo, el momento en el que su cale-
faccion o refrigeracion deban ser apagadas automaticamente, y, a partir del conocimiento
de los habitos que los propietarios o arrendatarios de la vivienda tengan al respecto y las

19 Ver la heterogeneidad de datos que ya han sido publicados en: <http://datos.gob.es/datos/>. Consultado el: 15 feb.
2014.

20 Ver algunas novedades sobre el desarrollo de algoritmos de buasqueda de Google en, por ejemplo:
<http:/ /insidesearch.blogspot.com.es/2013/09/ fifteen-years-onand-were-just-getting. html#uds-search-results>.
Consultado el: 30 dic. 2013. El tema es polémico por la circunstancia de que hay mucha informacién publicada en
Internet referida a datos personales cuya publicacién o bien no ha sido autorizada por su titular o bien es obsoleta o
desfasada y pese a ello continia viva: no se han aplicado las adecuadas medidas de seguridad para con esa informa-
cién. Se estd a la espera de la promulgacién del Reglamento europeo sobre proteccion de datos que resuelva estos y
otros problemas existentes en este campo que ya han sido detectados.
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previsiones hechas por meteordlogos sobre el cambio de las temperaturas, pudiendo inclu-
so tomar decisiones autbnomas. Lo mismo ocurre con la iluminacién de casas y vias publi-
cas o calles. En ambos casos el uso de los servicios procurara el consiguiente ahorro ener-
gético como persigue el proyecto Ciudad 2.020%.

Se desarrollan, igualmente, servicios que proveen por medio del uso de semaforos y otras
sefiales de trafico o sensores adecuados, orientados a controlar la densidad de la circula-
cion, rutas abiertas para el movimiento de servicios de urgencia o el transporte de vehiculos
que se dediquen a la distribucién de mercancias. Estos sistemas cuentan, ademas, con simu-
laciones elaboradas a partir de acontecimientos histoéricos sobre lo sucedido en un periodo
de tiempo concreto, lo que permite hacer previsiones estadisticas “inteligentes” sobre lo
que puede suceder en uno u otro momento.

Existen/existiran programas de ordenador capaces de indicar si hay o no plazas libres en
un aparcamiento de automoviles a la vez que hacen previsiones de ocupacion para el futu-
ro, permitiendo reservarlas por los ciudadanos para una determinada fecha y hora.

Otros programas pueden informar del grado de polucion ambiental existente o el que esta
previsto para realizar un determinado recorrido en un determinado momento por las calles
o los parques de una ciudad, y por tanto indicar a un usuario que padezca una determinada
enfermedad si es 0 no recomendable para ¢l realizar el recorrido concreto.

Se disefan, igualmente, servicios que facilitan informacién sobre la existencia o no de bici-
cletas en una determinada estacion destinada al almacenamiento y recogida de esos vehicu-
los, asi como de los servicios existentes cerca de una estacion concreta: restaurantes, co-
mercios de alimentacion, tiendas, museos. ..

Otros setvicios/ programas ofreceran agendas culturales ajustadas a los gustos de los usua-
rios. Otros programas/ setvicios construyen rutas de viaje o recorridos turisticos en ciuda-
des concretas atendiendo a los gustos, intereses y edad del usuario...

Estos ejemplos dan cuenta de que efectivamente se estin construyendo servicios o pro-
gramas que auxilian a los ciudadanos. A las organizaciones en las que se puede/ podri
utilizar estos programas se les denomina, como hemos sefialado, ciudades inteligentes.

21 Sobre los setvicios en creacion por el proyecto Ciudad 2.020 pueden verse los documentos generados por el mismo en:
<http:/ /www.innprontaciudad2020.es/index.php/es/documentacion-ficheros-relativos-al-proyecto/4-entregables>.
Consultado el: 15 feb. 2014.
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4.2 Soluciones juridicas: generalidades

¢Qué indicaciones cabe hacer desde una perspectiva juridica al disefio de estos servicios?

Por supuesto que la primera es la de que se construyan respetando los derechos de los ciu-
dadanos recogidos en la Constitucion y la totalidad de las normas que integran el ordena-
miento, que en la actualidad estin muy desarrolladas dada la progresiva implantacion del
uso de las tecnologias de la informacién y la comunicacién en la vida diaria. Esto implica
requerir que entre los elementos de conocimiento con los que se cuente a la hora de disenar
los servicios estén presentes los aspectos juridicos o, dicho resumidamente, el contenido
del ordenamiento democratico. Este es un requisito imprescindible a la hora del disefo, st
atendemos a que con los servicios previstos se esperan cambios sociales de relevancia que
afectan a los derechos adquiridos por parte de quienes los prestan y a los derechos de los
titulares de la informacion, los ciudadanos, con la que se construyen dichos servicios™.

Ello significa que si atendemos, por ejemplo, a que si en la construccién de los servicios o
programas se ha de contar con informacioén captada por sensores de cambios ocurridos o
por ocurrir en la naturaleza, su uso ha de estar permitido por quienes la proporcionen por-
que son poseedores de los sensores y de los analisis e interpretaciones de datos que los
sensores capturan a efectos de construir la informacion. Los propietarios de los sensores y
los que realicen las interpretaciones de los datos deberan, ademas, asumir la responsabilidad
por la calidad de la informacién y por las consecuencias de efectos no previsibles ocasio-
nados por los programas que procesen dicha informacion.

Si la informacion esta referida a las actividades de la vida diaria, es decir a 1a identificacion
personal y a los datos de la vida de los ciudadanos, su uso ha de ser voluntariamente con-
sentido por éstos, siendo preferible que la utilizacién de los datos personales se haga trans-
formandolos en formato anénimo a efectos de preservar en la mayor medida de lo posible
el derecho de cada ciudadano a la intimidad de su vida personal reconocida por la Consti-
tucion, aplicando de esta forma lo que prescriben las medidas de seguridad que estan reco-
nocidas como parte del ordenamiento juridico en esta materia. De esta forma todo tipo de
informacién podra ser tratado atendiendo a pautas de comportamiento individuales, de

22 Tengamos en cuenta que, como hemos visto, la plataforma tecnolégica Ciudad 2.020 podra proveer servicios a los
ciudadanos que si en la actualidad son prestados, por ejemplo, por empleados de organizaciones como pueden ser
agencias de viaje, en el futuro lo serdn por programas de ordenador, propiedad de empresas, que facilitaran siguiendo
los protocolos adecuados a los interesados reservas de billetes de avién o tren, alojamiento y medios de transporte
(alquiler de automéviles) en general. Esos programas o servicios son los que produciran la conexién precisa entre los
ciudadanos, los clientes, y los proveedores. Este ejemplo, que como se sabe es una realidad que ha obligado a trans-
formar el funcionamiento de las agencias de viaje, es una, pequefia, sefial de lo que se persigue en los proyectos de
construccién de servicios destinados al funcionamiento de las ciudades inteligentes.
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usuarios de los servicios, pudiendo ponerse a disposicion de quien las ha generado o a la de
otros usuatios/ciudadanos que los adquieran. La responsabilidad, igualmente, quedara
acotada a las de las empresas que creen o mantengan los servicios.

A nadie se le puede escapar la trascendencia social de los servicios/aplicaciones que se es-
tan diseflando y poniendo en practica con vistas a alcanzar el objetivo final de la implanta-
cién de la ciudad inteligente. Como ha sido expresado se trata de transformar la prestacion
de servicios realizada hasta ahora por empresas, organizaciones y personas concretas con-
tando con su especializacion profesional, en la prestaciéon de otros servicios elaborados y
suministrados de forma automatica a partir de los datos “sensados” por autématas y lo
expetimentado previamente por las mismas u otras personas”.

La cuestion que hay que resolver es ¢como han de ser disefiados los programas/ setrvicios/
autématas/ “artefactos” de las ciudades inteligentes a efectos de poder satisfacer con ellos
las necesidades para las que se elaboran a la vez que la preservacion de los derechos y debe-
res propios de todos aquellos que participan en el proceso de disefio, suministro, adquisi-
ci6én y uso de dichos servicios/ programas que estan garantizados por la normativa propia
de los sistemas juridicos democraticos?

Para responder a lo anterior hay que tener en cuenta que son tres los elementos necesarios
para la construccion de los programas:

1. La construccién de bancos de datos o el disefio de los programas.
2. La comunicacién entre usuarios y bancos de datos.

3. Las prescripciones de la normativa vigente para la construcciéon y uso de los progra-
mas/servicios.

A continuacién detallamos algunas de las caracteristicas de estos elementos, considerando
en especial los relativos a la regulacién juridica.

4.2.1 E/ diserio de los programas y el valor de las comunicaciones.

Los sensores y los datos abiertos proporcionan informacién necesaria para la construccion
de aplicaciones o servicios. Los ciudadanos con sus comportamientos pueden considerarse
también sensores: el “sensor ciudadano”, ademas de usuarios de los servicios, proporcio-

23 Estamos ante la introduccién generalizada de robots mas alld del dmbito militar o la construcciéon de automéviles. Ver
algunas consecuencias desde esta introduccién desde una perspectiva juridica en Pagallo (2013).
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nando informacién personal y comportamientos modélicos al hacer uso de los servicios, lo
que queda recogido en las bases de datos.

Modélico significa que la informacién que generan los usuarios al utilizar los servicios se
almacena en forma anonimizada a efectos de poder utilizarla para una futura solicitud de
servicios de caracter similar hecha por el mismo usuario o por otros con caracteristicas,
voluntad o intetés similar a los de quienes generaron el setvicio/ programa.

El uso de los medios o canales de comunicacién, observando las correspondientes medidas
de seguridad, es imprescindible en el caso de la oferta de servicios en las ciudades inteligen-
tes. Esto es asf porque las aplicaciones y servicios estan disefiados atendiendo a que el acce-
so a los sistemas se produzca mediante el uso de teléfonos inteligentes, tabletas u ordena-
dores personales. Es decir se prevé que los usuarios de dichos servicios no lo sean perso-
nas juridicas: organizaciones publicas o empresas, sino ciudadanos.

Las empresas son normalmente proveedores de servicios.
Las Administraciones publicas son proveedores de datos abiertos.

Las dltimas también pueden ser receptoras de los propios servicios o, especialmente, la
informacién que genere el uso de los servicios inteligentes de cuyos datos abiertos sean
proveedores. Con ambas actividades las Administraciones pueden gestionar mas eficaz y
democraticamente los servicios publicos de los que son responsables, en cuanto que estan
obligadas a atender a las demandas y necesidades de los ciudadanos usuarios de los mismos,
gastando equilibradamente, siguiendo pautas de buen gobierno a las que estan obligadas a
partir de la reforma del art. 135 de la Constitucién de 2011, los fondos publicos que admi-
nistran. Con esta informacion, ademas, las Administraciones publicas pueden hacer previ-
siones para la organizacién del suministro de datos abiertos durante periodos concretos.

Esta breve resefia de las caracteristicas de los datos y comunicaciones que integran los pro-
gramas/ servicios inteligentes: la trascendencia de sus funciones, ya da cuenta de que no
pueden ser diseniados ni ser puestos en funcionamiento en abstracto sin un estricto cum-
plimiento de la ley o lo que es lo mismo sin que, al menos, se prevea soluciones a un posi-
ble malfuncionamiento de los sistemas. Ha de pensarse que cuando los servicios son sumi-
nistrados por empresas integradas por un conjunto de personas las responsabilidades estan
definidas en mayor o menor medida; cuando, en cambio, los servicios son suministrados
por empresas que cuentan con informacién procedente de los usuarios, de otros usuarios,
de las Administraciones Publicas a través de los datos abiertos, o de otras empresas, utili-
zando programas de ordenador que tratan la informacién siguiendo una u otra instruccion
o conjunto de instrucciones (algoritmo) recomendando al usuario la realizacién de una u
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otra accion, las responsabilidades quedan distribuidas de otra forma: aparecen nuevos suje-
tos. Ello implica que son numerosos los derechos en juego en los sistemas inteligentes tan-
to en los casos de buen funcionamiento de los sistemas como en los de mal funcionamien-
to. De destacarlo, en sus lineas basicas™, nos ocupamos a continuacion.

4.2.2 La regulacion juridica

Cuando hablamos sobre la regulacion juridica de los sistemas/ programas de las ciudades
inteligentes se produce la paradoja de que hablamos de algo desconocido porque que no
existe regulacién juridica sobre Ciudades Inteligentes fuera de la normativa que potencia la
realizacién de investigaciones y desarrollos sobre las mismas™, o los acuerdos del mismo
caracter pactados entre las organizaciones administrativas, ayuntamientos fundamentalmen-
te, que encargan el disefio de programas y servicios para los ciudadanos en razén a su
obligacién genérica de apoyar el I+D++i y su capacidad de crear empleo™

Por lo anterior cabe preguntarse: ;como avanzar juridicamente?

La verdad es que no es facil hacerlo segtin las pautas propias de las teorfas del Derecho
positivistas: aquéllas que se limitan a hacer una exégesis de la Ley. Para estas teorfas, y la
dogmatica, la ciencia del derecho, si no existen leyes el jurista no puede realizar considera-
ciones juridicas: si las hace estarfa haciendo politica unicamente y este es un cometido pro-
pio del legislador que es quien hace las leyes. En cambio para otras teorfas juridicas como
las comunicativas que se ocupan de estudiar actividades y su acomodacién o no a las nor-
mas, principios y valores de una sociedad democratica vigentes no existen tales dificulta-
des”

24 No cabe llegar a mas en un momento “fundacional” como el presente, mayores precisiones llegardan cuando los siste-
mas, programas, desarrollos o aplicaciones estén efectivamente construidos y sean objetos de consumo.

% Existe en Espafia un Comité técnico para el desarrollo de estandares industriales para ciudades inteligentes: Ver:
<http:/ /www.aenor.es/aenor/normas/ctn/fichactn.asp?codigonorm=AEN/CTN%20178#.UsFCRdLuKSo>.
Consultado el: 30 dic. 2013. Existe también en ISO el Comité ISO/TC 268 dedicado al desarrollo sostenible en co-
munidades: <http://www.iso.org/iso/iso_technical _committee?commid=656906>. Consultado el: 30 dic. 2013. De
todas formas todavia no existen estandares aprobados.

26 Hste es el caso de “smartcity” la red espafiola de Ciudades Inteligentes. Ver la pagina web en:
<http:/ /www.redciudadesinteligentes.es/>. Consultado el: 30 dic. de 2013). En el art. 3 de los Estatutos se estable-
ce que el objeto de la red es: “La Asociacion tiene por objeto la generacién de una dinamica entre ciudades con el fin
de disponer de una ‘red Espafiola de ciudades inteligentes’ las cuales han de promover la gestién automatica y efi-
ciente de las infraestructuras y los servicios urbanos, asi como la reduccién del gasto publico y la mejora de la calidad
de los servicios, consiguiendo de este modo atraer la actividad econémica y generando progreso”.

27 Ver al respecto Galindo (1998). Otras posiciones establecen la conexién existente entre aspectos juridicos y gober-
nanza, otra forma de promover el estudio interdisciplinar del Derecho: (DOUGLAS-SCOTT, 2013).
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Desde esta ultima perspectiva, que es la que aqui tenemos en consideracion, no sélo cabe
sino que, al contrario, es preciso realizar manifestaciones sobre la normativa a la que ha de
atenderse en el disefio e implantacién de los programas/ setvicios inteligentes, dado el
relevante caracter y la importante funcién social de sus setvicios y los requisitos legales/
valorativos que éstos precisan satisfacer aun cuando se esté hablando por ahora de un fe-
némeno general limitado, por ahora, al ambito de I+D+i. También hay que decir que esta
perspectiva juridica es preciso hacerla en este momento de disefio porque de otra forma los
servicios/sistemas no podtian ser utilizados en el futuro debido a la manifiesta ilegalidad en
la que incurrirfan quienes los disefaran y utilizaran en el caso de que los sistemas generaran
servicios defectuosos™.

Ademas la propuesta no es novedosa: como se ha mencionado en la seccién tercera de este
trabajo, la implantaciéon del comercio y el gobierno electrénico requirieron también el esta-
blecimiento previo de normas juridicas que permitieron el funcionamiento de los progra-
mas/ sistemas en conformidad con las reglas y principios de los ordenamientos juridicos
con el fin de superar las limitaciones encontradas en el uso de las tecnologfas. De hecho en
el caso de las ciudades inteligentes esas nuevas normas se estan promulgando en forma de
regulaciones sobre reutilizacion de informacién publica, exigencias de transparencia al fun-
cionamiento de las instituciones publicas, acceso a la informacién publica y exigencias del
cumplimiento de reglas de buen gobierno que prestan atencién a los problemas detectados
por la puesta en accién de las innovaciones tecnologicas que supone la construccion de
servicios inteligentes.

A lo anterior se afiade la obvia consideraciéon de que la normativa a la que también hay que
atender en el disefio de servicios para las ciudades inteligentes es la existente para regular el
funcionamiento de la sociedad de las TICs desde hace ya cierto tiempo (los afos setenta del
siglo XX): protecciéon de datos personales, medidas de seguridad, firma electrénica, acceso
electrénico de los ciudadanos a los servicios publicos, preservacion de la propiedad intelec-
tual e industrial y las medidas generales del ordenamiento juridico previstas para la preser-
vacion y atribucion de responsabilidad.

Es por lo dicho que a continuacién nos referimos a las exigencias basicas de:

28 Los  requisitos juridicos  bdsicos en el  proyecto Ciudad 2020 estan  situados  en:
<http:/ /www.innprontaciudad2020.es/index.php/es/documentacion-ficheros-relativos-al-proyecto/white-
papets/28-proteccion-de-datos-personales>. Consultado el: 30 dic. 2013.
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1. La elaboracién de propuestas sobre ciudades inteligentes en razén a la satisfaccion de
principios democraticos.

2. La proteccion de datos personales.
3. La regulacién sobre transparencia y uso de datos abiertos.
4. La garantia de responsabilidad sobre las propuestas de servicios a los usuarios.

5. El cumplimiento de requisitos administrativos en el caso de provisién “inteligente” de
servicios juridicos.

4.2.3 La elaboracion de propuestas juridicas atendiendo a principios democriticos

No quedan suficientemente satisfechos los principios juridicos cuando las instituciones
politicas: las Ciudades, al constituir asociaciones con el fin de dinamizar el “movimiento de
ciudades inteligentes”, o la propia Unién Europea, cuando establece y actualiza Directivas
sobre reutilizacién de la informacién de las Administraciones Publicas, se limitan a expan-
dir las posibilidades de ctecimiento que tiene la construccion de “ciudades/ servicios/ pro-
gramas inteligentes” en cuanto se considera que este desarrollo es capaz de crear riqueza o
empleo. Sin duda que esta es “una” obligacioén de su funcion, pero ahi no acaban “todas”
sus obligaciones para con los ciudadanos. Nos referimos a que las instituciones publicas en
el Estado de Derecho han de ocuparse de promover todo tipo de actividades democraticas,
es decir, en nuestro caso, la realizacion de nuevos disefios o programas en razén a garanti-
zar con ello el cumplimiento de todos los fines del Estado de Derecho, como a continua-
cién exponemos, y no sélo en razon a la satisfaccion del relativo a la generacion de em-
pleo.

Esto es asi porque ha de recordarse que un sistema politico democratico, y las instituciones
que lo integran, no solo esta justificado por la creaciéon de empleo sino que lo esta porque
atiende™: (1) a la garantfa e impulso de tres mecanismos, hoy principios juridicos funda-
mentales, reconocidos en las constituciones y hechos realidad en la vida diaria de los paises
donde las mismas funcionan, (2) a la satisfaccién de un requisito previo para el ejercicio de
mecanismos y principios: el acceso a informacién y (3) a la adopciéon como politica de ac-
cién de la gobernanza en cuanto, como veremos, ella es una de las principales filosoffas o
politicas que cabe seguir para la puesta en realidad de los principios democraticos y el dise-
fio de proyectos de I+D sobre servicios/ programas inteligentes, lo ultimo en forma espe-

29 Sobre la pluralidad de elementos que son precisos para la existencia de la libertad que es el objetivo bésico del Estado
de Derecho no bastando tGnicamente la satisfaccion de las categorias del derecho ver Honneth (2014).
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cial cuando no existen normas que regulan directamente su funcionamiento al no haberse
hecho realidad el fendmeno, una vez que los principios de gobernanza/ prudencia han de
respetarse en la construccién y puesta en funcionamiento de servicios automaticos porque
éstos no pueden atender por si mismos a resolver toda la complejidad que sucede en la
realidad en el campo de aplicacién de los servicios inteligentes. Esta falta de normativa es
otra justificacion mas para centrar las propuestas juridicas en relacion a la normativa ya
existente. Es decir, al menos, a la referida a proteccion de datos, transparencia y datos
abiertos, delimitaciéon de la responsabilidad con respecto a los productos y el disefio de
servicios juridicos, materias que complementan hoy la insuficiencia del uso de sistemas
inteligentes para resolver problemas diarios.

4.2.3.1 Los principios juridicos fundamentales.

Son los referidos a: 1) la libre eleccion de los gobernantes por los ciudadanos, 2) la efectiva
puesta en practica de la divisién del ejercicio del poder politico por las instancias de go-
bierno competentes, y 3) la salvaguarda de la proteccién y promocién® de los derechos
humanos por los poderes publicos con respecto a las actividades que tienen lugar en el
desarrollo de la vida propia de los ciudadanos.

Los tres mecanismos son considerados propios del funcionamiento del Estado de Derecho.
Su contenido y funcién caracteristicos son resumidos a continuacion.

1) El primer mecanismo es el de la libertad, concretada como libre eleccién de los gober-
nantes por los ciudadanos, que se pone en practica mediante la realizacion de procesos
electorales que permiten a todos los ciudadanos participar en el gobierno nombrando pe-
riddicamente a sus representantes en distintos ambitos politicos de decision. Este procedi-
miento participativo, democratico, se ve completado por la posibilidad que tienen los ciu-
dadanos de intervenir en las actividades gubernamentales mediante la puesta en realidad de
otros medios como el referéndum con relacién a cuestiones concretas sometidas a opinion
de la ciudadania por los representantes politicos, la coparticipacion en actividades de carac-
ter gubernamental mediante la intervenciéon de ciudadanos cuya actuacion esta prevista en
la regulacion de procedimientos administrativos, y la participacion de los ciudadanos en la
solucién de conflictos por los tribunales de justicia mediante su intervencién como jurados.

La satisfaccion del principio de participacion en relacion al uso de servicios inteligentes
implica reconocer que en su disefio tiene que estar prevista la libre toma de decisiones del

30 Sobre el papel activo del Estado en la promocién de derechos més que en la simple proteccién, véase, por ejemplo,
Carbonell (2008).
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usuario sobre los elementos considerados por el servicio al margen de cual sea la solucion
propuesta por el servicio.

2) El segundo mecanismo democratico es la division de poderes, es decir la aceptacion de
que el ejercicio de los recursos, instrumentos y medios que han de poner en practica los
gobernantes elegidos, tiene que atender a la separacion de dicho ejercicio en el de tres
“poderes” o funciones: legislativo, ejecutivo y judicial. Ello implica que la actividad propia
de cada poder ha de ser realizada respetando la distribucién de las competencias funciona-
les establecida mediante la satisfaccién de los procedimientos reconocidos y articulados
por la constitucion y el resto del ordenamiento. Estos procedimientos permiten garantizar
tanto la independencia de accién de cada uno de los poderes, cuanto que la coordinaciéon y
el equilibrio del ejercicio de las funciones o competencias propias de los mismos.

En el caso de la elaboracion de regulaciones sobre ciudades inteligentes lo anterior implica
que no se pueden crear disposiciones por municipios, guiadas unicamente por la eficiencia
que puede generar la promocién de servicios inteligentes, sin atender a los intereses genera-
les cuya representacion reside en el Parlamento como autor de las leyes. Lo anterior implica
que las regulaciones futuras de las ciudades inteligentes deberan hacerse por la representa-
cién de la soberania popular y no por las ciudades.

3) El tercer mecanismo es el del reconocimiento, respeto, preservacion y promocion de las
declaraciones de derechos humanos contenidas en la constituciéon y el ordenamiento juridi-
co en su conjunto, realizados por la practica del ejercicio de las competencias y funciones
propias de los poderes con respecto a actividades ocurridas en sociedades concretas.

Este mecanismo comporta que los servicios inteligentes han de cumplir siempre funciones
orientadas por el respeto de los derechos humanos en su conjunto, siendo ilegal el desarro-
llo de sistemas que atenten contra este respeto favoreciendo a uno u otro de los derechos
fundamentales como los de caracter laboral.

4.2.3.2 El acceso a informacién como requisito democratico.

Completa lo hasta aqui expresado la consideracion de que, obviamente, la democracia o la
participacion politica no puede ser puesta en practica efectivamente en ninguna de las face-
tas resefladas sin la satisfaccion de un requisito previo: que los ciudadanos estén informa-
dos o, lo que es lo mismo, tengan suficiente conocimiento sobre el objeto de su participa-
cion.

Es por ello que en la actualidad cabe decir, sintéticamente, que un sistema politico demo-
cratico es aquel cuyo funcionamiento esta basado en la participacién consciente e informa-
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da de los ciudadanos en el ejercicio del poder politico o bien indirectamente mediante la
eleccion de sus representantes o bien directamente colaborando en la toma de decisiones
politicas utilizando otros mecanismos. Esto implica reconocer que los ciudadanos pueden
participar en practicamente todas las actividades de los poderes publicos, atendiendo,
ademas, al hecho de que el Estado de Derecho actual no es el Estado liberal del siglo XIX
que limitaba la acciéon de los organismos publicos a actuar politicamente como policia ela-
borando las correspondientes leyes basicas y aplicandolas mediante penas o sanciones a los
infractores del orden juridico: salvaguardando el funcionamiento del mercado, sus posibles
violaciones, sino que el Estado es, a la vez, Estado social, democratico, del bienestar, de
la gobernanza y, hoy, el Estado propio de la denominada sociedad del conocimiento, que
tiene potestad para participar en practicamente todas las actividades diarias, especialmente
las propias de las instituciones publicas una vez estan financiadas con fondos publicos.

Lo anterior implica que se satisface este requisito democratico cuando los setvicios/ pro-
gramas/ ciudades inteligentes son transparentes en su estructura, disefio y funcionamiento
para con todos los ciudadanos.

4.2.3.3 Gobernanza

A lo dicho hasta aqui no le impide el reconocimiento que de un tiempo a esta parte se estd
aceptando como practica politica propia comun de las competencias propias de los poderes
publicos la del ejercicio de la democracia y de la funcién de los poderes publicos a través de
lo que se denomina gobernanza. ILa gobernanza esta definida por el Diccionario como “Ar-
te o manera de gobernar que se propone como objetivo el logro de un desarrollo econémi-
co, social e institucional duradero, promoviendo un sano equilibrio entre el Estado, la so-
ciedad civil y el mercado de la economia”.

Esto significa reconocer la expansion en el ambito publico, como practicas o usos propios
de los gobernantes (incluyendo en la expresion a todos los funcionarios publicos que po-
nen en accién a los tres poderes), de los principios, técnicas o usos de gobierno propios del
ambito empresarial junto a los de caracter publico. Esto es lo mismo que decir: la puesta en
accion de la eficiencia y las reglas del mercado como criterio de accién preferente o con-
comitantes con las de la administracién publica.

Este estilo de accion o politica no impide lo expresado en los anteriores apartados, es decir
la circunstancia de que el respectivo poder ha de ser ejercido en forma compatible con la
puesta en practica de los principios propios del Estado de Derecho, que resumen la accién
de la democracia que, por mandato legal, gobierna la accién de los poderes publicos, es
decir todos aquellos asuntos sobre los que éstos son competentes segin el ordenamiento
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propio de los Estados de Derecho en cuanto son agentes activos en la vida social y politica
de la sociedad del conocimiento®. Ello se predica también en el campo considerado en este
trabajo: la prevencioén con respecto a la utilizacién en auxilio de actividades habituales de
programas automaticos/ servicios inteligentes. Aqui, como vemos a continuacion, cabe
discurrir en forma similar a lo que sucede con la aplicacién del Derecho, realizada por los
juristas, segun se reconoce genéricamente, en el proceso judicial de forma compleja. Ello es
lo mismo que decir que en el ambito del disefio de los programas inteligentes, pensando en
su puesta en realidad, hay que acudir a la realizacion del mecanismo de la ponderacion,
propio de la gobernanza, mas que al de la aplicacién “automatica” de la subsuncién o la
logica.

Es conveniente recordar, en forma resumida, a estos efectos, el mensaje basico enviado por
algunos de los estudiosos, filbsofos del Derecho, con respecto a las decisiones judiciales, la
aplicacion del Derecho, a practicos del Derecho desde un tiempo ya lejano como el consti-
tuido por los comienzos del siglo XX.*

Desde aquella época, justamente desde el comienzo de la obligacion de los jueces de poner
en ejecucion el Codigo Civil aleman bajo su responsabilidad ante todos los casos que los
ciudadanos les plantearan, surgieron consideraciones criticas con respecto a la idea de que
la aplicaciéon del Derecho por los jueces estaba reducida a la realizacion automatica de la
subsuncioén del caso concreto en la Ley, como planteaban y presumfian los Cédigos libera-
les. Ehtlich, junto a los tratadistas y jueces que se integraron en el Movimiento de Derecho
Libre, pusieron de manifiesto que el proceso de aplicacién del Derecho no podia estar re-
ducido a la subsuncién una vez que la irremediable existencias de lagunas juridicas hace que
la mayor parte de las resoluciones judiciales sean creaciones “libres”, de los mismos jueces,
a efectos de no incurrir en la responsabilidad correspondiente por no tomar decisiones en
casos, sometidos a su decision por imperativo legal, cuyos supuestos y soluciones no coin-
cidieran con los previstos por la Ley (EHRLICH, 1903).

A partir de estas consideraciones surgieron a lo largo del siglo XX hasta la actualidad mul-
tiples reflexiones dirigidas a completar el proceso de aplicacion judicial del Derecho con
otras explicaciones.

Algunas de las soluciones propuestas fueron las siguientes: el conocimiento de las concep-
ciones y convicciones sociales (propuesta hecha por Ehrlich a través de la Sociologia: el
derecho vivo), la consideraciéon de que el proceso judicial y el razonamiento juridico estan

31 Se hacen propuestas a este respecto en relacién al ambito local en Estados Unidos en Katz (2010). Visiones criticas
sobre la relacién entre Derecho y Gobernanza global véase Burca, Kilpatrick y Scott (2014).
32 Informa sobre el estado de la cuestién de la discusion filoséfico juridica sobre estas cuestiones: Robles (2010).

Democracia Digital e Governo Eletronico, Florianépolis, n® 10, p. 26-58, 2014.



51

integrados por topicos o lugares comunes que auxilian a la aplicacion (VIEHWEG, 1974),
el establecimiento de sistemas normativos auxiliares a la aplicacién elaborados mediante el
uso de la logica contando con la construccion de la piramide normativa que amplia racio-
nalmente el ambito legal (KELSEN, 1979), la propuesta del estudio de las leyes atendiendo
a que se interpretan a partir de la “precomprensién” de su contenido (ESSER 1961; EN-
GISCH, 1968; GADAMER, 1977), el estudio de la aplicacién judicial del Derecho aten-
diendo al amplio ambito y contenido de las argumentaciones que en la misma se produce
(PERELMAN, 1979; ALEXY, 1992), la consideracién del acuerdo de legitimacioén social:
el consenso, al que estan dirigidas las leyes y la organizacion estatal en su totalidad (los tres
poderes) en las sociedades democraticas (HABERMAS, 1993), la consideraciéon de que
todas las actividades humanas son realizadas atendiendo a un conocimiento de la realidad
producido en el contacto mantenido con la misma realidad: “autopoiéticamente” (MATU-
RANA, 1988), y no por la mera elucubraciéon o desarrollo intelectual de las propuestas
cientificas...

Estas y otras propuestas estaban ocupadas, resumiendo, en poner énfasis en el contexto
propio de la aplicacién judicial, a efectos de explicarla y darle soluciones mas complejas que
las que establece la subsunciéon o el discurrir formal sobre los textos juridicos. De forma
similar la gobernanza en el ambito de aplicacién de los programas inteligentes obliga a
atender a revisar la confianza en el automatismo de los servicios producidos y proponer
que esos programas/ servicios/ sistemas/ artefactos se construyan en forma respetuosa
con las normas y principios juridicos existentes por el momento que quedan descritos sin-
téticamente en los siguientes apartados.

4.2.4 La proteccion de datos personales

El primer requisito a satisfacer por los servicios inteligentes es el del cumplimiento de la
legislacion sobre proteccion de datos personales. Esto es asi porque, como hemos expresa-
do, los sistemas/setvicios se ponen en funcionamiento a partir de la utilizacién de los datos
personales de sus usuarios. Debemos recordar que la regulacién sobre sistemas de seguri-
dad de la informacién es parte de la legislacion sobre protecciéon de datos, lo que ocurre, al
menos, en Espafia®,

3 La Ley Otganica 15/1999, de 13 de diciembre sobre la proteccion de datos petsonales se completd con el Real De-
creto de 1720/2007, de 21 de diciembre, que aprobé el Reglamento que implementaba la ley Otganica 15/1999. Es-
te Reglamento también actualice el Reglamento sobre medidas de seguridad para los archivos automatizados que
contenfan datos personas de 11 de junio de 1999, con lo cual se hacfa buen uso de la  experiencia adquirida al res-
pecto al mantener las medidas de seguridad puestas en practica por la Agencia de Protecciéon de Datos Personales
desde tiempo atrds a la reforma que adaptaba la normativa inicial espafiola a la Directiva sobre proteccién de datos.
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El primer dato es la existencia del consentimiento de una persona concreta para que se
consideren sus datos personales como entrada/inicio de la aplicacion. Los usuatios han de
dar permiso expreso, suficientemente documentado, al almacenamiento de dichos datos en
la correspondiente base de datos personales.

La entidad/empresa responsable del setvicio debe hacer constar la existencia de esta base
de datos y los fines de la aplicacion, programa o sistema, que hace uso de los datos perso-
nales en el correspondiente Registro de la Autoridad de proteccion de datos personales.

El titular de los datos también ha de saber, al tratarse de un servicio inteligente, que sus
datos personales incluidos movimientos o actividades seran utilizados en forma anénima,
modelizadamente, en el futuro por la aplicaciéon. Es recomendable que el titular dé este
consentimiento expresamente a efectos de deslindar con claridad en el futuro hipotéticas
responsabilidades derivadas del uso del servicio o aplicacién quedando los generadores de
los modelos liberados de posibles consecuencias. Esto ha de hacerse con independencia de
que el uso de los datos anonimizados sea libre por el servicio atendiendo a la normativa
sobre proteccion de datos.

La anonimizacién debe ser efectiva, esto es garantizarse que se ha hecho por procedimien-
tos que no permitan reconstruir la identificacién la persona que ha generados los datos
anénimos.

La recopilacién, almacenamiento y uso de informacion y datos realizados a través de sen-
sores también han de ser consentidos por los propietarios, poseedores o usuarios del lugar,
vehiculo e imagen cuyos elementos o caracteristicas hayan sido sensorizadas en cuanto que
esta informacion es facilmente identificable con la de la persona propietaria, poseedora o
usuaria de la cosa concreta.

4.2.5 La regulacion sobre transparencia y uso de datos abiertos

El funcionamiento de los servicios inteligentes genera datos que sirven para el mismo usua-
rio de los mismos o, anonimizados, para otros interesados por el servicio. Otra importante
fuente de informacién esta constituida por los datos abiertos de caricter publico que cada
vez mas son accesibles en formatos estandar en Internet, siendo puestos a disposicion de
ciudadanos o empresas por las Administraciones a través de los correspondientes regla-
mentos.
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Esto lo permiten y regulan detalladamente las directivas europeas y leyes estatales referidas
a acceso a la informacioén, reutilizacién de datos puablicos y transparencia™.

Los servicios inteligentes han de atender a dicha normativa, respetando las indicaciones que
contienen sobre garantias de la propiedad intelectual e industrial y la preservacion de la
proteccion de datos personales. Ademas: cada informacién suministrada por las correspon-
dientes Administraciones de ambito estatal, autonémico y local, establece las notas o avisos
legales referidos al uso de dicha informacion.

Los avisos legales establecen en muchas ocasiones la no obligacion de las Administraciones
en relacién a la continuacién de la publicacion de datos abiertos, circunstancia que ha de
ser tenida en cuenta por los proveedores de servicios a efectos de que éstos establezcan los
oportunos acuerdos con las Administraciones con el fin de garantizar la continuacion de la
publicacién de los mismos y la subsistencia de la oferta de sus servicios.

4.2.6 La garantia de responsabilidad sobre las propuestas de los servicios a los usunarios.

Los proveedores de servicios tienen que tener en consideraciéon los problemas de respon-
sabilidad que pueden surgir cuando se hace un uso efectivo de los servicios. Por ejemplo
para el caso de un accidente de trafico: una colisiéon, ocurrida cuando alguien atiende a las
indicaciones del sistema relativas a ocupar una plaza de aparcamiento reservada al usuario y
resulta que la plaza no esta libre sino ocupada. Estas posibilidades han de ser contempladas
en un contrato a realizar entre el proveedor del servicio y la empresa que gestiona un apar-
camiento o entre el mismo proveedor y el usuario.

Este aspecto es todavia mas relevante cuando se utiliza informacién procedente de Admi-
nistraciones publicas: es frecuente que éstas declaren que estan exoneradas de responsabili-
dad para el caso de uso de la informaciéon que ellas suministren. Asi ocurre, por ejemplo,
con la Agencia Espanola de Meteorologia que en su aviso legal indica: “AEMET declina
toda responsabilidad sobre los dafios y perjuicios que pudieran ser ocasionados por la in-
terpretacion y el uso de la informaciéon puesta a disposicion de los ciudadanos en este
Web.” »

3 Regulacion espafiola: Ley 37/2007, de 16 de noviembre, sobre el reuso de informacion del sector publico, Real
Decreto 1495/2011, de 24 de octubte, que desarrolla la ley 37/200, Ley 19/2013, del 13 de diciembre sobre Trans-
parencia, Acceso a la informacién publica y Buen Gobierno. Europea: el 13 de abril de 2013, el Consejo de la Unién
Europea reviso la Directiva 2003/98/EC on the Reuse of Public Sector Information; el 13 de junio de 2013 el Pat-
lamento europeo adopté una resolucion legislativa “on the proposal for a directive of the European Parliament and
of the Council amending Ditective 2003/98/EC on tre-use of public sector information (COM(2011)0877 — C7-
0502/2011 — 2011/0430(COD))”.

35 Disponible en: <http://www.acmet.es/es/nota_legal>. Consultado el: 30 dic. 2013.
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Todo lo anterior expresa que los proveedores de servicios inteligentes deben hacer unas
claras previsiones sobre responsabilidades del uso de sus servicios y recogerlas en los con-
tratos a realizar con quienes dan los datos y con quienes utilizan sus servicios™.

4.2.7 El cumplimiento de los requisitos administrativos en el caso de provision de servicios legales

Una cuestion juridica diferente a las anteriores es la referida a la provision de servicios ad-
ministrativos a ciudadanos. Nos referimos en este caso, por ejemplo, a la propuesta por el
sistema inteligente de la cumplimentaciéon de una solicitud para reclamar un derecho a la
Administracién, por ejemplo el de escolarizaciéon de un nifio en un colegio publico o con-
certado. El sistema bien podtia recopilar la documentaciéon administrativa precisa referida al
nifio y a los padres (como: certificados de nacimiento, declaraciéon de renta, lugar de vivien-
da, lugar de trabajo...) y luego remitirla, junto a la solicitud correspondiente, a la instancia
administrativa encargada de resolver conflictos para el caso de que existan mas solicitantes
que plazas de estudio.

En casos como éste la relevancia de la atencién a los aspectos juridicos es afiadida a los
casos anteriormente expresados una vez que la cuestion de hecho esta expresada detalla-
damente en normas y reglamentos con lo cual ha de atenerse estrictamente a este conteni-
do, claramente interpretable, en el momento de construirse el programa a efectos de clarifi-
car responsabilidades”.

Por otro lado este tipo de servicios en los que se trata de acceder electronicamente a las
Administraciones publicas requiere que los servicios se ajusten a las reglas y estandares es-
tablecidos por la ley referida justamente al Acceso electronico a las Administraciones publi-
cas por parte de los ciudadanos™.

Con independencia de lo hasta aqui dicho hay otro tema juridico de interés: permanente-
mente se ha de atender al cumplimiento de la legislaciéon vigente por los programas que
hagan propuestas de setvicios basados en la mera reiteracién de lo ocutrido en casos/ mo-
delos anteriores como ha sido dicho con anterioridad.

36 Ver la relevancia de esta clase de contratos en Ossowski (2013).

37 Ver un interesante estado del arte sobre esta cuestion referido a la problematica de la ingenierfa de la programacién
de los lenguajes juridicos en relacién a materias concretas en Casella (2011).

3 Ley 11/2007 de 22 de junio para el acceso electrénico de los ciudadanos a los servicios publicos.
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5 Conclusion

De lo expuesto mediante la presentacién sumaria de varias expetiencias/proyectos de in-
vestigacion sucedidos a lo largo de treinta afios, cabe decir a todo interesado en realizar
actividades de investigacion en el terreno Derecho y TICs, que dichas actividades no pue-
den reducirse a ser un estudio exegético o analitico de normas concretas, o la recopilacion y
procesamiento de informaciones sobre la eficacia de las normas, por ejemplo. Tampoco
pueden consistir en presentar las caracteristicas del desarrollo tecnoldgico habido y las
innovaciones o perjuicios producidos por el buen o mal uso de artefactos TICs. La ocupa-
cién en esta materia requiere, ante todo, tener preparacion suficiente para poder realizar
trabajos conjuntos con profesionales que han sido formados en competencias diferentes a
las que son objeto de la formacion de Facultades de Derecho. Como ha sido indicado es la
participacioén en proyectos de I+D+1 de mayor o menor envergadura, en todo caso desti-
nados a la resolucion de problemas reales, la que permite tomar perspectiva y fundamentar
argumentos sobre problemas implicados por la relacion Derecho y TICs.

Interdisciplinariedad es, por tanto, otro requisito. Interdisciplinariedad bien entendida, es
decir: uso consciente de un lenguaje que permita manejar herramientas culturales como
son los recursos que proporcionan las ciencias sociales de una forma estandar o abierta, y
no desde un lenguaje particular propio de expertos en un area de conocimiento concreta
que utilice frecuentemente términos propios de las TICs. El grado de interdisciplinariedad
necesario es el preciso para conversar con especialistas de formacién diferente pero exper-
tos en el uso de herramientas propias de las ciencias sociales.

Estas practicas y usos tampoco han de perder, acaso lo mas importante, la perspectiva de
que con ellas se esta resolviendo problemas sociales y juridicos en un sentido amplio: so-
bre el Derecho y los valores, Consenso, Leyes, Justicia, Eficiencia, Gobernanza..., y no
sobre problemas de caracter normativo inicamente.
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