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Resumo

Empregando-se o método dedutivo, expoe-se, em um primeiro momento, as contribui¢es da
Internet das Coisas (IoT) quando destinada ao planejamento ambiental e urbano, especificamente
na construcao das “smart cities” (cidades inteligentes) e dos “smart environments” (ambientes
inteligentes). Apos, levantados alguns possiveis e futuros conflitos decorrentes do manejo
inadequado da tecnologia, demonstra-se, como hipdtese inicial, meios de promogao e orientagao
a par do Direito, indicando a politica publica como instrumento alternativo a criacio de leis.
Considerando que no processo de agdo, implementagao e avaliagio da politica publica, a
participagdo social é imprescindivel, aponta-se vias efetivas de colaboragdo e manifestagiao social
quanto a inser¢ao da IoT. Ao final, apresentam-se os recentes avangos brasileiros na condugao do
tema, sobretudo a elaboracio do Plano Nacional de Internet das Coisas.
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promocional do Direito.

Abstract

Employing the deductive method, firstly exposes the contributions of the Internet of Things
(IoT) when intended for environmental and urban planning, specifically in the construction of
smart cities and smart environments. After some possible and future conflicts arising from the
inadequate management of the technology, demonstrates, an initial hypothesis, means of
promotion and orientation from the Law, indicating public policy as an alternative instrument to
the rule creation. Whereas in the the process of action, implementation and evaluation of public
policy, the social participation is essential, indicates effective ways of collaboration and social
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manifestation about the insertion of IoT. At the end, presents the recent Brazilian advances in
conducting the theme, especially the elaboration of the National Plan of Internet of Things.

Keywords
Internet of things; smart environment and smart cities; sustainability; social participation; promotional
function of the Law.

1 Introdugao

Ao longo da histéria o homem tem criado os mais diversos meios e ferramentas para interagir em
sociedade, evoluindo padrdes de vida. Essa constante evolu¢ao dos meios de comunicagao faz
com que as novas tecnologias sejam os principais vetores da sociedade contemporanea. O novo
modelo de sociedade é caracterizado por um desenvolvimento social e econdmico em que a
informac¢ao, como meio de criacio de conhecimento, desempenha um papel fundamental na
produgao de riqueza e na contribui¢ao para o bem-estar e qualidade de vida dos cidadaos. Nesse
contexto ¢ que a Internet das Coisas se encontra, enquanto tecnologia atual que apresenta grande
potencial de transformagao.

Dadas essas linhas iniciais e empregando-se o método dedutivo (compreensao das premissas
gerais a compreensio das situagdes especificas), a pesquisa trara os seguintes objetivos: a)
apresentar as estratégias sustentaveis de IoT na colabora¢io com o planejamento ambiental e
urbano e com vistas a promogao das “smart cities” e dos “smart environments”; b) demonstrar,
em uma hipétese inicial a futuros conflitos levantados, meios de promogao e orientagao a par do
Direito, dado que a ocorréncia de litigios torna a IoT relevante também para o mundo juridico; c)
identificar vias de participacao e deliberaciao social a respeito dessas insercoes; d) apresentar a
situagao atual no Brasil a respeito da IoT no mercado.

Na primeira se¢ao serao expostos alguns campos nos quais a IoT colabora para melhorar a
qualidade de vida da populagao, tornando a gestio das cidades mais eficiente e sustentavel.
Ajustes no tempo de abertura dos semaforos que desafogam o transito; sensores de movimento
em carros e onibus que reduzem os gastos com abastecimento e manutengao; sensores aplicados
a agricultura que evitam o desperdicio de agua e a propagacio de residuos téxicos; e ainda, a
possibilidade de bengalas inteligentes que conversam com deficientes visuais e indicam detalhes
de sua localizagao, configuram pontos positivos da tecnologia em crescimento.

Na segunda se¢ao serdo analisados alguns meios de orientacao a par do Direito, tendo em vista
que com o aumento de informag¢oes armazenadas, ha grandes possibilidades de conflitos como
violacdao da privacidade e da seguranga a partir de invasoes e ataques hackers, além da coleta e
circulagdo comercial nao autorizada de dados pessoais. Ainda, vislumbram-se embates quanto a
limitagdo e regulacio da Internet por empresas de telefonia, considerando que os sistemas
pautados em IoT demandam a transmissio de grandes volumes de dados’, entre outras questdes.
Para tanto, serao estudadas as seguintes formas de manifestacdo juridica: as normas existentes, a
natureza de futuras normas e as politicas pablicas como alternativa a criacdo de leis.

Na terceira secao serao identificados mecanismos de concretizar a participagdo social na
implementaciao dos sistemas baseados em IoT, o que também podera ser favorecido com a

5 Inclusive estimulando o desenvolvimento da tecnologia de 5* geragio de comunicagcdes méveis (o 5G) no Brasil e no mundo,
conforme sera exposto na ultima se¢io.
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propria tecnologia, promovendo o civismo digital. Na quarta se¢do, sera apresentada a atual
situagdo da IoT no Brasil, especificamente os recentes estudos e parcerias realizadas para a
elaboracao do Plano Nacional de Internet das Coisas e suas expectativas nos mais diversos
setores.

Justifica-se que a pesquisa é pautada em probabilidades, tendo em vista que os campos a serem
favorecidos pela IoT estio sendo examinados e descobertos a cada dia. Por esse motivo, espera-
se que a pesquisa realizada auxilie os operadores do Direito e demais interessados da area, a fim
de que a IoT seja manejada da melhor forma possivel, que seus beneficios sejam devidamente
explorados e que os resultados sejam alcangados por toda a populagio, construindo-se cidades e
ambientes mais organizados e com maior qualidade de vida.

2 Internet das Coisas: contribui¢des urbanas e ambientais

Desde a sua criacio, a Internet e seus meios de propagacio avangaram a fim de se adaptarem as
novas realidades do século XXI. As caracteristicas dos computadores, a velocidade das redes, os
programas, etc. Nos tempos atuais, a Internet estd cada vez mais presente no cotidiano dos
usuarios, seja nos lares, nas empresas, nas escolas, nas universidades, enfim, em todos os locais
que estdo ao seu alcance. A vida como um todo esta sendo fortemente alterada, tendo em conta
que o modo de pensar, de trabalhar, de pesquisar, enfim, de viver, é favorecido com uma
velocidade antes ndo experimentada. Novas tecnologias sao criadas e colocadas a disposi¢ao a
todo instante e em todo o mundo. Neste contexto, um promissor segmento da Internet esta
gerando inquietagoes por todos os setores sociais: a Internet das Coisas (“Internet of Things” —

IoT).

IoT consiste em fazer com que as coisas fisicas se tornem computadores conectados a Internet.
Nao significa transforma-las em computadores pessoais, mas sim caracteriza-las como
minusculos computadores, denominados de “coisas inteligentes”, em razio de seu agir mais
dinamico comparado as coisas nio conectadas. A ideia da IoT ndo é nova, porém tornou-se
relevante para o mundo experimental nos ultimos tempos devido ao seu progresso no
desenvolvimento de hardwares. Assim, a reducio de tamanho, dos custos e do consumo de
energia, a melhora do desempenho e o impulso a inovagao sao pontos positivos do assunto
(FLEISCH, 2010, p. 3).

A T0T, nesse contexto, vem caracterizar uma nova fase de transformagoes quanto aos habitos e
costumes sociais, favorecendo redes de integracio ainda maiores ¢ complexas. E possivel tracar
combinag¢des entre o potencial da IoT e a nogao de sustentabilidade, com vistas a efetivar a
funcdo social que as novas tecnologias possibilitam quando integradas conscientemente a
populagio e ao meio ambiente como um todo. Isso significa que a tecnologia da IoT podera

contribuir, em grande escala, com a concretizagio das “smart cities” e dos “smart environment””.

6 Para a compreensio didatica de onde se inserem as cidades e os ambientes inteligentes mencionados, destaca-se a classificacdo
da doutrina juridica acerca do género ‘meio ambiente’ 1) Meio ambiente cultural: bens de natureza material e imaterial, tomados
individualmente ou em conjunto (vide conceito de ‘patriménio cultural’ art. 216, CF/88), que traduzem a histéria de
determinado povo, a sua formagio, cultura e, portanto, os préprios elementos identificadores de sua cidadania. 2) Meio
ambiente artificial: espaco urbano construido, consistente no conjunto de edificagdes (espago urbano fechado), e pelos
equipamentos publicos (espago urbano aberto). Este aspecto do meio ambiente esta diretamente relacionado ao conceito de
cidade. 3) Meio ambiente do trabalho: local onde as pessoas desempenham suas atividades laborais relacionadas a sua saude,
sejam remuneradas ou ndo, cujo equilibrio esta baseado na salubridade do meio e na auséncia de agentes que comprometam a
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“Smart cities” sdao locais atraentes para viver, trabalhar e visitar. Mas o conceito nao ¢ estatico:
nao ha defini¢do absoluta de uma cidade inteligente, nem ponto final, mas sim um processo, ou
série de passos, pelo qual as cidades se tornam mais “habitaveis” e resilientes, e, portanto, capazes
de responder mais rapidamente a novos desafios. Assim, uma cidade inteligente deve permitir que
cada cidadao se envolva com todos os servicos oferecidos, tanto publicos quanto privados, de
uma forma mais adequada as suas necessidades. Deve, ainda, reunir infraestruturas rigidas, capital
social, incluindo competéncias locais e instituicdes comunitirias’, e, sobretudo, tecnologias
digitais para promover o desenvolvimento economico sustentavel e proporcionar um ambiente
atrativo para todos (BIS, 2013, p. 7).

Ha cinco aspectos-chave para abordagens mais inteligentes, que sio fortemente impulsionadas
pelas tecnologias de informacgao: 1) infraestrutura digital moderna, combinada com uma
abordagem segura, mas de acesso aberto, aos dados reutilizaveis publicos, que permite aos
cidadaos alcangarem a informacdo de que necessitam; 2) reconhecimento de que a prestagao de
servicos é melhorada por estar centrada no cidadao: colocando as necessidades do cidadao na
vanguarda, compartilhando informagoes de gerenciamento para fornecer um servigo coerente, a0
invés de operar em uma multiplicidade de servicos e oferecer servicos de Internet somente
quando possivel; 3) infraestrutura fisica inteligente (sistemas "inteligentes" ou com IoT) para
permitir que os prestadores utilizem toda a gama de dados para gerir os servicos diariamente e
para informar o investimento estratégico na cidade/comunidade (por exemplo, coleta e analise de
dados sobre a adequabilidade dos transportes publicos em horarios de pico); 4) abertura para
aprender e experimentar novas abordagens e novos modelos de negocio; e 5) transparéncia dos
resultados/desempenho, por exemplo, painéis na cidade para permitir que os cidadios comparem
e desafiem o desempenho do servigo, de estabelecimento por estabelecimento, por bairro e por

cidade (BIS, 2013, p. 7).

Os campos desenvolvidos com IoT em matéria ambiental e urbana contam com o auxilio de
“pervasive computing” (computacao onipresente, isto ¢, em todos os lugares, invisivel ao ser
humano e utilizando interfaces naturais) e das “wireless sensors network™ (redes de sensores sem
fio). Dentre esses campos, e tendo como base a politica publica sobre IoT inaugurada na India
em 2014, revisada em 2015, destacam-se: “smart lighting” (iluminacao inteligente), “smart traffic”
(gerenciamento de trafego inteligente, incluindo estacionamentos inteligentes — “smart parking”),
“smart water” (gerenciamento inteligente da 4agua), “smart waste management” (gerenciamento
inteligente de residuos), “smart agriculture” (agricultura inteligente), “smart safety” (seguranca

incolumidade fisico-psiquica dos trabalhadores (sejam homens ou mulheres, maiores ou menores de idade, celetistas, servidores
publicos, autébnomos, etc.). 4) Meio ambiente natural: ¢ constituido pela atmosfera, pelos elementos da biosfera, pelas dguas
(inclusive pelo mar territorial), pelo solo, pelo subsolo (inclusive recursos minerais), pela fauna e flora. Concentra o fenémeno
da homeostase, consistente no equilibrio dinamico entre os seres vivos e meio em que vivem. E possivel, ainda, distinguir a
quinta categoria, qual seja, o 5) meio ambiente digital: criagdes cientificas, artisticas e principalmente tecnoldgicas realizadas com
a ajuda de computadores e outros componentes eletronicos. Esta relacionado ao patriménio cultural da sociedade da
informacio (FIORILLO, 2012, p. 5967-5988).

Na analise de Manuel Castells, a era da informacio estd introduzindo uma norma forma urbana: a cidade informacional. Por
conta da sociedade baseada em conhecimento e organizada em torno de redes, a cidade informacional é um processo
caracterizado pelo predominio estrutural do espago de fluxos. O espago de fluxos, por sua vez, é descrito pelo autor como a
combinacdo de a0 menos trés camadas de suportes materiais. A primeira ¢ constituida por um circuito de impulsos eletronicos
(microeletronica, telecomunicagdes, processamento computacional, sistemas de transmissdo e transporte em alta velocidade —
também com base em tecnologias da informacio). A segunda camada é formada por espécies de nés: centros de importantes
fungoes estratégicas e centros de comunicagio. A rede conecta esses lugares especificos com caracteristicas sociais, culturais,
fisicas e funcionais (por exemplo, sistemas de processos decisorios da economia global, especialmente os sistemas financeiros).
E a terceira camada refere-se a organizacdo das elites gerenciais dominantes. Essa dominagio é concebida por atores sociais,
como a elite empresarial tecnocratica e financeira (CASTELLS, 2013, p. 488 ¢ 501-505).

7
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inteligente), “smart building” (construcées inteligentes), entre outros (GOVERNMENT OF
INDIA, 2015, p. 6-10).

Arvores artificiais que utilizam energia solar e fornecem ao publico acesso a Internet via Wi-Fi
(por exemplo, a “Smart Palm™ instalada em Dubai); redes de sensores sem fio implantados em
estradas e semaforos para acompanhamento e controle do transito, bem como para verificagao de
mudancas de temperatura e emissio de gases (por exemplo, o “HIKOB” desenvolvido na
Franca; e a plataforma “Vehicle to Infrastructure” — V2I' desenvolvida pela Audi, nos Estados
Unidos); reservatérios de lixo baseado em energia solar que alertam equipes de saneamento
quando estio completos (por exemplo, o sistema “BigBelly”", desenvolvido nos Estados
Unidos); redes de sensores sem fio em sistemas de irrigagdo para verificar a umidade do solo e
evitar o desperdicio de agua (por exemplo, o “WaterBee”"?, desenvolvido na Espanha), e para
capturar insetos e prevenir danos (por exemplo, o “Z-Trap”, da SPENSA", desenvolvido nos
Estados Unidos), etc., sao contribuicbes praticas sustentaveis para promover uma cidade e
ambientes inteligentes como um todo.

Destaca-se ainda o “MetroBus”, um servico de onibus publico desenvolvido em St. Louis,
Missouri, Estados Unidos, que usa sensores eletronicos em seus onibus para coletar dados sobre
variaveis como velocidade, temperatura do motor e pressio de 6leo. Os computadores analisam
os dados e oferecem recomendagbes aos técnicos de servico, ajudando a melhorar a
confiabilidade do sistema de transito da cidade e reduzindo os custos operacionais gerais. O
resultado ¢ de menos avarias nos oOnibus e tempos de vida do veiculo mais longos. Essa
identificacdo de possiveis falhas de manuten¢ao antes que elas acontecam ja fez com que o
governo local economizasse cinco milhdes de dolares por ano em custos de manutengio e o
mesmo valor em custos relacionados a pessoal’. E mais, o “Advanced National Seismic System”,

8 “Smart Palm” (online) é uma estagdo de recarga de dispositivos autossustentavel verde e ponto de informagdes com acesso Wi-
Fi de cortesia.

? Os sistemas “Hikob” (online) sio projetados para coletar, em tempo real, dados brutos ou informag¢des pré-processadas
necessarias para areas de estacionamento e gerenciamento de estacionamento na rua, necessarios para a gestdo e controle do
trafego urbano e essenciais para tomar decisoes. Os sistemas de detecgio de veiculos e de observagio de tempo sio constituidos
por sensores de magnetometros sem fios, miniaturizados e de baixa poténcia e sensores de temperatura e humidade
combinados com uma infraestrutura local sem fios que realiza a recolha de dados e conectividade com redes IP ou de
telecomunicag¢bes ou um equipamento no local.

10O novo sistema de informacio de semaforos comunica com os sinais de transito municipais para informar o condutor quando
os semaforos passam de vermelho para verde. A tecnologia permite que o catro receba informacdes do seméaforo em tempo real
do sistema avangado de gestao de trafego que monitora os semaforos (AUDI USA, 2016, online).

11 Fundada em 2003, o sistema “BigBelly” (online) objetiva transformar uma das menos eficientes industrias do planeta: a coleta
de lixo. As cidades estavam coletando muitas vezes, desperdicando combustivel e trabalho, enquanto criavam emissées de CO2.
Além disso, latas de lixo transbordando geravam uma série de problemas de satide e seguranca. Nos anos seguintes, a empresa
evoluiu para oferecer uma solugio tnica para o espago publico, alavancando energia solar renovavel e tecnologia da informagio.

12 “WaterBee” (online) ¢ um sistema de irrigacdo e gestdo de 4dgua inteligente, rentavel e completo, que permite otimizar as
operagdes ambientais comerciais e sustentaveis. O sistema de modelagem e agendamento de irrigagéo inteligente vai muito além
do estado da arte, propiciando ndo apenas otimizar o uso da agua irrigando apenas onde e quando é necessario, mas também
aumentando o crescimento e a qualidade da planta.

13 O sistema “Z-Trap” (SPENSA, online) ¢ um meio para que os agricultores usem armadilhas de insetos inteligentes para analisar
¢ prever populagdes em seus campos. E possivel constatar problemas precocemente e usar pesticidas com mais precisdo, bem
como aumentar os rendimentos. O sistema permite monitorar as populagSes de pragas através de um computador ou
smartphone.

14 Na UNICAMP, pesquisadores desenvolveram um instrumento que mede a acelera¢do do veiculo e capta a posi¢do geografica e
temporal dos eventos produzidos pelo modo de dirigir do motorista ou pela presenca de estruturas e defeitos nas vias, como
lombadas e buracos. Toda vez que o 6nibus retorna a estagio inicial ou terminal, as informag¢ées acumuladas sdo transmitidas
automaticamente para um computador central utilizando um dispositivo de comunica¢io sem fio, via radio. O instrumento
monitora a qualidade do transporte publico com eficiéncia e possui baixo custo. De acordo com a estimativa dos pesquisadores,
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do Servico Geoldgico dos Estados Unidos (The U.S. Geological Survey), que, por meio de
acelerometros e analise de dados em tempo real, monitora a saude estrutural dos edificios em
regides sujeitas a terremotos. Os sensores detectam o grau de movimento do edificio, a
velocidade com que as ondas sismicas o percorrem e como a estrutura do edificio muda. Alguns
hospitais ja implementaram este sistema para que, em caso de terremoto, seja possivel evacuar
pacientes e funcionarios a tempo (CASTRO; MISRA, 2013, p. 14 e 18).

No Brasil, pesquisadores da UTFPR (Universidade Tecnolégica Federal do Parana), em Campo
Mourio, desenvolveram a “bengala inteligente”. O projeto visa auxiliar pessoas com dificuldades
visuals, totais ou parciais, proporcionando autonomia ao deficiente, especificamente para que ele
nao necessite do auxilio de outras pessoas e possa caminhar sozinho pelo piso podotatil.
Atualmente a existéncia do piso podotatil contribui com esta populagdao, porém este artefato
apenas indica caminhos, nao sendo capaz de informar seu destino. A bengala fornece
informagdes posicionais via audio ao usuario, por exemplo, o nome de uma rua ou
estabelecimento, o bloco e o numero da sala de aula no campus universitario, o nome de uma loja
em um shopping, etc., incrementando o ambiente. Assim, a bengala conversa com o deficiente
visual e indica o que esta a sua volta, bem como os caminhos que deve seguir para chegar e sair
de um determinado local (UTFPR, 2017, online).

Sio intmeros os avangos e as contribui¢es sustentaveis da IoT quando combinada com as
diversas interfaces do género meio ambiente. Seja no meio ambiente artificial, natural ou cultural,
essas novas ferramentas devem ser viabilizadas ao publico interessado, cujos beneficios em
termos de sustentabilidade devem ser usufruidos pela comunidade em geral e geracOes futuras,
sem qualquer tipo de exclusdao. Para tanto, regulamentagdes e orientagoes serdo necessarias, do
ponto de vista juridico como administrativo, mas também deverao ser acertadas, evitando a
criagao de barreiras onde o fomento é possivel.

3 Questdes juridicas: normas aplicaveis, normas futuras e a politica
publica como alternativa

Neste cenario de progresso e aperfeicoamento proporcionado pela IoT, surgem algumas questdes
de relevancia juridica, como é o caso, por exemplo, da possivel violagdo da privacidade e da
seguranca a partir de invasOes e ataques hackers, de coleta e circulagdio comercial nao autorizada
de dados pessoais, além do uso inconsciente e inseguro da tecnologia, vindo a causar danos ao
usudrio e/ou a terceiros. Além disso, vislumbram-se conflitos envolvendo limitacdes do uso de
dados e velocidade da Internet por parte das empresas de telefonia e demais fornecedores de
produtos que demandam a conexdo com a Internet. Ha, ainda, discussoes acerca da tributacao,
tendo em vista que a grande maioria dessas tecnologias sao originariamente estrangeiras.

Cabe ao Direito, concomitantemente, estimular e assegurar o convivio entre as novas tecnologias
e as normas existentes que se relacionam ao assunto em suas variadas areas de aplicacdo. E o caso
do Marco Civil da Internet, do Cédigo de Defesa do Consumidor e o Cédigo Civil para litigios
envolvendo ilicitos civis e em relacdes de consumo; do Estatuto da Cidade, do Cédigo Florestal,
da Lei de Crimes Ambientais para atividades lesivas a0 meio ambiente; da Lei da Propriedade

o equipamento, formado por componentes vendidos comercialmente, custaria no mercado por volta de R$ 200,00 JORNAL
DA UNICAMP, 2012, online).
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Industrial para regularizagdo e registro dessas tecnologias e disposi¢des contra a concorréncia
desleal; as leis fiscais quanto a incidéncia de determinado tributo, entre outros.

No entanto, nao se descartam futuras leis ou outras regulamentagoes sobre o tema, havendo real
necessidade. Nesse ponto, compreende-se que a atuac¢ao do Direito devera embasar-se por meio
de normas de incentivo, atendendo sua fun¢ao promocional (e nao apenas a fun¢ao repressiva), a
fim de impulsionar a mudanga social com seguranga juridica. Isso é possivel lancando técnicas de
encorajamento como elementos da lei (sangdao positiva), de forma que haja uma resposta
favoravel ao comportamento ja realizado, em detrimento das técnicas de desencorajamento
(sangao negativa). O enfoque ¢ dado, desse modo, a facilitagio do comportamento, em
detrimento a sua obstru¢dao. Por exemplo, no caso de uma subvencio, de uma ajuda ou de uma
contribuicao financeira, ou mesmo de uma facilitacio de crédito, tornando menos oneroso o
custo da operacao desejada, ora acrescentando aos meios necessarios a realizacao da operagao,
ora diminuindo o seu Onus. Somando-se essa facilitacgdo a sangdo positiva (técnica de
encorajamento), no caso da consignagao de um prémio para um comportamento conforme a lei
ou de uma isenc¢ao fiscal, tende-se a tornar a operagdo atraente, assegurando a quem realiza a
obteng¢ao de uma vantagem ou, entdo, o desaparecimento de uma desvantagem (BOBBIO, 2007,
p. 13-18).

Considerando as técnicas de desencorajamento e as de encorajamento, verifica-se que as
primeiras sao utilizadas predominantemente com o objetivo de conservagao social e as segundas,
com o objetivo de mudanca. Exemplifica-se com duas situagdes: aquela em que se atribua valor a
inércia, isto €, as coisas permanecerem como estao, e aquela em que se atribua um valor positivo
a transformagao, isto é, a situagdo subsequente ser diferente da anterior. Nestas situagoes (da
inércia e de transformacdo), imagina-se pontos de partida distintos: aquele em que o
comportamento seja permitido e aquele em que o comportamento seja obrigatério. No caso de
um comportamento permitido, o agente estd livre para fazer ou nao fazer alguma coisa, ou seja,
esta livre para valer-se da propria liberdade para conservar ou para inovar. Se o ordenamento
juridico julga positivamente o fato de o agente valer-se o minimo possivel da sua liberdade,
procurara desencoraja-lo a fazer o que lhe ¢ licito. Logo, a técnica do desencorajamento tem uma
func¢io conservadora. Se, ao contrario, o mesmo ordenamento juridico julga positivamente o fato
de o agente servir-se o maximo possivel de sua liberdade, procurara encoraja-lo a se valer dela
para mudar a situacdo existente. Logo, a técnica do encorajamento tem uma funcio
transformadora ou inovadora. Sob a 6tica do mercado, partindo de uma situacao juridica em que
a atividade empresarial é qualificada como atividade licita, o incentivo' tende a induzir certos
empreendedores a modificar a situagdo existente, enquanto o desincentivo tende a induzir outros

empreendedores a inércia (BOBBIO, 20006, p. 19-20).

Soma-se a essa discussio as denominadas normas programaticas e as normas objetivo, que
nascem sob a otica do Estado. Normas programaticas sao normas de organizagao. Dispoem
sobre a estrutura e funcionamento de 6rgaos ou sobre a disciplina de processos técnicos de
identificacdo e aplicacao de normas. Também referem-se a principios pelos quais devera nortear-
se a organizacdo do servigo publico, articuladas em uma perspectiva de eficiéncia. Sua presenca
no ordenamento ¢ orientadora, organizacional, a fim de que o Poder Publico atinja o seu melhor
desempenho. Tratam-se, em suma, das normas previstas na Constituicio. Enquanto isso, as

15> Em matéria ambiental, normas de incentivo favorecem a concretizacio dos chamados principios da prevengio e precaucio. A
ideia alude a agdo e efeito de prevenir, ou seja, aquelas preparacoes e disposigdes que se fazem antecipadamente para evitar um
dano ou mesmo um risco ou executar algo, assegurando a protecio, conservagio e adequada gestio dos recursos (ZSOGON,
1991, p. 371).
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normas objetivo elaboram possibilidades de agir da administragdo no que concerne as atividades
econdmicas, sociais e ambientais. Seu conteido procura imprimir a administragdo publica uma
atuacdo voltada a redistribui¢ao de riscos e oportunidades na sociedade, apresentando, para tanto,
instrumentos de incentivo, planejamento, e de agao, por exemplo, na economia, reorientando
uma estrutura de servicos, focalizando um desenvolvimento econdmico mais eficiente, isto é,
social e ambientalmente sustentavel. Um exemplo ¢ a Lei da Politica Nacional do Meio Ambiente
(Lei n. 6.938/81) (DERANI, 2001, p. 206-210).

Além disso, as politicas publicas (a exemplo da politica publica sobre ToT na India) ganham
relevancia em um cenario de revolugdo tecnoldgica cada vez mais veloz e a corrida legislativa é
inviavel. Politica publica é um programa de agao governamental que resulta de um processo ou
conjunto de processos juridicamente regulados (processo eleitoral, processo de planejamento,
processo de governo, processo or¢amentario, processo legislativo, processo administrativo e
processo judicial) visando coordenar os meios a disposi¢ao do Estado e as atividades privadas
para a realizacio de objetivos socialmente relevantes e politicamente determinados. Cabe
politica publica a realizacio de objetivos definidos, expressando a sele¢io de prioridades,
reserva de meios necessarios a consecucao e o intervalo de tempo em que se espera O

atingimento dos resultados (BUCCI, 2006, p. 39).

O

A politica publica, em uma acepgio operacional, também ¢ entendida como praticas, diretrizes
politicas, fundadas em leis e empreendidas como func¢des de Estado por um governo, para
resolver questoes gerais e especificas da sociedade. O Estado passa a exercer uma presenga mais
pratica e direta na sociedade por meio do uso do planejamento, que pressupde politicas
previamente definidas tanto de alcance geral como de alcance setorial. A politica publica inclui, ao
mesmo tempo, dois elementos-chave: a a¢do e a intengao. E possivel haver uma politica sem
inten¢ao formalmente manifestada, mas nao havera uma politica sem agdes que materializam uma

inten¢ao ou um proposito enunciado (HEIDEMANN, 2010, p. 29-30).

Maria Paula Dallari Bucci (2013, p. 37-40) examina o fenomeno da politica publica sob trés
planos de aproximacao, fundamentados no Direito: macro, meso e microinstitucional. O plano
macroinstitucional compreende o governo propriamente, enquanto impulsionador da politica por
meio de seus mecanismos de atuagao. Desde quando se convencionou estabelecer o surgimento
do Estado moderno, a nogao de governo passa a ser elemento crescentemente disciplinado e
legitimado pelo Direito. Em que pese a contemporaneidade tenha consagrado a democracia
como forma dominante de governo, o processo de racionalizacio do poder continua em curso,
tanto no ambito externo, na relagio do Estado com os organismos internacionais, como no
aspecto interno, ditado por demandas renovadas da democracia, instrumentalizadas por novas
ferramentas de interacdo social, como as tecnologias de informagao e comunica¢do. Assim,
busca-se uma relagao entre a politica e gestao a ser mediada pelo Direito.

No extremo oposto, o plano microinstitucional considera a a¢ao governamental como unidade
atomizada de atuagao do governo. Dentro do conceito de politica piblica como programa de
acao governamental, analisa-se seu nucleo de sentido, a agao governamental, como a unidade em
todo da qual se movem os agentes publicos e privados, visando obter a decisao e sua execugao. A
organizacao interna da atividade administrativa (processo administrativo), a defesa judicial das
demandas por realizacdo e implementagao de politicas publicas (processo judicial), a participacao
do governo na elaboragao das leis, em particular pelo exercicio da iniciativa e edicao de medidas
provisorias (processo legislativo), e a alocagdo de meios para as politicas publicas (processos
or¢amentario e de planejamento), dispostos num painel de analise processual, conecta a politica e
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o Direito, cujas tensdes movem a formagao e implementagao das politicas publicas (BUCCI,
2013, p. 40-41).

Na posi¢ao intermediaria, o plano mesoinstitucional enfoca os arranjos institucionais, ou seja, a
acdo governamental agregada em unidades maiores. A categoria das institui¢Ges, transdisciplinar
por natureza, proporciona pontos de conexao entre o Direito e as demais ciéncias sociais, uteis
para a compreensio dos mecanismos de atua¢iao do governo. O termo institucionalizar significa
estruturar e organizar, de maneira despersonalizada, pelo Poder Puablico, nio apenas os seus
proprios 6rgaos e servigos, mas também a atividade privada, quando conexa com programas de
acdo governamental. Considerando que uma das maiores fragilidades do direito brasileiro é o
baixo grau de efetividade das normas juridicas, propoe-se trabalhar um “regime de efeitos” que
deve orientar nao s6 os criadores da norma, mas também seus aplicadores, no sentido da
sucessao encadeada de atos e consequéncias que seja capaz de levar ao resultado buscado. Para
esse regime de efeitos, o ideal é que o arranjo institucional preveja nao apenas os meios
suficientes a escala e ao escopo do programa, mas também a articulacio da cadeia de
responsabilidades dos agentes publicos com autoridade sobre a politica publica. Isso é o que
pode definir a sua sustentabilidade juridica e politica (BUCCI, 2013, p. 41-42).

Toda essa abordagem valoriza a atividade de criagio do Direito, tanto no aspecto do processo
como na dimensao normativa estrita. Nao apenas os ritos de elaboragao das leis, mas também as
categorias utilizadas no seu texto, as solugdes para problemas complexos no campo da execugiao
das normas, ganham o necessario relevo quando se consideram os fundamentos trazidos pela
teoria juridica das instituigdes. O mesmo se pode dizer da atividade de planejamento, a partir do
Direito, que demanda a definicdio de formas de organizacao e regras ajustadas aos objetivos
programados. Sem perder a visdo das referéncias politicas, ha tarefas especificas para o
planejamento no campo juridico-normativo, problemas particulares a demandar solugdes
criativas, relativos a proposicao das normas, institutos, categorias e regimes juridicos (BUCCI,
2013, p. 43).

Do ponto de vista da Administracdo, o ciclo das politicas publicas compreende a0 menos quatro
etapas: a primeira refere-se as decisdes politicas tomadas para resolver problemas sociais
previamente estudados. Ou seja, decisdes coletivas, em respeito as regras de formulagdo e que
reflitam a democracia. Depois de formuladas, as politicas decididas precisam ser implementadas,
e neste ponto as organizagoes de servico sao os principais instrumentos de implementacao de
politicas. Sem essa estratégia de acdo, seus propositos oficiais podem nao se tornar politicas
positivas. Numa terceira etapa, procura-se verificar se as partes interessadas nessa politica foram
satisfeitas em suas demandas. Para tanto, ¢ necessario averiguar o seu sobre o publico alvejado. A
eficacia e a qualidade dos servicos dependem muito da relagao direta e transparente entre os
prestadores de servigos e os respectivos beneficiarios (HEIDEMANN, 2010, p. 34-37).

Por fim, as politicas devem ser avaliadas, com vistas a sua continuidade, aperfeicoamento,
reformulagdo ou, simplesmente, descontinuidade. Decisdes e informag¢des caminham juntas.
Quem delibera precisa de informagdes pertinentes e relevantes. Quem “produz” informagoes
nem sempre tem clareza ou consciéncia sobre o uso que tera a informacdo gerada por seu
empreendimento de pesquisa. A iniciativa de realizar pesquisa de avaliacio decorre em grande
parte das informacOes demandadas pelos tomadores de decisao. E o sistema de tomada de
decisdo, por sua vez, depende de informagoes relevantes e solidas para que tenha eficacia em seu
empreendimento (HEIDEMANN, 2010, p. 37-38).
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Portanto, verifica-se a real e urgéncia necessidade de serem lancadas orientagGes para a
implementagio IoT no mercado, como para o seu uso pela sociedade, seja por meio de normas
vigentes ou novas propostas de regulamenta¢do, a medida que deverao ser calculadas no sentido
de nio provocarem uma dispersio da economia informacional. Por outro lado, as politicas
publicas demonstram uma alternativa oportuna e prudente, equilibrando processos nos quais o
Estado, as empresas interessadas e o publico estdo abarcados. A seguir sera analisado como o
acesso e a participagdo social sio imperiosos na inser¢ao urbana da IoT, sendo, inclusive,
auxiliados por essa tecnologia.

4 Acesso, deliberagdo e participagido social

Para que a tecnologia IoT esteja ao alcance da populagiao de maneira igualitaria, a participagao da
sociedade é imprescindivel, sobretudo quanto a indica¢ao das vantagens e desvantagens, de forma
que a agdo estatal, seja na forma de lei ou de politica publica, seja eficiente e positiva. Canais
institucionais aptos devem ser organizados para que as pessoas possam se manifestar, se
expressar, fazer parte do processo de tomada de decisoes de carater puiblico. Isso é possivel por
meio da propria IoT, com o acesso a Internet Wi-Fi em pontos locais de vigilancia e fiscalizagdo
das cidades (“city surveillance”).

A vida democratica moderna requer uma intervencdo cada vez mais ativa da populagdo. A
participagdo transforma o sistema democratico, dando-lhe outro dinamismo. A atua¢do conjunta
entre governantes e governados permite que as decisoes sejam mais fundamentadas, produto de
maior consenso, e que se conheca melhor os problemas que afligem uma sociedade em matéria
urbana e ambiental, buscando em conjunto as possiveis solugdes. A participacao permite que a
atuacdo do governo seja transparente, evitando-se de maneira efetiva grande parte dos

comportamentos corruptos (SABSAY, 2000, p. 79).

Partindo do atual cenario de corrupgao e de desorganizacio, a possibilidade de saltos qualitativos,
com a adogao de algumas medidas estratégicas a partir das novas tecnologias, é maior. Isso
significa repensar estruturas e modos de atuagao, segundo uma nova racionalidade democratica,
inteiramente permeada pelas ideias de transparéncia, uso inteligente dos recursos e alcance social,
que podem ser concebidas e implementadas sem maiores dificuldades. A velocidade com que
vem evoluindo as tecnologias de informagao e comunicagao (TICs) alimenta com um sentido de
urgéncia e inovagao a vida politica de um pais que modifica muito morosa e gradualmente seu
panorama institucional, pano de fundo de exclusio social e conformismo. A melhoria e
modernizacdo dos servigos publicos e da infraestrutura, os incentivos a produgio e a inovagao,
bem como as politicas de inclusdao social e todas as iniciativas de longo prazo, dependem nao
apenas da compreensao dos papéis do Estado e do governo, mas também do dominio técnico
dos seus mecanismos de funcionamento, tanto no nivel das relagdes politicas tradicionais como
nas implicagoes dessas com a execugao das decises e dos dispéndios governamentais (BUCCI,
2013, p. 31-35).

Nesse ponto, entende-se que a atuagao das organizagoes publicas é relevante na promogao da
participagao social. A perspectiva da politica publica em processo confirma que os membros das
organizagoes publicas exercem papel importante na formulag¢ao de politicas, que a influéncia
deles ¢ amplamente sentida e que eles dao forma as politicas por meio de seus esfor¢os de
implementacao, mesmo depois das politicas terem sido enunciadas pelo legislativo, executivo ou
judiciario. Se as organiza¢es publicas, por definicio, procuram expressar valores societarios,
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entdo seus membros carregam a responsabilidade de examinar, compreender e interpretar os
valores publicos a0 maximo de sua capacidade. Além disso, é possivel afirmar que os integrantes
das organiza¢Ges publicas tém a responsabilidade de auxiliar o publico a articular suas
necessidades, de identificar e expressar as necessidades importantes, ainda que muitas vezes
ocultas, a fim de que sejam atendidas (DENHARDT, 2012, p. 163-164 ¢ p. 180-181).

A esse proposito, ressalta-se a iniciativa dos “city changer labs”, promovida pela ONU-Habitat,
que consistem em centros de inovagao e empreendedorismo, onde os jovens criam novas
tecnologias para superar desafios urbanos locais e através de agles coletivas. A participagdo
cidada, e principalmente a participagio civica da juventude, ¢ um dos objetivos desses
laboratérios, cujo processo beneficia o governo e os cidaddos, ajudando a desenvolver
habilidades de lideranca e de gestdo. Como as pessoas se conectam, se relacionam, agem e criam
redes de interagdes, a educacao civica digital se da por meio de interfaces, considerando a
tecnologia como parte de um maior escopo de atividades humanas que ocorrem em um contexto
social, influenciando o trabalho e as ferramentas aplicadas para alcancar objetivos particulares. A
énfase estd na interagdao entre atores humanos e seus contextos compartilhados. A proposta se
efetiva, a titulo de exemplo, por meio de encontros, os “hackathons”, maratonas de programagao
para solucionar um caso urbano especifico (GOVELA, 2015, p. 44-45).

A opinido publica quanto a implementa¢io da IoT nas cidades e ambientes em geral ¢é
fundamental. Nao somente em matéria de regulamentacdo e orientagao, mas sobretudo quanto
ao rateio dos custos de produgao e de disponibilizagao dos novos servicos. Essa nova tecnologia,
se aplicada apenas com dominacao e sem participagao, poderd gerar desigualdades sociais
irreversiveis. As organizagoes publicas, governamentais ou nao, deverdao ser atuantes no sentido
de trazer a sociedade as tomadas de decisoes, despertando niao sé a integragao social, mas
também o interesse da populagio em cooperar com o ente publico, alcancando melhores
resultados.

5 Avangos recentes no Brasil: a expectativa do Plano Nacional de Internet
das Coisas

Recentes movimentagoes para orientar o mercado de IoT no Brasil tém avangado no sentido de
elaborar um Plano Nacional de Internet das Coisas. O Plano estd sendo discutido entre o
Governo Federal, membros da Camara de IoT, o BNDES (Banco Nacional de Desenvolvimento
Economico e Social), e conta, também, com a participa¢ao da sociedade por meio de consultas
publicas.

A Camara de 10T, criada em 2014 e coordenada pelo MCTIC (Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicagoes), objetiva subsidiar a formulagao de politicas publicas que estimulem
o desenvolvimento de sistemas de comunica¢io no setor, além de promover e coordenar a
cooperagao técnica entre prestadoras de servicos de telecomunicagOes, fabricantes de
equipamentos do setor e entidades de ensino e pesquisa. Além de representantes do Poder
Legislativo, a Camara IoT esta abarcando institui¢des de ensino e pesquisa que desenvolvam
atividades relacionadas aos sistemas de comunica¢do maquina a maquina e IoT, bem como
desenvolvedores de aplicagbes para esses sistemas. De acordo com as noticias do MCTIC, o
Plano Nacional de IoT devera ser concluido em nove meses contados a partir de novembro de
2016 e tera trés fases, que vao desde o diagndstico do potencial impacto da IoT no Brasil e das
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competéncias que o pafs ja possul até a criagio do Plano de Acao 2017-2022 (MCTIC, 20104,
online).

O estudo conduzido pelo BNDES e acompanhado pelo MCTIC envolvera agentes publicos e
privados, especialistas, formadores de opinido, organizagdes, associagdes, universidades,
entidades e empresas do setor privado, e contara com o conhecimento acumulado em IoT da
consultoria McKinsey Global Institute, da institui¢ao Centro de Pesquisa e Desenvolvimento em
Telecomunicagoes (CPgD) e do escritério de advocacia Pereira Neto Macedo. O Plano em
construcao podera receber elementos do estudo do BNDES, que tem por objetivo estruturar
uma agenda estratégica que direcione as principais barreiras e oportunidades para que o Brasil
consiga aproveitar a tecnologia (MCTIC, 2016b, online).

O MCTIC langou uma consulta publica sobre o Plano Nacional de Internet das Coisas em 12 de
dezembro de 2016, prorrogada até 6 de fevereiro de 2014, por meio da pagina “Participa.br”
(online). O intuito da consulta foi buscar tépicos-chave para a viabilizacio de IoT no Brasil.
Dividido em varios itens, o documento objetivou obter a opinido dos diversos agentes
envolvidos para construir um diagnéstico sobre os desafios e oportunidades de IoT no pais,
abrindo um canal de comunicagao com a populagao para receber subsidios para a construgao do
Plano. A consulta teve 23 mil acessos unicos que resultaram em 2.288 contribui¢cbes sobre
grandes temas relacionados a IoT, abordados em uma série de perguntas. Em média, cada
questao recebeu 15 respostas (MCTIC, 2017b, online).

Houve também a participagio do MCTIC no GSMA Mobile World Congtess, ocorrido entre 27
de fevereiro a 1° de mar¢o de 2017, em Barcelona (Espanha), ocasido em que foi langada uma
consulta publica internacional sobre as iniciativas ja desenvolvidas no Brasil, os setores
econdémicos que podem ser beneficiados com o plano, os temas que merecem a atengdo do
governo na implementacio do Plano e as propostas para as politicas publicas (MCTIC, 2017a,
online).

A partir de entdo algumas parcerias internacionais tém sido firmadas. O primeiro, referente a
tecnologia 5G, foi firmado entre o MCTIC, a Telebras e a 5G Infraestrucuture Association
(5GIA), uma organizagdo que redne empresas e desenvolvedores da tecnologia na Unido
Europeia. Segundo a associa¢do, o Brasil ¢ um dos quatro paises estratégicos para a colaboragao
conjunta no desenvolvimento da tecnologia, ao lado da China, Japao e Coreia do Sul. O segundo
acordo foi firmado entre o MCTIC, a Associac¢do Brasileira de Internet das Coisas e a Europpean
Alliance fot Internet of Things (AIOTI), no sentido de buscar padroes globais e aspectos de
harmonizag¢ao, bem como promover a IoT e desenvolver o setor privado. O acordo também ira

auxiliar na constru¢ao do Plano Nacional (PORTAL BRASIL, 2017, online).

Conforme as ultimas noticias do MCTIC, o Plano devera ser divulgado até o final do ano, como
uma espécie de “guia” para a Internet das Coisas. A Camara de IoT esta buscando estratégias e
solugoes de como criar negdcios e girar a economia nesse novo ambiente, ¢ ainda, como o
governo pode trabalhar para que essa transicao ocorra de maneira ordenada e eficiente, a fim de
que toda a sociedade ganhe com isso (MCTIC, 2017c¢, online).

De acordo com as analises expostas no decorrer da pesquisa, espera-se que o Plano Nacional de
b
Internet das Coisas seja constituido de acoes afirmativas, orientando e estimulando o mercado e o
b
publico sob a otica juridica, administrativa, empresarial e informacional. A iniciativa da consulta
publica e a integragdo institucional com universidades, pesquisadores e demais interessados no
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tema merece ser aplaudida. Todavia, ndo devera ser a unica. Esse processo devera ser continuado,
averiguando se a inser¢ao da IoT esta atendendo as expectativas e necessidades da sociedade
como um todo.

6 Conclusiao

Conforme apresentado, a tecnologia baseada em IoT propoe uma série de sistemas voltados a
sustentabilidade das cidades e do meio ambiente como um todo. Nao ha duvidas das grandes e
relevantes vantagens que a inser¢ao dessa tecnologia traz a populagao, desde a organizagao
urbana, a economia, a gestdo ambiental, a inovagdao e inclusio social, além da facilitagio e
melhoria dos servigos publicos urbanos.

Para que essas vantagens estejam ao alcance de toda a sociedade e que os conflitos sejam
reduzidos, constatou-se que o Direito devera atuar por meio das normas vigentes ou, havendo
lacunas insanaveis e novas situagdes nao abarcadas pela lei, a norma a ser criada devera, tanto sob
a otica do Estado como do mercado, ter como finalidade a redistribuicao de riscos e conceder
oportunidades a sociedade, lancando instrumentos de incentivo, de planejamento e de agao
eficaz. Isso em razao da novidade que cerca os campos em IoT e do receio de causar barreiras na
evolugio da economia ou mesmo na obten¢do dessa tecnologia pela sociedade se houver
regulamentac¢ao exacerbada.

Todavia, as politicas publicas, enquanto alternativa a criagio de normas, por ora, apresentou-se
um caminho mais acertado, levando-se em conta a politica piblica sobre IoT na India. Estudadas
sob o plano macro, micro e mesoinstitucional, a politica publica é caracterizada por um processo,
ou mesmo um ciclo, que se inicia com o impulso do Estado (acdo governamental), sua
implementacao com o auxilio de outros setores estatais e sociais (concretizagao da intencao), e,
finalmente, seu impacto na populagao atingida (pesquisa de avaliacao). Considerando que a
inser¢ao da IoT é assunto que demanda alta discussdao entre todos os integrantes deste processo,
as politicas publicas revelaram-se uma op¢ao mais cautelosa quanto as estratégias e orientagoes a
serem tracadas na area.

Com relagao a participagao social neste processo, verificou-se que a propria IoT é capaz de
favorece-la, seja por meio de pontos de acesso a Internet disponibilizados em locais estratégicos,
ou por meio de “hackathons”; o que direcionara os investimentos publicos e privados na area. A
proposito, como visto, no Brasil, o Plano Nacional de IoT servird para nortear agdes e politicas
publicas visando o seu desenvolvimento no mercado. A previsao de divulgacao do Plano ¢ até o
final de 2017 e a maior expectativa é de que a IoT, uma vez guiada por essas diretrizes, seja
acessada por todos.

Portanto, inser¢ao da IoT combinada com a capacidade humana de orientagdo incorrera em um
ambiente unificado e fortemente conectado, ultrapassando a divisio entre ambiente fisico e
virtual. Com a IoT, a experimentacio e implementacio de novos produtos e servigos com
agilidade e economia, incluindo aqueles criados pelos proprios cidadaos, no incentivo do
empreendedorismo e da inovagao social, ajudara a alcancar o desenvolvimento sustentavel das
cidades e do meio ambiente, tendo o Direito papel relevante nessa empreitada.
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