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Resumen

En este trabajo pretendo analizar el estado de la cuestion en relacion con la mejora de la
interoperabilidad, su incorporacion al ordenamiento juridico a través de la aprobacion del
esquema nacional de Interoperabilidad y la aplicacion del principio de neutralidad
tecnologica como elemento esencial para el intercambio de informaciéon. Destacamos su
incorporaciéon por la Comision de Naciones Unidas de Derecho Mercantil cuando quiere
fomentar la interoperabilidad en las transacciones electrénicas internacionales y con ello
dotar de confianza a los operadores o agentes econémicos participantes. Se trata en
definitiva de lograr un contrato basico estructurado en base XML legislativo y con el
contenido prefijado. El principal objetivo sera, por tanto, el fomento de la confianza en el
comercio electrénico y las cuestiones juridicas de la utilizacion internacional de métodos de
autenticacion y firma electrénicas.
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Abstract

In this paper I analyze the state of the art in relation to improving interoperability and its
integration into the legal system through the adoption of the national Interoperability
scheme and the application of the principle of technological neutrality as an essential
element for the exchange of information. This paper highlights its incorporation by the
United Nations Commission on International Trade Law when the Commissions intends
to promote interoperability in international electronic transactions while bringing trust to
all operators and economic agents involved. This is ultimately to achieve a basic contract
structured through a XML legislative basis and with a default content. Therefore, this paper
focuses upon building trust in e-commerce, and upon legal issues on the international use
of signature and electronic authentication methods.

Keywords

Interoperability. Legislative XML. FElectronic transactions. FElectronic document. National
interoperability scheme. Technological neutrality. International electronic transactions. Confidence
in the market. E-commerce.

1. Introduccion: XML como facilitador de las transacciones
electronicas

XML (eXtensible Markup Langnage) sirve de base para los “protocolos” y “mecanismos” que
permiten asegurar que las transacciones realizadas a través de internet sean mas seguras al
obligar a que se cumplan determinados requisitos de autentificacién, confidencialidad,
integridad, no repudio y fechado, que son necesarios en toda transaccion comercial o en
cualquier intercambio de informacién sensible a través de internet. Con este nuevo sistema
de disefio de datos, se desarrollan las relaciones juridicas, que permiten ahorrar costes y dar
agilidad a las mismas.

Por ello, debemos referirnos sucintamente, a la interoperabilidad en el entorno europeo de
las administraciones publicas, aplicado a través del proyecto IDABC (Inferoperable Delivery of
European eGovernment Services to public Administrations, Businesses and Citigens) y a algunas de las
iniciativas que en materia de aplicaciéon xml y desde la perspectiva legal, se han seguido
tanto en Europa como en Estados Unidos, y que han sido el germen del actual sistema de
interoperabilidad que esta siendo objeto de desarrollo a nivel mundial. Asi, en Holanda, se
ha desarrollado un proyecto sobre elaboracion e integracion normativa a través del estandar
XML. CEN MetalLex estandariza la forma en que las fuentes del derecho y las referencias a
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fuentes del derecho deben ser representadas en XML. Fue desarrollado por el CEN
Workshop en un formato de intercambio XML abierto de textos legales y recursos
legislativos (Metal.ex). Igualmente en Italia, la Administracién publica ha asumido las tareas
de estandarizar la informacion legislativa. En Estados Unidos es destacable la iniciativa de
la Administraciéon de justicia que desarrolla el estandar GJXDM. Con el proyecto Global
JXDM se ha elaborado un modelo de datos orientado a objetos que permite organizar el
contenido de un diccionario de datos. A partir de esta base de datos, se podran elaborar
esquemas XML que representen una estructura de elementos comunes, y tipos necesarios
para el intercambio de informacién de manera que garanticen la integridad y el no repudio
de los documentos aportados y siempre en base a un estandar, XML, que sera publico.

Las ventajas que ofrece XML como instrumento facilitador del intercambio de informacién
legal son claras. Por una parte, su uso en el ambito contractual al permitir que los contratos
y su contenido sean prefijados por las partes y validados, sin que se produzcan
modificaciones no deseadas ni negociadas por los contratantes (comercio electrénico y
bases de datos estructuradas y permanentemente actualizadas en tiempo real). Por otra
parte, como facilitador del intercambio entre las diferentes administraciones publicas (en
documentos legislativos, en los que la informacién estd poco estructurada, tiene caracter
discursivo y poco dinamica, se hacen referencias a textos jurisprudenciales, normas
juridicas...), y por ultimo, como facilitador para el intercambio de todo tipo de informacién
en el ambito de la gestién empresarial. No obstante, debemos destacar algunos de sus
puntos débiles, aun todavia existentes en la actualidad, y ello a pesar de la masiva utilizacién
por organismos publicos y privados. Estamos hablando de la existencia de una diversidad
multicultural, de la diversidad de ordenamientos juridicos, la diversidad de culturas legales,
e incluso la diversidad multilingual, que puede retrasar su utilizacién en la elaboracién o
implementaciéon de estindares para un mismo tipo de documento (MAGNUSSON
SJOBERG, 2002; BOER et al., 2002).

2. Lainteroperabilidad entre administraciones publicas

2.1.  Introduccion

En Espafia son diversos los sistemas de interoperabilidad articulados en el ambito juridico-
economico (Una muestra de ello se puede ver en de Alvite Diez (2004, 2009), Vicente
Blanco y Martinez Gonzalez (2007), Martinez Gonzalez y Vicente Blanco (2009), Arellano
Pardo (2005) y Vané Vafié (2009)). Sirvan como ejemplo, el desarrollo llevado a cabo a
través de LEXNET, regulado en el Real Decreto 84/2007 (ESPANA, 20072), o la
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interoperabilidad de los Registros Mercantiles Europeos a través del sistema crXML
(CASANOVAS ROMEU, 2012a, 2012b; VANO VANO, 2012), o, la creaciéon de un
lenguage de los estados financieros de las sociedades acufiado como XBRL (eXtensible Bussines
Reporting  Langnage)y (ALONSO REVILLA; NOZAL MILLAN, 2014). Para mas
informacién puede consultarse la web www.xbrl.org. Por ello consideramos necesario
destacar, antes de entrar en los actuales modelos de aplicacién en nuestro pafs, las
iniciativas que se han llevado a cabo durante los ultimos afios y en cuarto lugar queremos
destacar, por el impacto que ha supuesto en el ordenamiento juridico nacional e
internacional, el proyecto CRONOLEX’ desarrollado en la Universidad de Murcia y que ha
sido utilizado con posterioridad en Italia para la gestion de textos juridicos”.

Mas recientemente, es destacable la aprobacion de la Resolucion de 28 de junio de 2012 de
la Secretaria de Estado de Administraciones Publicas por la que se aprueba la Norza Técnica
de Interoperabilidad de Relacion de modelos de datos en la que se definen las condiciones para
establecer y publicar modelos de datos que tengan el caracter de comunes en la
Administracion y aquellos que se refieran a materias sujetas a intercambio de informacion
con los ciudadanos y otras administraciones, asi como las definiciones y codificaciones
asociadas, de cara a su publicacion en el Centro de Interoperabilidad Semdintica.

Esta amplia aplicacion y generalizacion de estandares XML permite dotar de seguridad a
las relaciones llevadas a cabo a través de redes telematicas. Se trata pues de regular una
nueva forma de comunicaciéon en la que se garantiza la seguridad utilizando tanto el
lenguaje XML como la firma electrénica. Yendo mas lejos, junto al intento por estandarizar
los contenidos de los documentos, se esta tratando de regular el concepto de documento
asi como su reutilizacién por parte de organismos del sector publico’.

3 Este proyecto tiene por objetivo la creacién de un sistema informatico de gestion de textos juridicos con vistas a la
elaboracion de una base de datos consolidada que permita la recuperacién automatica del derecho en vigor. Este
sistema informdtico podra ser utilizado en los procesos de creacién normativa por las distintas entidades con
competencia en el ambito de la produccién de derecho, y es aplicable a cualquier sector del ordenamiento juridico
(DE ANDRES RIVERO; HERNANDEZ MARI, 2009). Sobre los aspectos relativos a la gestion de modelos de
textos legales puede verse Hallo Carrasco, Martinez-Gonzalez y De La Fuente Redondo (2013).

4 Sobre las diferentes aportaciones a la técnica legislativa pueden verse Arellano Pardo (2005) o Casanovas Romeu
(2012a).

5Tal y como fija la Directiva 2003/98/CE (UNION EUROPEA, 2003).
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2.2.  Esquema nacional de interoperabilidad

La elaboracién de estandares permite dotar de seguridad a las transacciones realizadas a
través de internet al dar formato a los documentos electréonicos a partir del marcado del
contenido con lo que los operadores consiguen confianza en su utilizacion.

Actualmente, el Esguema Nacional de Interoperabilidad (en adelante, ENI) se define en el
apartado 1 del articulo 42 de la Ley 11/2007 (ESPANA, 2007b)° como ... ¢/ conjunto de
criterios y recomendaciones en materia de seguridad, conservacion y normalizacion de la informacion, de los
Jformatos y de las aplicaciones que deben ser tenidos en cuenta por las Administraciones Piiblicas para la
toma de decisiones tecnoldgicas que garanticen la interoperabilidad’.

Y tal como sefala el art. 42.1 de la misma norma, el ENI procurara la “creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica, semdntica y
organizativa de los sistemas y aplicaciones empleados por las Administraciones piiblicas, que permitan el
gercicio de derechos y el cumplimiento de deberes a través del acceso electronico a los servicios priblicos, a la
vez que redunda en beneficio de la eficacia y la eficiencia.’”’

En el ambito contractual, pero también en las relaciones intrasocietarias, o con las
Administraciones publicas para el intercambio de todo tipo de informacion llevado a cabo
mediante redes telematicas en las que se configura un sistema de integraciéon de
ordenadores en las redes de telecomunicacién, combinando la informatica, electrénica y
comunicaciones, no puede entenderse en la actualidad sin una referencia a la seguridad de
los datos intercambiados en base a la estructura de datos desarrollada a través del estandar
XML.

El desarrollo de este estandar para etiquetar el contenido de documentos y dotarlos de
seguridad ha sido objeto de numerosas iniciativas en diferentes ambitos. La misma, nacié
con un caricter marcadamente local, a través de pequefias comunidades, y se fue
desarrollando para permitir alcanzar a comunidades mucho mas amplias, de manera que los
puntos de acceso a la red pudieran comprender un mismo lenguaje (VANO VANO, 2009).

La norma reguladora de la interoperabilidad de relacién de modelos de datos desarrolla las
cuestiones relativas al concepto de documento electrénico, su digitalizacion, el expediente

6 Actualmente reformulado a través de la Resolucién de 28 de junio de 2012 (ESPANA, 2012).

7 El  ENI se encuentra  alineado con la Estrategia Europea  de Interoperabilidad
<http:/ /administracionelectronica.gob.es/pae_Home/dms/pae_Home/documentos/Estrategias/ pae_Interoperabil
idad_Inicio/isa_annex_i_cis_en/%20Estrategia%20Europea%20de%20Interoperabilidad.pdf> y el Marco Eutopeo
de Interoperabilidad <http://ec.curopa.cu/isa/documents/isa_annex_ii_cif_en.pdf >.
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electrénico, copiado auténtico y conversion, la politica de firma, estandares, intermediacion
de datos, modelos de datos, gestion de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaraciéon de conformidad. Todas estas cuestiones
tratan de unificar los parametros que hasta este momento habian sido desarrollados por
diferentes organismos, publicos y privados, con el fin de perfeccionar y asegurar los
criterios de interoperabilidad entre las administraciones publicas, locales, nacionales,
europeas y a nivel mundial®.

Por ello se parte del analisis de los diferentes modelos de datos que han sido utilizados por
la Administraciéon publica o por entidades de derecho publico vinculadas o dependientes de
aquella, lo que se comunicara al Centro de Interoperabilidad Semantica, a la que le
correspondera identificar, localizar y clasificar los mismos, centralizando su publicaciéon. De
hecho, de acuerdo con la ficha correspondiente a Espafia publicada en el observatorio
NIFO, nuestro pais cuenta con un alineamiento completo con el Marco Europeo de
Interoperabilidad en relaciéon con la “gobernanza”, los “principios”, y los “acuerdos de
interoperabilidad”; y casi completo con el “modelo conceptual” y con los “niveles de
interoperabilidad”. Los modelos de datos diferenciaran, los que tenga el caridcter de
comunes en la Administracién y aquellos que se refieran a materias sujetas a intercambio de
informacién con los ciudadanos y otras administraciones, asi como las definiciones y
codificaciones asociadas, de cara a su publicaciéon en el Centro de Interoperabilidad
Semantica. La estructura de intercambio de los modelos de datos se realizara en formato
XSD (XML Schema Definition), y se clasificaran segun los servicios 6 unidades de negocio de
las diferentes administraciones. Regulando las guifas explicativas, en formato PDF (Portable
Document Format), atendiendo a lo establecido en la Norma Técnica de Interoperabilidad de
Catalogo de estandares, de los diferentes servicios o sistemas de intercambio, que incluiran:

a) Descripcion de los tipos y definiciones de datos que se intercambian bajo el
modelo de datos de que se trate, asi como una descripcién funcional de las
operaciones que se pueden realizar.

b) Breve descripcion de las condiciones de seguridad aplicables a los intercambios
con dicho modelo.

8 Véase al respecto las iniciativas llevadas a cabo por la organizaciéon XBRL Espafia en la que participan organismos
publicos como el Banco de Espafia, Comisiéon Nacional del Mercado de Valores, Registradores Mercantiles de
Espafia, Ministerio de Economia y Administraciones Publicas, o el Instituto Nacional de Estadistica, ademas de
Universidades y empresas privadas.
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c) Condiciones que deben cumplir lo receptores de la informacioén a la que aplica
el modelo en cuestion.

d) Ejemplos de implementacion de los diferentes servicios bajo el modelo de datos
que corresponda.

e) De forma opcional, manuales de ayuda del servicio de intercambio y juegos de
pruebas.

Del esquema nacional de interoperabilidad queremos destacar algunos conceptos que
vincularemos en un apartado posterior a la seguridad de las transacciones internacionales.
Partiendo de que la interoperabilidad debe ser contemplada en sus dimensiones
organizativa, semantica y técnica (ESPANA, 2010, art. 6), favoreciendo la aproximacién
multilateral a la interoperabilidad fijando estructuras modulares y cooperativas, es necesario
identificar el concepto de documento electrénico desde el punto de vista del ENI, formato,
seguridad, recuperacion, conservacion y digitalizacion, las politicas de firma electrénica e
interoperabilidad de la misma y de sus certificados, la reutilizaciéon de la informacién y las
comunicaciones de las administraciones publicas espafiolas.

2.3. Documento electrénico

La Ley 59/2003 de 19 de diciembre de Firma Electrénica (ESPANA, 2003) nos ofrece el
concepto de documento electréonico que nos permitira dotar de significado a la
interoperabilidad, seguridad e integridad que se persiguen por el ENIL. Esta norma sefiala
que sera considerado como tal, e/ redactado en soporte electrinico que incorpore datos que estén
firmados  electronicamente. Este documento electréonico podra ser soporte de documentos
publicos por estar firmados por funcionarios que tengan atribuida la facultad de dar fe
publica, judicial, notarial o administrativa siempre que actien en el ambito de sus
competencias con los requisitos establecidos por la Ley en cada caso. También sera base de
documentos expedidos y firmados electrénicamente por funcionarios o empleados
publicos en el ejercicio de sus funciones publicas, conforme a su legislacion especifica y por
dltimo, de documentos privados (VANO VANO, 2009).

Conforme a la Ley 59/2003 (ESPANA, 2003) y en cuanto a la prueba del documento
electronico, los documentos electronicos tendran el valor y la eficacia juridica que
corresponda a su respectiva naturaleza, de conformidad con la legislacion que les resulte
aplicable. El soporte en el que se hallen los datos firmados electrénicamente sera admisible
como prueba documental en juicio. No se negaran efectos juridicos a una firma electrénica
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que no reuna los requisitos de firma electrénica reconocida en relacion a los datos en que
esté asociada por el mero hecho de presentarse en forma electrénica.

Por otra parte, y en cuanto al concepto de certificado electrénico y de firmante, esta misma
Ley 59/2003 (ESPANA, 2003), le da contenido al considerar como tal al documento
firmado electrénicamente por un prestador de servicios de certificacion que vincula unos
datos de verificacion de firma a un firmante y confirma su identidad. Siendo Firmante la
persona que posee un dispositivo de creacion de firma y que actia en nombre propio o en
nombre de una persona fisica o juridica a la que representa.

En el Real Decreto 4/2010 se hace especial referencia a la interoperabilidad de la firma
electrénica y certificado electrénico, cuyo marco general se determinara por la
Administraciéon General del Estado y que servira para la autenticaciéon y reconocimiento
mutuo de firmas electrénicas dentro de su ambito de actuaciéon. En el caso de recibir
documento electrénico firmado, las Administraciones publicas permitiran la validacion de
las firmas electronicas, siempre que la politica de firma utilizada se encuentre dentro de las
admitidas por cada Administracién publica para el reconocimiento mutuo o multilateral
con otras Administraciones publicas (ESPANA, 2010, art. 18).

El Esquema Nacional de Interoperabilidad prevé el desarrollo de Normas Técnicas de
Interoperabilidad relativas al catalogo de estandares, documento electréonico, digitalizacion
de documentos, expediente electrénico, politica de firma electronica y de certificados de la
administracién, protocolos de intermediaciéon de datos, politica de gestion de documentos
electronicos, conexion a la Red de Comunicaciones de las Administraciones publicas,
procedimientos de copiado auténtico con conversion entre documentos electrénicos y
modelos de datos para el intercambio de asientos entre las Entidades Registrales.

La gestion de documentos electréonicos ha sido recogida en la Norma Técnica de
Interoperabilidad aprobada por Resolucién de 19 de julio de 2011 (ESPANA, 2011). Segin
la NTI de Expediente Electronico, se normaliza la estructura y formato del expediente
electrénico, con especial atencién al concepto y caracteristicas del indice electrénico del
expediente, elemento responsable de garantizar su integridad, asi como a los servicios de
remisién y puesta a disposicion, fijando unas bases que permitan atender a necesidades
futuras. Esta NTT ha sido desarrollada a su vez a partir de la guia de aplicacion de la Norma
Técnica de Interoperabilidad de Expediente Electronico en la que establece los siguientes
aspectos como esenciales para su implementacion.
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i.  Concepto de expediente electrénico, requisitos y etapas asociadas a su ciclo
de vida genérico, con especial atencién al concepto de indice electrénico del
expediente como elemento que garantiza la integridad del mismo.

ii.  Conjunto de metadatos minimos obligatorios para el expediente electrénico
y consideraciones sobre los metadatos complementarios.

iii. Indicaciones para los servicios de remisién y puesta a disposicion de
expedientes electronicos.

iv. Consideraciones para la implementaciéon y gestion del expediente
electrénico.

En cualquier caso, el documento electrénico a los efectos del expediente electrénico
administrativo (y que debe trasladarse al resto de ambitos de actuacién, publicos o
privados), es definido como objeto digital administrativo de cada una de las actuaciones
administrativas que integran el expediente, y que contienen la informacién (contenido y
firma) y los datos asociados a ésta (metadatos) que, como tales, han de cumplir lo
establecido en la N'TI de Documento Electrénico.

2.4.  Reutilizacion y comunicaciones entre administraciones priblicas

El principio del cual debemos partir en este apartado, es del relativo a la neutralidad
tecnologica, lo que permitira desarrollar a su vez, la reutilizacién y comunicacion entre las
administraciones publicas.

Este principio de neutralidad tecnoldgica pretende favorecer la interoperabilidad de manera
que se garantice la informacién a lo largo del tiempo. Por ello, la fijaciéon de estandares
ablertos, garantizaran la independencia en la eleccion de alternativas tecnolégicas por los
ciudadanos y administraciones publicas, asi como la adaptabilidad al progreso de la
tecnologia (ESPANA, 2010, art. 11). Para ello sera necesario la fijacién de una red de
comunicaciones de las Administraciones publicas espafiolas que deberan utilizar
preferentemente la Red de Comunicaciones de las Administraciones Publicas espafiolas
para comunicarse entre si, para facilitar el intercambio de informaciéon y de servicios entre
las mismas y con las redes de las instituciones de la Unién Europea.

Por otra parte, las Administraciones publicas facilitaran las condiciones de licenciamiento
de las aplicaciones y documentaciéon asociada y de otros objetos de informacion de los
cuales sean titulares las mismas de los derechos de propiedad intelectual, y poner a
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disposicion de otras Administraciones y de los ciudadanos, sin contraprestacién y sin
necesidad de convenio. La Administraciéon General del Estado mantendra el directorio de
aplicaciones para su libre reutilizacion al que se accedera a través del Centro de
Transferencia de Tecnologfa (ESPANA, 2010, arts. 13 y ss).

3. Interoperabilidad y seguridad en las transacciones internacionales

3.1. Estado de la cuestion

Pero junto a estos proyectos, queremos referirnos al importante papel que esta jugando la
CNUDMI (Comision de las Naciones Unidas para el Derecho Mercantil Internacional), a través del
grupo de trabajo de Comercio electronico y las Leyes modelo elaboradas al respecto, en
particular la Ley Modelo de la CNUDMI sobre Comercio Electronico (ILMCE) (NACIONES
UNIDAS, 1996) y la Ley Modelo de la CNUDMI sobre Firmas Electronicas (MLES)
(NACIONES UNIDAS, 2001). En 2007 publico el estudio “Fomento de la confianza en el
comercio electronico: cuestiones juridicas de la utilizacion internacional de métodos de antenticacion y firma
electrinicas” en la que destacaba la necesidad de incorporar estandares de marcado
internacionales que contribuyan a dotar de seguridad a las transacciones llevadas a cabo a
través de la red (CNUDMI, 2009). Y mas recientemente, en su 46° periodo de sesiones, el
Grupo de Trabajo IV (Comercio Electrénico) ha informado sobre la labor realizada,
prestando una especial atenciéon a los documentos electrénicos de manera que, desde el
grupo de trabajo, se formulen reglas generales basadas en un enfoque funcional, y puedan
ser aplicadas a diferentes tipos de documentos electrénicos transferibles’. Se insistié en la
conveniencia de la utilizacién del término transferibilidad, y que este tipo de documentos
no deberfan incluir los equivalentes electronicos de valores bursatiles, como acciones y
obligaciones ni medios de pago, por pertenecer a un sector con un amplio desarrollo y
control regulador. Se formulan conceptos juridicos de no discriminacion, neutralidad de los
medios técnicos y equivalencia funcional, fijando la Ley Modelo sobre Comercio Electrinico las
normas para la formacién y validez de los contratos concertados por medios electrénicos
para la atribucién de los mensajes de datos, para el acuse de recibo y para la determinacion
del lugar y hora en el que se envian y reciban los mensajes de datos. Y existe un entorno
adecuado que puede favorecer la armonizacioén de los titulos valor o titulos de crédito,

? Por documentos electrénicos transferibles se debe entender, atendiendo a lo dispuesto en el art. 2.2 de la Convencidn sobre
las Comunicaciones electrinicas, aquel documento o titulo que faculte a su portador o beneficiario para reclamar la entrega
de las mercancias o el pago de una suma de dinero (NACIONES UNIDAS, 2007).
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como parte esencial del comercio internacional (ESTRELLA FARIA, 2004; ALBA
FERNANDEZ, 2011).

3.2. Incorporacion a la contratacion internacional

En este punto, debemos partir del texto de la Convencién de las Naciones Unidas sobre la
Utilizacion de las Comunicaciones FElectronicas en los Contratos Internacionales
(NACIONES UNIDAS, 2007) en la que fija como elementos esenciales a desarrollar, la
eficiencia de las actividades comerciales y los vinculos comerciales, conseguir nuevas
oportunidades de acceso a partes y mercados antes considerados remotos, dotar de un
papel fundamental en lo que respecta a promover el comercio y el desarrollo econdémico en
los planos nacional e internacional y que la incertidumbre respecto del valor juridico de las
Comunicaciones electronicas en los contratos internacionales constituyen un obstaculo
para el comercio internacional.

Por todo ello, en dicho texto, se reafirman en su convencimiento de que si se adoptaran
normas uniformes para eliminar los obstaculos que se oponen al uso de las comunicaciones
electrénicas en los contratos internacionales (incluidos los que se deriven de la aplicacion
de los instrumentos internacionales vigentes de derecho mercantil) aumentaria la
certidumbre juridica y la previsibilidad comercial de los contratos internacionales y se
ayudaria a los Estados a obtener acceso a las rutas comerciales modernas.

Asi, con estos parametros fijados en esta Convencion se intenta fomentar la confianza en el
comercio electronico a través de la deteccion de necesidades comerciales reales,
disminuyendo los costes de las operaciones comerciales, lo que a su vez incrementarfa su
eficiencia y seguridad, y se desarrolla “el equivalente electrénico de todo documento o
titulo transferible que faculte a su portador o beneficiario para reclamar la entrega de las
mercancias o el pago de una suma de dinero” (NACIONES UNIDAS, 1996, art. 2.2).

No hay que olvidar el ambito de aplicacion (NACIONES UNIDAS, 2007), es decir, esta
Convencion sera aplicable al empleo de las comunicaciones electrénicas en relacién con la
formacion o el cumplimiento de un contrato entre partes cuyos establecimientos estén en
distintos Estados.

No se tendra en cuenta el hecho de que las partes tengan sus establecimientos en distintos
Estados cuando ello no resulte del contrato ni de los tratos entre las partes, ni de la
informacién revelada por las partes en cualquier momento antes de la celebracion del
contrato, o al concluirse éste.
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A los efectos de determinar la aplicacion de la presente Convencioén no se tendran en
cuenta ni la nacionalidad de las partes ni el caracter civil ni mercantil de las partes o del
contrato.

Esta Convencién no sera aplicable a las comunicaciones electrénicas relacionadas con:
a) Contratos concluidos con fines personales, familiares o domésticos;
b) 1) Operaciones en un mercado de valores reglamentado;
1i) operaciones de cambio de divisas;

ii) sistemas de pago interbancarios, acuerdos de pago interbancarios o
sistemas de compensacion y de liquidacidon relacionados con valores bursatiles u otros
titulos o activos financieros;

1v) la transferencia de garantias reales constituidas sobre valores bursatiles u
otros titulos o activos financieros que obren en poder de un intermediario y que puedan
ser objeto de un acuerdo de venta, de préstamo, de tenencia o de recompra.

A las letras de cambio, pagarés, cartas de porte, conocimientos de embarque o resguardos
de almacén, ni a ningin documento o titulo transferible que faculte a su portador o
beneficiario para reclamar la entrega de las mercancias o el pago de una suma de dinero.

El principio de neutralidad tecnolégica es una pieza esencial en el texto de la Convenciéon
cuando sefiala que todas las situaciones de hecho en que la informacién se genera, archiva
o transmite en forma de comunicaciones electronicas, deben ser  validas, con
independencia de la tecnologia o del medio que se haya utilizado. Ademas, contribuye a
asegurar que la ley dara cabida a las futuras novedades tecnoldgicas y evitar que caiga

rapidamente en desuso ILLESCAS, 2009; VEGA VEGA, 2013).

La neutralidad tecnolégica abarca también el concepto de “neutralidad de los medios”,
pues la redaccién de la Convenciéon se ha concebido de manera tal que se faciliten los
medios de comunicacién “sin papel”, previendo criterios para que esos medios puedan
equipararse a documentos.

En relacion al documento en soporte papel, la Convencién no tiene la finalidad de alterar
las reglas tradicionales que rigen las comunicaciones sobre papel ni de crear reglas
sustantivas diferenciadas para las comunicaciones electronicas. Lo que se persigue es
afianzar la equivalencia funcional de documentos, de tal forma que, si el formato papel
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permitia asegurar que un texto fuera legible por cualquiera, se podia evitar que sufriera
manipulaciones, o alteraciones con el tiempo, permitir la reproduccién del documento, la
autenticacion de datos mediante una firma; y velar por que los documentos se presenten en
una forma aceptable para las autoridades publicas y los tribunales. Lo cierto es que todos
estos elementos son predicables del documento electrénico, y si afadimos la
estandarizaciéon en base XML les dotara de mayor seguridad juridica. Por ello podemos
sefialar, siguiendo lo dispuesto en la Convencién, que los documentos electronicos pueden
ofrecer el mismo nivel de seguridad y, en la mayorfa de los casos, un grado de fiabilidad
mayor, y mas agilidad en la determinacién de la verificacion o determinacion de la fuente o
el contenido de los datos, siempre que se cumplan una serie de requisitos técnicos y
juridicos que a tales efectos se estan desarrollando por diferentes organismos, nacionales e
internacionales, cuya finalidad es confluir, y que cualquier sistema informatico pueda
entenderlos. No obstante, hay que sefialar, tal y como recuerda la Convencién, que el
criterio de la equivalencia funcional no debe significar que, como el soporte electrénico
puede ser mas seguro que el papel, se impongan a los usuarios mayores niveles de control o
seguridad cuando desarrollen su actividad por via electronica, que cuando los usuarios
perfeccionen su contrato a través de un documento sobre papel. No se puede exigir por
ejemplo, para la formalizacién de un contrato electrénico, la incorporacién necesaria de la
firma electrénica. Sin embargo, lo cierto es que debido al rapido desarrollo tecnolégico, es
conveniente desarrollar, como as{ lo hace esta Convencién, mecanismos que garanticen la
identidad del sujeto que participe en esta operacion, bien sea por firma electronica
reconocida, o firmas numéricas basadas en criptografia asimétrica; los dispositivos
biométricos; la criptografia simétrica, la utilizacion de PIN (numeros de identificacion
personal); la utilizaciéon de “muestras” (“tokens”); versiones digitalizadas de firmas
manuscritas....

El articulo 9 de la Convencién adopta el enfoque de la equivalencia funcional en
relacién a los conceptos de “escrito”, “firma” y “original”, pero no con respecto a
otros conceptos juridicos regulados por el derecho interno. De hecho, en cuanto a los
requisitos de archivo, no entra a regularlos, puesto que considera que en la mayoria de los
casos, estos requisitos cumplen objetivos administrativos y reglamentarios en areas no
directamente relacionadas con la formacion o la ejecuciéon de contratos privados.
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4. Conclusiones

De todo lo expuesto, consideramos fundamental hacer especial hincapié en el principio de
neutralidad tecnolégica y funcional como medio que contribuya a dotar de seguridad, por
medio de estindatres, al intercambio de informacion a través de internet.

Los estandares utilizados por diferentes sectores, han visto reconocida su eficacia con la
aprobacion, en Espafia, del Estandar Nacional de Interoperabilidad, de manera que sera
creado un directorio/repositotio de todas aquellas estructuras de datos existentes en
nuestro pafs, pudiendo ser reutilizada dicha informaciéon por el conjunto de los ciudadanos.

Si en el ambito de la interoperabilidad fueron pioneros por ejemplo los Registradores
Mercantiles tanto en Espafia como en Europa, lo cierto es que este sistema de
interconexién se ha extendido a toda la Administraciéon publica espafiola, y también a la
europea.

Pero el esquema de interoperabilidad, apoyado fundamentalmente en la neutralidad
tecnoldgica, en el intento por asegurar el contenido de los documentos elaborados en
formato electronico, el pleno reconocimiento de la firma electrénica, o su equivalencia
funcional respecto del papel, ha ido mas alla del territorio de la Unién Europea, y ha sido la
CNUDMI ha desarrollado estos aspectos, con el fin de dotar de confianza a los usuarios, y
por tanto fomentar las transacciones electronicas internacionales.

No se disciplina de manera especifica, técnica o juridica, cual es la mejor manera de
reglamentar o como deben ser los estandares. En realidad, traza las lineas maestras de lo
que debiera ser recogido por los diferentes estados, con el fin de unificar, y garantizar la
seguridad de las transacciones, que se cumplan determinados requisitos de autentificacion,
confidencialidad, integridad, no repudio y fechado, necesarios para el desarrollo de
cualquier transaccion electronica, o bien para cualquier intercambio de informacién
sensible a través de internet, para lo cual defiende el lenguaje xml como elemento a
incorporar a los protocolos de seguridad que permitan el intercambio de informacién con
todas las garantias.
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