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Resumen

La gestion de los conflictos que se desarrolla en un entorno electrénico puede generar
algunas dudas acerca de si el principio de confidencialidad queda o no suficientemente
preservado. El articulo tiene como objetivo el andlisis de la normativa espafiola que regula
la mediacién y el arbitraje electrénico a los efectos de ofrecer cuales son los requisitos que
objetiva y subjetivamente deben cumplirse para garantizar la seguridad de las
comunicaciones y, con ello, la confianza del usuario en un sistema, el electrénico, que
favorece una gestién rapida y eficiente de los conflictos, estrechamente relacionados con la
proteccion de la confidencialidad. Se estudia, ademas, la legislacién sobre comercio
electronico, firma electrénica y la sociedad de la informacion, entre otras, en consonancia
con el Real Decreto 980/2013, por el que se desarrolla la Ley de mediacién en asuntos
civiles y mercantiles, puesto que son las exigencias técnicas las que proporcionaran la e-
confidence que el usuario persigue en la utilizacién de estos medios alternativos.
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Abstract

Managing contflicts that develop in an electronic environment can cast some doubts about
the protection of the principle of confidentiality. The article analyzes the Spanish legislation
on electronic mediation and arbitration. It aims at providing objective and subjective
requirements to ensure the security of communications and thereby trust at the mail
system. It seeks to promote rapid and efficient conflict management, closely related to
protection of confidentiality. It also studies, among other things, Spanish legislation on
electronic commerce, electronic signature and the information society, in accordance with
Royal Decree 980/2013, since technical requirements provide the e-confidence users are
demanding to choose these alternative media.

Keywords
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1 Introduccion

La confidencialidad® constituye uno de los principios fundamentales’ en los medios
alternativos de gestion de los conflictos, principalmente en la mediacién, también en el
arbitraje. En la primera, la confidencialidad contribuye a garantizar la franqueza y la
sinceridad de las partes durante el proceso®. La finalidad principal no es otra que generar la

2 Este trabajo es la ponencia titulada “La confidencialidad en la gestion de los conflictos en entornos virtuales”,
presentada en el IV Symposium on Legal Informatics and Online Dispute Resolution (ODR), celebrado en
Barcelona, los dias 4 y 5 de diciembre de 2013. Se halla dentro de las labores de investigacién que la autora lleva a
cabo en el Proyecto de Investigacion “Online dispute resolution y consumidores”, DER2012-39492-C02-02,
subprograma de proyectos de investigacién fundamental no orientada — convocatoria 2012, cuya investigadora
principal es la Dra. Immaculada Barral Vifials.

3 Una muestra de esta consideracién de la confidencialidad como principio fundamental ya la encontramos en la
Recomendacién del Consejo de Europa (98) 1 del Comité de Ministros, sobre mediacién familiar (CONSEJO
DE EUROPA, 1998), en concreto, en el apartado relativo al proceso de mediacién y los principios del mismo. Por
su parte, el Libro Verde en su apartado 2.1.2, intitulado “ADR convencionales”, punto 33, puso de relieve que las
autoridades publicas constataban algunos principios comunes a todos los procedimientos, entre los que se sefiala que
“el tercero deberd respetar el principio de confidencialidad” (COMISION EUROPEA, 2002, p. 32). De igual modo,
el Dictamen del Comité Econémico y Social Europeo sobre el Libro Verde (UNION EUROPEA, 2003), apartados
0.4,1.11 y 3.4.2, considera la confidencialidad como principio, como una de las garantfas minimas del procedimiento.
En esta linea, la Ley 5/2012 (ESPANA, 2012) califica la confidencialidad como un principio, al igual que un elevado
numero de las leyes autondmicas de mediacion familiar. Asi, por ejemplo, la ley 15/2009 se refiere a la
confidencialidad, como uno de los principios basicos del sistema, en su preambulo, ratificado en el capitulo I, en el
que se definen y regulan dichos principios (la confidencialidad lo esta en el articulo 7) (ESPANA, 2009).

4 El Libro Verde en su apartado 3.2.2.1. intitulado propiamente como “Confidencialidad” pone de relieve que, en la
mayorfa de los casos, las partes que recurren a las ADR consideran esencial que la informacién intercambiada en el
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confianza necesaria para favorecer que las partes expresen sus intereses y necesidades y, de
este modo, que busquen por ellas mismas, la solucion mas razonada, mejor ajustada y mas
conveniente a las circunstancias que concurran, sin temor a que sus palabras, los
documentos o las informaciones aportadas a lo largo de las sesiones sean utilizadas en su
contra, en otro medio de resoluciéon de controversias, en general, en un juicio posterior’.
En el segundo, en el arbitraje, la confidencialidad es el principio a través del cual las partes
pretenden evitar que se divulgue la existencia de un conflicto entre ellas, en contraposicién
con el principio de publicidad de los procesos judiciales’. Es una obligacién del 4rbitro’, de
la institucion arbitral y de las partes a los efectos de evitar que ninguna de ellas pueda
utilizar las informaciones que puedan conocer a través de las actuaciones arbitrales”.

Cuando estos procesos alternativos a la via judicial se desarrollan en un entorno virtual, en
lugar de presencialmente, en un espacio fisico, se cuestiona, desde una perspectiva técnica,
si el principio de confidencialidad queda igualmente preservado o, por el contrario, el
hecho de que el proceso tenga lugar a través de los distintos instrumentos electrénicos
habilitados para ello (el ordenador, la tableta, incluso, el teléfono mévil’), quedando su
rastro o su registro en la red, supone un mayor riesgo de que la informacién pueda ser
utilizada mas facilmente e, incluso, sea mas sencillo suplantar la personalidad para su
obtencion. Las noticias acerca del acceso de los hackers a las cuentas personales de otras
personas, o de la circunstancia misma de que todo lo que se “dice” en el entorno virtual, se
realiza por escrito (mediante los chats, o el correo electrénico) o queda registrado pues se
ha desarrollado mediante videoconferencia, pueden generar un cierto rechazo a la
utilizacién de estos procesos de gestion de conflictos si su privacidad puede verse afectada.
Parece como si las manifestaciones de las partes o la documentacién que aportan a una
mediacion o a un arbitraje que se desarrolla en una sala quedara mas protegido que aquella

procedimiento, oralmente o por escrito e incluso, a veces, los resultados del procedimiento, sean confidenciales. “La
confidencialidad parece ser la condicién sine qua non para el buen funcionamiento de las ADR” (COMISION
EUROPEA, 2002, p. 32).

5> Como acertadamente seflala Ortufio (2014, apartado VI, letra d), “ninguna parte expondria todas sus cartas ante el
adversario si tuviera el temor de que posteriormente van a ser utilizadas en su contra”.

¢ Esta privacidad de la existencia misma del conflicto tiene una gran relevancia en el ambito empresarial y comercial. La
empresa intenta evitar a toda costa que la competencia tenga conocimiento de su situacién conflictiva.

7 En lineas generales, el arbitro y la institucién arbitral deberan actuar en el ejercicio de su funcién con la debida
independencia, imparcialidad y confidencialidad (ESPANA, 2008, art. 22.2).

8 La confidencialidad es, ademds, un privilegio para el mediador puesto que ni él ni las personas que participen en la
administracién del procedimiento como instituciones de mediacién estan obligados a declarar en un procedimiento
judicial o en un arbitraje posterior, sobre la informacién que se haya obtenido en el proceso. El desarrollo de la
mediacién, o en su caso, del arbitraje, por medios electrénicos debe preservar los principios previstos en la LMACM.
Véase Alzate y Vazquez de Castro (2013, p. 162).

9 Acerca de la mediacién de conflictos a través de una aplicacion telefénica, véase Suquet (2012).
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que tiene lugar en la red" cuando el expediente fisico del proceso también puede ser objeto
de sustraccion, reproduccion y difusion.

Desde una perspectiva juridica, también se cuestiona si la legislacién vigente contiene las
previsiones pertinentes que garanticen esta confidencialidad y, por consiguiente, que
obliguen a aquellas plataformas en las cuales se desarrollan estos procesos de gestion de
conflictos a que cumplan con los recursos tecnolégicos necesarios para que la informacién
quede preservada para cumplir con la prevision que la confidencialidad exige. Al respecto,
es preciso tener en cuenta no solo la normativa relativa a la proteccién de datos'’, a la
sociedad de la informacién y el comercio electrénico, asi como la legislacion especifica que
existe en materia de arbitraje y mediacion, sino también aquellas herramientas técnicas que
garantizan la confidencialidad en los procesos que se desarrollan en un entorno por medios
electrénicos, a los cuales iremos aludiendo a lo largo de las siguientes paginas.

2 La confianzay la seguridad de los medios electronicos

La confianza en los medios electronicos esta estrechamente relacionada con la seguridad.
Si el usuario conoce el medio, como funciona y se le garantiza la proteccion de los datos
personales en las comunicaciones electrénicas, lo elegira para la resoluciéon de sus
conflictos, principalmente, ante reclamaciones de cantidad de cuantia inferior a 2.000 euros
o small claims (UNION EUROPEA, 2007) pero también en otro tipo de conflictos de
cuantia mayor.

El tema de la seguridad de las transmisiones puede ser un freno a la admisibilidad del
convenio electrénico de arbitraje a escala internacional, en funcién de la valoraciéon que los
diferentes estados realicen de la validez de las transmisiones electronicas de datos. Por este
motivo, la labor de los organismos internacionales respecto a esta cuestiéon es notoria'.

10 Este objetivo se alcanzara si las sesiones presenciales, conjuntas e individuales, no son reproducidas en ningun tipo de
soporte, ni visual ni por escrito, para lo cual sera preciso que no haya ningun dispositivo electrénico (sin grabadora,
ni teléfono mavil, etc.) con el que se puedan grabar las declaraciones de las partes o fotografiar los documentos
aportados, por ejemplo.

11 Confidencialidad y proteccién de datos suelen abordarse conjuntamente en la legislacién de los medios de resolucion de
conflictos en linea. Sitva como ejemplo el Considerando 27 del Reglamento de la Unién Europea 524/2013
(UNION EUROPEA, 2013a), “El tratamiento de la informacién debe estar sujeto a estrictas garantias de
confidencialidad y ajustarse a las normas de proteccién de datos personales establecidos por la Directiva
95/46/CE, y al Reglamento 45/2001 (UNION EUROPEA, 2001a), relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales por las instituciones” (subrayado nuestro).

12 Al respecto, véase Gramunt (2005, p. 85).
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La seguridad que se exige de los medios de gestién de conflictos en linea debe abordarse,
por tanto, desde una doble perspectiva, tanto juridica como técnica”. Desde una
perspectiva juridica, es la legislacion la que debe establecer cuales son los sujetos que estan
obligados a preservar la confidencialidad, qué informacién debe o no ser confidencial y por
qué medios o instrumentos. La segunda de ellas, la tecnologica, permite, de un lado, que las
comunicaciones entre las partes y el mediador estén cifradas'® y la informacién obtenida,
debidamente guardada y custodiada, y del otro, que la persona que accede a la plataforma o
que utiliza los medios electronicos de mediacion es quien dice ser que es, resolviendo con
ello uno de los principales escollos que la resolucién de conflictos en linea debe superar.

Es preciso, por consiguiente, la existencia y aplicacién de normas que fijen el alcance
objetivo y subjetivo de la confidencialidad en los procesos de gestion de conflictos por
medios electronicos asi como la imposicion de los medios, herramientas o procesos que la
preservan (BARRAL, 2010), como asi dispone, por ejemplo, el art. 31 del Real Decreto
980/2013 (ESPANA, 2013), por el que se desarrolla la Ley de mediacién en asuntos civiles
y mercantiles (en adelante, RDLMACM)".

En este sentido, es de destacar que, en los ultimos afios, el objetivo de los medios de
resolucion de conflictos en linea se ha centrado en encontrar las herramientas apropiadas
que puedan ofrecer la seguridad y el nivel de confianza en los distintos ambitos. El avance
tecnoldgico ha favorecido la utilizaciéon de entornos en los que estos procesos pueden tener
lugar, principalmente, chats (que proveen software de mensajeria instantanea individual), las
videoconferencias, el correo electrénico’® o férums con acceso privado y restringido

13 Durante el procedimiento de resolucion alternativa deben respetarse en todo momento la confidencialidad y la
privacidad. Debe alentarse a los Estados Miembros a proteger la confidencialidad de los procedimientos de
resolucion alternativa en todo proceso o arbitraje civil o mercantil que pueda tener lugar posteriormente (UNION
EUROPEA, 2013b, Considerando 29).

14 Los mecanismos que permiten cifrar las comunicaciones entre una aplicacién web y el usuario utilizan la tecnologia
denominada SSL, que se puede comprobar en la barra donde consta la direccion web del navegador (Garcfa Cubero,
2014, p. 96). La confidencialidad de las comunicaciones en tiempo real, como la videoconferencia, requiere del
empleo de los sistemas que son seguros y que también garantizan el cifrado.

15 “E] mediador y, en su caso, la institucién de mediacién debera habilitar los mecanismos necesarios para garantizar a las
partes la seguridad (...)” (ESPANA, 2013, art. 31).

16 Ta utilizacién del correo electrénico en la mediacién permite que las partes se comuniquen, a diferencia de la
videoconferencia, de manera asincrénica, principalmente, en las sesiones individuales. Es un sistema rapido,
econémico que admite la opciéon de adjuntar documentos. Sobre este particular, véase Sanz (2013, p. 343). Los
correos electronicos también pueden ser objeto de diferentes opciones de cifrado como el Secure Multipurpose Protoco!
de intercambio de corteo electronico de internet (S/MIME) o Pretty Good Privacy (PGP). Véase Pecnard (2004, p.
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mediante contrasefia'’, sin olvidar la potencialidad de la comunicacién via teléfono mévil
(SMS, MMS'™) o las posibilidades que ofrece la televisién digital terrestre (BARRAL, 2010),
prevista en la Ley 11/2007 (ESPANA, 2007), de 22 de junio, de acceso electrénico de los
ciudadanos a los servicios publicos (en adelante, LAECSP)"”, asi como otras formas de
comunicaciéon en interoperabilidad entre los usuarios (con servicios de alojamiento de
videos), o el cloud computing, con la gestion de recursos informaticos para la prestacion de
servicios.

De todos ellos, surgen, principalmente, dos preocupaciones relacionadas con la seguridad
de la resolucién de conflictos por medios electronicos: la primera, la privacidad de la
informacién proporcionada; la segunda, la autenticidad de las partes. En efecto, la
principal de las preocupaciones del potencial usuario de estos sistemas esta en la facilidad o
no de acceso a la informacién proporcionada a lo largo de todo el proceso, por los medios
que sea, videoconferencia, correo electronico, etc.; mas concretamente, que alguien ajeno al
conflicto pueda interceptar las comunicaciones. Si tenemos en cuenta que los usuarios de
un chat o los emisores y receptores de correos electronicos pueden descargar, guardar e
imprimir las declaraciones emitidas, los comentarios y las declaraciones formuladas, la
preocupacion porque la confidencialidad y su privacidad queden preservadas aumenta.

Otra de las dudas que los usuarios de las plataformas de resoluciéon de conflictos en linea
pueden plantearse es de qué manera se les puede garantizar que la otra parte es quien dice
ser que es, en lugar de otra distinta que suplanta su personalidad para acceder a sus datos™
y, a continuacién, manipularlos indebidamente para, por ejemplo, incluir un mensaje
distinto al enviado. La propia red, internet, ofrece paginas en las que los hacker pueden
obtener los datos de una cuenta personal y acceder a la informaciéon que alli se contenga.

17 Desde el momento en que las dos partes han accedido a iniciar, por ejemplo, un proceso de mediacién, la entidad que
gestiona la plataforma les proporciona una contrasefia que les permite el acceso a una pagina segura en la que podran
negociar e intentaran alcanzar un acuerdo por si solas. Si ello no es posible, el propio sistema la redirige a un
mediador que facilitara el didlogo. En este escenario, las reglas del proceso se modifican: por un lado, las partes dejan
de comunicarse directamente y, por el otro, las sesiones individuales o caucus del mediador con cada una de las
partes no es accesible para la otra parte. Vease Meltzer (2012, p. 0).

18 Permiten el envio de mensajes breves de texto, pero también imagenes y sonidos, estaticos y dinamicos,

19 Véase la Exposicién de Motivos, 111, par. 10 de la LAECSP en Espafia (2007).

20 Esta misma cuestién que se plantean las partes de un conflicto cuando tienen ante si un medio de gestién de conflictos
en linea también se la puede plantear el tercero encargado de dicho proceso, mediador o arbitro. ¢Cémo se puede
estar seguro de que las personas que acceden a este proceso on line son, sin lugar a dudas, las que deben resolver el
conflicto?
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Este problema parece que no se plantea” en la mediacién presencial o en la que se
desarrolla por videoconferencia.

Para superar estas reticencias, los proveedores de estos servicios de resolucion de conflictos
electrénicos, también denominados medios electronicos de mediacién™ o arbitraje, deben
proporcionar a los potenciales usuarios las medidas de seguridad que van a utilizar en
atencion a los sistemas que se utilizaran, a los efectos de salvaguardar la confidencialidad de
los datos y, con ella, la privacidad y los datos intimos de las personas. Al respecto, se
recomienda la utilizacién de las paginas web que ofrece una autenticacién y comunicacion
encriptada, que se revela a través de la expresion https (Fypertexct Transfer Protocol sobre
Secure Socket Layer), que aparece en la barra de direcciones del navegador de la web de que
se trate.

Por otra parte, las leyes y los reglamentos relativos a la seguridad de las comunicaciones
deben regular de forma clara estas cuestiones para que estos medios de solucién de
conflictos en linea sirvan para este objetivo, resolver conflictos, no generar otros™. Del
analisis de la normativa sobre arbitraje y mediaciéon en Espana se puede apreciar la
relevancia que tiene la confidencialidad de las comunicaciones, posiblemente, mas en la
segunda que en el primero. Coinciden ambos ambitos en considerarlo un principio
fundamental que se concreta en la obligacion de todas las personas intervinientes en los
respectivos procesos de no revelar la informacién conocida, o también en preservar la
informacién en secreto. Todo ello en estricta correspondencia con el secreto profesional
tanto del mediador como del arbitro.

21O puede darse en menor proporcién puesto que las partes de un conflicto se conocen y se ven en la sala donde se
desarrolla el proceso. Podria darse el caso de un conflicto entre una persona fisica y una persona juridica (o entre dos
persones juridicas), que se soluciona con la presencia de dos representantes legales que, en realidad, no se conocen
entre si. Y un tercero conocedor de esta situacion, se persona en nombre de una de las persones juridicas, para
obtener informacién. Se tratarfa de un caso excepcional, y ficilmente superable si todas las personas fisicas
intervinientes presentan los documentos acreditativos de su identidad y, en su caso, el poder notarial de
representacion.

22 Los medios electrénicos de mediacién permiten realizar una gestién integral del proceso; los medios de comunicaciéon
electrénica, permiten que sesiones de mediacion se desarrollen a través de internet. Véase Garcia Cubero (2013, p.
355).

23 El expediente electrénico de mediacién también puede evitar problemas de acceso a la informacién del proceso de
mediacién por cuanto que, si estd implementado debidamente, dispondra de medidas de seguridad que garantizan la
custodia de la informacién, de conformidad con la Ley Organica de Proteccién de Datos, el cifrado de las
comunicaciones que garantice su privacidad y la posibilidad de que las partes puedan acceder a la informacién en el
momento que lo deseen. Al respecto, véase Garcia Cubero (2013, p. 353).
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No obstante todo lo anterior, las medidas a adoptar para garantizar los niveles de
confidencialidad que se requieren en atencion a las caracteristicas del origen y el destino de
la informacién deben incidir, en primer lugar, en la informacién que se intercambia en
cualquier momento del proceso; en segundo lugar, en la informaciéon que pueda
comunicarse a una entidad ajena al proceso; en tercer lugar, en la informacién que se
almacena y, finalmente, de la informacioén almacenada, cual es la que se puede utilizar a los
efectos meramente estadisticos (POBLET et al., 2011). Los registros de los servicios que
ofrecen la negociaciéon y mediacion electronica deben ser confidenciales y la base de datos
debera reflejar el grado de confidencialidad que se quiera dar al proceso de gestiéon de
conflictos en funciéon de los datos que en ellas se contengan. El nivel de seguridad
apropiada para una determinada, por ejemplo, mediaciéon dependera de la disputa y las
exigencias de las partes (si acuerdan, por ejemplo, de mutuo acuerdo la revelacion de
algunos o todos los datos del proceso).

3  La regulacion juridica de la mediaciéon y arbitraje a través de los
medios electrénicos

La regulacion de los medios electronicos tiene, por ahora, un recorrido dispar en uno y otro
sistema de resolucién de conflictos. Mientras que en el arbitraje, la Ley 60/2003 prevé que
el convenio arbitral (ESPANA, 2003b, art. 9.3, par. 2) y el laudo (ESPANA, 2003b, art.
37.3, par. 2) consten por esctito en soportes electronicos™ no prevé, sin embargo, el
procedimiento a través de setvicios proveedores de medios electrénicos. Es la Ley 34/2002
(ESPANA, 2002), de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico (en adelante, LSSI) la que potencia el recurso al arbitraje y a los
procedimientos alternativos de resolucion de conflictos, por su sencillez, rapidez y
comodidad, y favorece el uso de los medios electrénicos en la tramitacion de los mismos,
en consonancia con su ambito de aplicacion (ESPANA, 2002, art. 32), eso si, “en los
términos que establezca la normativa especifica”™, que en el ambito del arbitraje en general
(LA) no se halla desarrollado. Aparece, en cambio, previsto en las disposiciones de arbitraje
de consumo, concretamente, en el Real Decreto 231/2008 (ESPANA, 2008b), de 15 de
febrero, por el que se regula el Sistema arbitral de Consumo (en adelante, RDSAC). En
esta norma, se aprecia la distincion entre el arbitraje electrénico, esto es, aquel que se realiza
“integramente por medios electrénicos™ (ESPANA, 2008, art. 51) y los tramites realizados

24 Véase en la Exposicion de Motivos, apartado VIII en Espafia (2013b).
25 Véase en la Exposicién de Motivos, apartado IV en Espafia (2002).
26 Sin perjuicio de que seguira siendo electrénico aquel arbitraje en el que algin tramite se realice por la via presencial.
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por via electrénica dentro de un proceso convencional (ESPANA, 2008, art. 3.3). El
espaldarazo definitivo del arbitraje electronico puede venir de la mano de la promulgacion
de la Directiva 2013/11/UE (UNION EUROPEA, 2013b) y del Reglamento 524/2013
(UNION EUROPEA, 2013a), manifestacion del interés de la Unién Europea en la
promocion de estos medios alternativos (VILALTA, 2013, p. 342).

En el ambito de la mediacién, por el contrario, si que ya se establece una regulacion
concreta de este proceso en el entorno electrénico. Asi, la Ley 5/2012 (ESPANA, 2012), de
6 de julio, de mediacién en asuntos civiles y mercantiles (en adelante, LMACM) ya previo la
posibilidad de que este proceso autocompositivo se pudiera desarrollar, completa o
parcialmente, esto es, con solo alguna de las actuaciones, por medios electrénicos, en todo
caso, por acuerdo de las partes, o, con preferencia o utilizacién preferente, en
reclamaciones de cantidad que no excedan de los 600 euros o de otro interés cuya cuantia
no supere esa cantidad y siempre que las pretensiones de las partes no ser refieran a
argumentos de confrontacién de derecho.

El Reglamento, promulgado por el Real Decreto 980/2013 (ESPANA, 2013), de 13 de
diciembre, por el que se desarrollan determinados aspectos de la Ley 5/2012, de 6 de julio,
de mediacién en asuntos civiles y mercantiles” (en adelante, RDLMACM), presenta la
regulaciéon del procedimiento de mediacién, al que califica como simplificado que se

desarrolla por medios electronicos en el ambito objetivo previsto en la Ley que desatrolla
(ESPANA, 2012, art. 24).

Fijado el marco juridico de ambas instituciones, debemos sefalar los distintos niveles de
regulacién subjetiva y objetiva en cada una de ellas. Por lo que a las personas sujetas al
deber de confidencialidad se refiere, en sede de arbitraje, la Ley 60/2003 dispone que estian
obligados a guardar la confidencialidad los arbitros, las partes y las instituciones arbitrales
(ESPANA, 2003b, art. 24). Por su parte, del andlisis de la normativa espafiola vigente en
materia de mediacién se desprende que estan sujetos a la confidencialidad, unanimemente,
el mediador™ vy, en algunas legislaciones autonémicas, las partes” y otras personas’
intervinientes en la mediacion, al igual que las instituciones de mediacién; o también, de
forma genérica, todos los participantes (ESPANA, 2012, att. 9) en el procedimiento de

27 Este Reglamento se dicta en cumplimiento de lo establecido en la Disposicién Final Séptima de Espafia (2012).

28 Por todas, véase el art. 11.1 de la Ley 4/2001, de 31 de mayo, reguladora de la mediacion familiar en la Comunidad
auténoma de Galicia (ESPANA, 2001a).

® Vid el art. 9 de Ia Ley 4/2001, de 31 de mayo, reguladora de la mediacion familiar en la Comunidad auténoma de
Galicia (ESPANA, 2001a).

30 Art. 15 de la Ley 7/2001, de 26 de noviembre, reguladora de la mediacién familiar, em el 4mbito de la Comunidad
Valenciana (ESPANA, 2001b).
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mediacién’. En esta dltima linea se pronuncia la normativa europea: la confidencialidad es
un deber del mediador, las partes y terceros (UNION EUROPEA, 2008, art. 7). También
la doctrina considera que el deber de confidencialidad consiste en algo mas que la
proteccion de las partes frente a la posible indiscrecion del mediador, que pudiera llegar a
difundir la informacién obtenida en mediacion, sino que esta también alcanza a las partes,
concretamente, para que no puedan utilizar en un proceso judicial posterior los datos que
fueron revelados durante un procedimiento de mediacion™.

4 La confidencialidad de la informacién en la mediacién y el
arbitraje electronicos

En el ambito de arbitraje, la parquedad de la regulaciéon de la confidencialidad en la Ley
60/2003 que tan solo se refiere a las sujetos obligados a guardatla respecto de las
informaciones que conozcan de las actuaciones atbitrales (ESPANA, 2003b, art. 24),
contrasta con la precisiéon de la Organizacion Mundial de la Propiedad Intelectual (OMPI),
cuyo reglamento, contiene normas muy precisas sobre la confidencialidad, en un cuadruple
ambito de actuacién: en cuanto a la existencia misma del arbitraje [articulo 73. a) y b)]; en

31 Articulo 7.1de la Ley 15/2009, de 22 de julio, de mediacién en el ambito del derecho privado (ESPANA, 2009). La
Directiva 2008/52/CE (UNION EUROPEA, 2008), en su articulo 7.1, dispone que los Estados miembtros
garantizaran, salvo acuerdo en contrario de las partes, que ni los mediadores ni las personas que participan en la
administracién del procedimiento de mediacion estén obligados a declarar en un proceso judicial civil o mercantil o
en un arbitraje, sobre la informacién derivada de un procedimiento de mediacién o relacionada con dicho precepto.
Sobre este aspecto subjetivo de la confidencialidad, el Consejo, en su posicién comun, rechazé la sugerencia de que
quienes intervienen en una mediaciéon tampoco estén facultados para revelar informacién sobre el proceso de
mediacién ni que la prohibicién de revelar tal informacién se aplique también a la comunicacién de ésta a terceros.
Con ello, el Consejo decidié no imponer a los Estados miembros la obligacién de velar por que los participantes en
un proceso de mediaciéon no tengan derecho siquiera a prestar declaracién. Véase en los trabajos preparatorios de la
Directiva 52/2008 (UNI()N EUROPEA, 2008), en la Posicién comin (CE) nim, 11/2008, aprobada por el
Consejo, el 28 de febrero de 2008 (DOUE, 20.05.2008 — C 122E/8, apartado B. “Enmiendas 12 a 34, relativas al
articulado”, nim. 19). En cambio, el Parlamento catalin consideré necesaria que la confidencialidad fuese una
obligacion de “Todas las personas que intervengan en un procedimiento de mediacién (...)”, como asi reza el
articulo 7.1 de la citada Ley catalana 15/2009, de 22 de julio, de mediacién en el dmbito del derecho privado
(ESPANA, 2009).

32 Véase, sobre todo, los puntos 79, 80 y 81 del apartado 3.2.2.1., relativo a la confidencialidad del Libro Verde
(COMISION EUROPEA, 2002), anteriormente aludidos.

3 El Libro Verde mencionado considera, precisamente, que “la obligacién de confidencialidad atafie a las partes en
primer lugar. La informacién intercambiada entre las partes durante el procedimiento no deberfa admitirse como
prucba en un procedimiento judicial o arbitral posterior” (COMISION EUROPEA, 2002, apartado 3.2.2.1
Confidencialidad, nium. 79). De igual modo parece desprenderse del Codigo de conducta europeo para mediadores,
adoptado por la Comisién europea en julio de 2004 (COMISION EUROPEA, 2004), en cuyo apartado 3.1, parrafo
2, se alude a la obligacién de confidencialidad de los mediadores y de las partes. En la doctrina, por todos, véase
Moretén Toquero (2006, p. 213).
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relacién a la informaciéon divulgada durante el arbitraje (articulo 74.a) y b); respecto a la
divulgacién del laudo (articulo 75); y en cuanto a la confidencialidad que debe mantener el
Centro y el arbitro (articulo 76)™.

En sede de mediacién y también desde la perspectiva objetiva, el contenido de las
informaciones intercambiadas por las partes y el mediador debe ser igualmente
confidencial. La plataforma o los medios electrénicos utilizados han de proporcionar la
seguridad que se requiere en funcién de la informaciéon que se obtiene. Si se utiliza un
medio electréonico de mediacion completo que incluye la gestion de los expedientes, se
requiere analizar el nivel de seguridad que el proveedor ofrece y también el nivel de
cumplimiento que la 15/1999 (ESPANA, 1999), Ley Orgénica de Proteccién de Datos de
caracter personal (en adelante, LOPD) garantiza con base en los medios electronicos
utilizados (texto, chat, audio, video, etc.) y el ambito de la informacién que se revela
(GARCIA CUBERO, 2013, p. 350).

Es en la fase previa a la mediacion, tras la informacion sobre el alcance y las caracteristicas
del proceso de mediacién, la firma de la solicitud de someter la disputa a mediacion, y una
vez designado el mediador cuando este profesional expondra el concepto, los principios, el
disefio del proceso concreto de actuacién, en concreto, los medios electronicos, sino es
todo el proceso™, para garantizar, igualmente, la voluntariedad de las partes y su capacidad
de disposicion sobre el objeto del conflicto.

En esta planificacién, debera establecerse el acuerdo del desarrollo de todas o algunas
actuaciones de mediaciéon por medios electronicos, videoconferencia o cualquier otro
medio de transmisiéon de voz o de imagen “siempre que se garantice la identidad de los
intervinientes” (ESPANA, 2012, art. 24). Para el acta de constitucion de la mediacion,
deberan tenerse en cuenta las previsiones normativas para la validez de la misma (LFE y
LSSICE), como desideratum, identificando las partes mediante firma electronica; en caso
de que ello no sea posible, con los medios seguros establecidos en la plataforma o el
prestador del servicio.

3 http:/ /www.wipo.int/amc/es/arbitration/rules/

3% En el caso de que se acuerde que todo el proceso de mediacion (o parte de él) va a desarrollarse por medios
electrénicos, es necesario que el mediador indique a las partes cuales van a ser estos medios y verifique la
competencia de todas las partes en el empleo de los mismos a los efectos de evitar un desequilibrio de las partes por
este motivo. En caso de que exista este diferente manejo de los medios electrénicos entre las partes, el mediador
puede recurrir, si es posible, a la utilizacién de algunas partes del proceso por los medios electrénicos, por ejemplo,
un caucus mediante chat con la parte habituada a su utilizacién y un caucus presencial con la que no lo esta (SANZ,
2013, p. 344).
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El proceso de mediacion debera desarrollarse preservando la confidencialidad en cada una
de sus fases (ESPANA, 2013, art. 31), desde la recogida de informacién, con las posiciones
de las partes, las sesiones privadas (caucus) o conjuntas (por ejemplo, mediante chats), con
los resimenes de los relatos de las partes (por ejemplo, mediante correo electronico) hasta
la generacién de opciones™, por escrito o en una pizarra digital contenida en una web a la
que puedan acceder tanto las partes como el mediador.

Es de suma importancia preservar, también, el caracter reservado del acta final de
mediacion. Es el documento que pone fin a la mediacion realizada (con o sin acuerdo de las
partes), que puede constar, en su caso, en un documento elaborado conjuntamente, que
puede haber sido sometido a la conformidad de las partes, por ejemplo, mediante el correo
electronico o a través del espacio correspondiente en la plataforma. Por lo que a la
mediacién que se desarrolla en el marco del sistema arbitral de consumo, el acuerdo bebera
constar por escrito y debera ser firmado por las partes mediadas y el mediador (como asi se
prevé, a titulo de ejemplo, en articulo 132.3 del Cédigo de Consumo de Catalunya); tramite
formal este que en el sistema arbitral (institucional) de consumo precisa de su constancia en
un soporte duradero Recomendacion de la Comisiéon 2001/310/CE (UNION EUROPEA,
2001b, apartado 11, B, 4).

El art. 17 del Reglamento 524/2013, de 21 de mayo establece que los puntos de contacto
de resolucién de litigios en linea estaran sometidos a las normas de secreto profesional u
otras obligaciones equivalentes de confidencialidad establecidas en la normativa del Estado

miembro de que se trate (UNION EUROPEA, 2013a)”".

En general, toda la informacién obtenida en el proceso de mediaciéon que afecta a toda
persona es considerada sensible por lo que se halla protegida por los distintos niveles de
seguridad segin la LOPD (ESPANA, 1999) y los articulos 80 y 81 del Reglamento que la
desarrolla (ESPANA, 2008a).

Finalmente, la confidencialidad no es un principio absoluto de manera que la ley prevé
excepciones, como lo es el acuerdo de las partes, manifestado expresamente o por escrito,

3 La negociacién asistida o automatizada puede servir de instrumento de mediacién para que las partes alcancen
acuerdos. Al respecto, véase Vazquez De Castro (2013, p. 30-32).

3 La Ley 59/2003 (ESPANA, 2003a), de 19 de diciembre, de la firma electronica (en adelante, LFE), distingue dos
tipos de firma electrénica: la firma electronica avanzada, que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, vinculada al firmante de manera tnica y a los datos que refiere y que ha sido
creada por medios que el firmante puede mantener bajo su exclusivo control (ESPANA, 2003a, art. 3.2); la firma
electrénica reconocida es la firma electrénica avanzada basada en un certificado reconocido y generada mediante un
dispositivo seguro de creacién de firma (ESPANA, 20034, art. 3.3), que tiene una equivalencia funcional con la firma
manuscrita respecto de los datos consignados en forma electrénica (ESPANA, 2003a, art. 3.3).
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pero también la renuncia individual de una de las partes a que la informacioén facilitada a
que quede preservada. En este sentido, el legislador estatal ha previsto la posibilidad de que
las partes indiquen si los documentos que entregan o las comunicaciones que entablan no
tienen este caracter confidencial. Establece una presuncién en el sentido de que si la
documentacion o la informacién proporcionada no esta acompanada de una manifestacion
expresa y por escrito, sefiala la ley, de las partes (aunque deberia entenderse, de la parte que
la proporciona), se entendera que la documentacién y comunicaciones quedan sometidas al
régimen de confidencialidad (ESPANA, 2013, art. 31)*.

A lo largo de todo el proceso por medios electrénicos, sera preciso que los mecanismos
técnicos proporcionen un entorno seguro que impida que otras personas puedan suplantar
la identidad de los sujetos que tienen acceso a la plataforma y a la informaciéon que del
proceso de mediacién se obtenga. La confidencialidad quedara preservada habilitando un
sistema de comunicaciones seguras y observando las previsiones en materia de proteccion
de datos (ALZATE; VAZQUEZ DE CASTRO, 2013).

5 Necesidad de identificaciéon y autentificacion de la identidad de
los intervervinientes en la mediacion y arbitraje electrénicos

En efecto, como ya hemos sefialado, uno de los problemas mas relevantes en la
construccion de los medios de resoluciéon de conflictos, como la mediacion y el arbitraje, es
el control de la identidad de los intervinientes en cada uno de los procesos. Desde la Ley
59/2003 (ESPANA, 2003a), de 19 de diciembre, de la firma electrénica (en adelante, LFE)
se crea el Documento Nacional de Identidad electrénico (DNIe), que incorpora al DNI
mecanismos que permiten la identificacién y la verificacion electronica de la identidad,
garantizados técnicamente con la criptografia de clave asimétrica. EL. DNI electrénico no
solo acredita la identidad del titular y el resto de datos personales que consten en dicho
documento sino que permite la firma electronica de documentos (ESPANA, 2003a, art.
15), reconociendo la identidad del firmante (ESPANA, 2003a, art. 3) y la integridad del
mensaje de los documentos que firme, en el seno de las Administraciones publicas, sus
organismos publicos y las entidades dependientes o vinculadas a las mismas™. Se admiten,

38 Pasado un tiempo prudencial y para evitar una utilizacién indebida de la informacién, una vez resuelta la controversia,
podria pensarse en, por ejemplo, eliminar los chats o, incluso, destruir el archivo informatico tras 30 dias
transcurridos desde la celebracion del proceso en linea.

3 La Ley 59/2003 (ESPANA, 2003a) distingue dos tipos de firma electrénica: la avanzada, que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, vinculada al firmante de manera unica y a los
datos que refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control
(ESPANA, 2003a, art. 3.2); la firma electrénica reconocida es la avanzada basada en un certificado reconocido y
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no obstante, otros sistemas de firma (ESPANA, 2003a, art. 16), como podria ser un
password, un pin o cualquier otro que posibilite la determinacion de la identidad del emisor
o del receptor (BARRAL, 2011, p. 277).

En consonancia con este precepto, y teniendo en cuenta la complejidad de estos sistemas,
sumado al hecho de que la firma electrénica no es un recurso habitualmente extendido
entre los consumidores en general (a diferencia de algunos profesionales)®, otras opciones
al DNI electrénico pueden terminando siendo los sistemas mas frecuentes de acceso al
sistema del medio electrénico de mediacion. En este sentido, el articulo 32 de Espafia
(2013) pese a reconocer el DNI electronico como la forma adecuada, también recoge la
posibilidad de utilizar otros medios, cuando las partes y el mediador y la institucion asi lo
hayan previsto.

6 Incumplimiento de la obligaciéon de preservar la confidencialidad:
la responsabilidad civil de tercero

El tercero, arbitro o mediador, que actia en el proceso de gestion del conflicto responde
por los dafios causados, en su caso, pot vulneracion de la confidencialidad exigida. En sede
de arbitraje, el articulo 21 de Espafia (2003b) establece el régimen en la actuacion cuasi-
jurisdiccional, mientras que sera el régimen general de responsabilidad previsto en el
Cédigo civil espafiol de los articulos 1.902 y siguientes respecto de la actuacion no
jurisdiccional, en atencidon a que se trata de una responsabilidad contractual derivada del
convenio arbitral.

La conculcacién del principio de confidencialidad por parte del mediador se sanciona con
infraccion grave o muy grave por las diferentes leyes autonémicas’. No se prevé sin
embargo sancion expresa para la vulneracion del principio de confidencialidad por las
partes.

La revelacion de secretos es también penalmente sancionable, en el Titulo X relativo a los
delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio,
en particular, el articulo 199 del Cédigo Penal, que contiene dos apartados, diferenciados en

generada mediante un dispositivo seguro de creacién de firma (ESPANA, 2003a, art. 3.3), que tiene una equivalencia
funcional con la firma manuscrita respecto de los datos consignados en forma electrénica (ESPANA, 2003a, art. 3.3).
Sobre los tipos de firma electrénica, véase Barral (2003, p. 87).

40 En efecto, el uso exclusivo de medios electronicos para realizar determinadas actuaciones ante la Administracién ha
llevado la obtencion de la firma electrénica a determinados profesionales, como es el caso de los abogados. No es, en
cambio, frecuente en el consumidor, en general.

41 Por todos, art. 30 de la Ley 15/2009, de 22 de julio, de mediacién en el émbito del derecho privado (ESPANA, 2009).
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funcion de si el sujeto que revela secretos ajenos los conoce por razén de su oficio o sus
relaciones laborales (ESPANA, 1995, apartado 1) o bien es un profesional que incumple su
obligacion de sigilo o reserva (ESPANA, 1995, apartado 2), con las consiguientes distintas

penas®.

Los dafios ocasionados por la infraccién del principio de confidencialidad constituyen uno
de los extremos previstos en la cobertura del seguro de responsabilidad civil o de la garantia
equivalente que el Reglamento de la Ley de mediaciéon en asuntos civiles y mercantiles
prevé (ESPANA, 2013, art. 27).

7 Conclusiones

La confidencialidad, principio angular de la mediacién y el arbitraje electrénico, debe
quedar garantizada por las normas juridicas, que definen su ambito subjetivo y objetivo y
sus limites ademas de la concurrencia de unas herramientas tecnoldgicas pertinentes. En
Espafa, las normas hasta el momento promulgadas desarrollan los requisitos que las
plataformas digitales deben cumplir, principalmente, respecto de la mediacion, en relacién
con la legislacion en materia de comercio electronico, proteccion de datos y firma
electronica. La econfidence requiere que tanto el medio por el cual se desarrolla el proceso
electronico sea seguro, a través del acceso a paginas seguras “https”, como también es
preciso que la informacién que circule por la red o quede alojada en una determinada
plataforma, quede preservada de acuerdo con los requisitos que se exigen en la normativa
de la protecciéon de datos de cada estado miembro, en Espafia, en los articulos 80 y 81
LOPD (ESPANA, 1999). También se exige que se garantice que la persona que accede al
proceso y, llegado el caso, alcanza los acuerdos de mediacion, sea la persona protagonista
del conflicto. De ahi que los controles de acceso, identificaciéon y autenticacion de la
persona usuaria deben ser extremadamente precisos (DNI electrénico); del mismo modo
que, al final del proceso, en particular, de mediacién, los acuerdos alcanzados deben ser
firmados de conformidad con las exigencias previstas en la normativa sobre la firma
electrénica. Sin embargo, la tecnologia electronica, que se renueva constantemente y de
forma veloz, requiere también de nuevos sistemas que sigan proporcionando los medios
necesarios para garantizar este principio fundamental en la mediacién y en el arbitraje que
es la confidencialidad. Los aspectos técnicos deberan adaptarse, por tanto, a los nuevos
sistemas a medida que vayan surgiendo y con ellos, las normas, superando los mecanismos

42 En el apartado 1 del articulo 199 del Cédigo Penal se prevé una prisiéon de uno a tres aflos y multa de seis a doce meses;
en el apartado 2, prisiéon de uno a cuatro afios, multa de doce a veinticuatro meses e inhabilitacién especial para dicha
profesion por tiempo de dos a seis aflos (ESPANA, 1995).
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que van quedando obsoletos, a los efectos de proporcionar la seguridad de la proteccion de
los datos y la confianza que se exige de los medios de gestion de conflictos que se
desarrollan electrénicamente si el objetivo es promover su utilizacion por los consumidores
y particulares.
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