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LA INFORMATICA FORENSE Y EL
PROCESO DE RECUPERACION DE
INFORMACION DIGITAL

Ana Haydée Di Torio'

Abstract

Con la irrupcién de la Sociedad de la Informacién, las nuevas
tecnologfas alcanzan practicamente todos los aspectos de nuestra
vida. La informacién almacenada digitalmente pasa a tener cada
vez mayor relevancia, lo que transforma a su recuperaciéon en un
aspecto critico. Desde el punto de vista de la resolucion de
conflictos judiciales e investigaciéon penal, una de las mayores
problematicas es la falta de un proceso unificado que guie a los
informaticos forenses en esta tarea tan compleja, ya sea por la
variedad de plataformas tecnologicas, como por la diversidad de
evidencias digitales. Se presenta en éste trabajo el desarrollo de un
proyecto de investigaciéon denominado "Proceso Unificado de
Recuperacion de la Informacion", realizado por la Facultad de
Ingenierfa de la Universidad FASTA — Mar del Plata — Argentina,
que pretende colaborar con los informaticos forenses y con los
organismos de justicia en el encuentro de un proceso que sirva de
gufa y referencia en la actuacion forense.

Keywords: Recuperacion de Informacion. PURL Informatica forense.
Evidencia Digital.
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1. Introduccion

Ya a fines del siglo XX comenzamos a vivir el paso de la Era
Industrial a la Era del Conocimiento, caracterizada ésta dltima por
la denominada “Sociedad de la Informacién”. Este cambio de
paradigma implicé modificaciones en los conceptos y formas de
ver el mundo, asi por ejemplo, pasamos de pensar una economia
donde la riqueza se encontraba en los bienes de capital, bienes
tangibles, a una economia donde la riqueza esta dada por el acceso
a la informacién y al conocimiento. En ese orden de ideas la
creatividad, la innovacién y las nuevas tecnologias se convierten en
el combustible de la nueva economia.

A su vez, con la llegada del siglo XXI, especificamente en los
ultimos diez afos, la sociedad ha estado experimentado un proceso
gradual de despapelizacion, que trajo aparejado una dependencia
practicamente total de los sistemas informaticos para manipular
informacioén. Es asi que nos encontramos debatiendo temas como
e-justicia, e-gobierno y recientemente e-democracia.

Por otro lado, tareas cada vez mads criticas son realizadas por
softwares, desde intervenciones médicas hasta complejas
operaciones militares.

Esta realidad hace que tanto los particulares, como las
organizaciones, y los gobiernos, deban esforzarse por aumentar los
mecanismos de resguardo, seguridad, auditorfa y control de la
informacién digitalizada, sobre todo si esta informaciéon precisa
luego ser utilizada como medio de prueba en una actuacién
judicial.

Los cambios en las tecnologfas, plataformas, medios de
almacenamiento, legislaciones y aplicaciones de sofware, hace cada
vez mas necesario el uso de procesos, métodos, estandares y
buenas practicas, que brinden algin tipo de garantias en la
recuperaciéon de informaciéon almacenda digitalmente, y sobre
todo, que permitan asegurar que se realizaron todas las tareas
posibles con los mecanismos adecuados.
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De esta manera, podria existir algin medio para tratar de asegurar
que si una informacién no es recuperada es porque no es posible
hacerlo con la tecnologia vigente y disponible al momento.

En el Grupo de Investigacion en Informatica Forense de la
Facultad de Ingenieria de la Universidad FASTA se detect la
necesidad de los profesionales Informaticos Forenses que actian
judicialmente, de contar con un proceso de recuperacion de
informacién que sirva de guia en las tareas a realizar, que conste de
una metodologia, que haya sido probado, evaluado, y que sea
capaz de reproducirse en instancias de juicio.

2. La Informatica Forense y su papel en la
investigacion judicial

Segun el FBI, la informatica forense es la ciencia de “Adquirir,
Analizar, Preservar y Presentar datos que han sido procesados
electronicamente en un medio computacional”

La Informatica Forense nace como una rama de las ciencias
forenses, una disciplina auxiliar a la justicia, que consiste en la
aplicaciéon de técnicas que permiten adquirir, validar, analizar y
presentar datos que han sido procesados electronicamente y
guardados en un medio computacional.

Las tareas de informatica forense pueden llevarse a cabo tanto en
procesos judiciales, como en cuestiones extra judiciales, sin
embargo, la importancia de contar con un proceso unificado que
auxilie en estas tareas esta relacionada con la existencia de un aval
cientifico que le permita a un oficial de justicia confiar en las tareas
desarrolladas dentro de un proceso judicial.

El Dr. Julio Téllez Valdés define al Delito Informatico como “una
conducta tpica, antijuridica y culpable donde se tiene a las
computadoras como instrumento o fin”, es decir, como
instrumento para cometer cualquiera de los delitos ya tipificados, o
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como un fin en si mismo. En Argentina, la ley de delitos
informaticos, ley 26.388 es sancionada en Junio del afio 2008.

De todas formas, a pesar del caracter correctivo que demarcan las
bases de la informatica forense, orientadas en forma casi exclusiva
al marco legal, hoy en dia su alcance es mucho mas amplio,
considerando que la presencia de las tecnologias de la informaciéon
y la comunicacién en la sociedad es una tendencia irreversible.

Si nos focalizamos en el ambito penal, el Agente Fiscal, durante la
etapa de instruccidon, es quien dirige las acciones tendientes al
desarrollo de la investigacién, siguiendo las disposiciones
establecidas en el ordenamiento procesal pertinente. En este
proceso puede suceder que para la comprobacién o explicacion de
ciertos hechos controvertidos, requiera de conocimientos ajenos a
su saber especifico. De alli surge la necesidad de ser auxiliado por
personas que posean conocimientos especificos en alguna ciencia,
técnica, industria o arte, con el fin de enriquecer la capacidad de
juzgar.

El art. 244 del Coédigo Procesal Penal (CPP) de la provincia de
Buenos Aires, Argentina establece que “Se podran ordenar pericias
siempre que para conocer o apreciar algun hecho o circunstancia
pertinentes a la causa, sean necesarios o convenientes
conocimientos especiales en alguna ciencia, técnica o arte”.

Dentro de este marco, el Agente Fiscal es quien determinara la
necesidad de produccion de la pericia, y, como dispone el art. 248
del CPP, también sera quien: dirija la pericia, formule los puntos
periciales, fije el plazo de expediciéon del perito, asista a las
operaciones, autorice al perito a examinar las actuaciones y asistir a
determinados actos procesales y procure con el perito que las cosas
a examinar sean en lo posible conservadas de modo que la pericia
pueda reproducirse.

El articulo expuesto precedentemente, entiende que el fiscal que
dirige la instruccién tiene el conocimiento suficiente como para
dirigir la pericia y formular las preguntas que integran el
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cuestionario pericial, todas y cada una de las cuales el perito debera
contestar.

A su vez, las partes también podran proponer puntos de pericia,
los que tendran que ser admitidos por el Fiscal, en tanto sean
distintos a los indicados por ¢l y conducentes para el proceso. En
este orden de ideas, es factible el pedido de un informe
preeliminar, que permita esclarecer al Agente Fiscal el caso y le
sirva de base para luego formular los puntos periciales que
considere pertinentes.

Es asf que surge la necesidad de un profesional informatico con
conocimientos en criminalistica y tareas de informatica forense,
que pueda colaborar con los organismos de justicia, tanto desde el
area investigativa como desde el area forense.

En la Republica Argentina no se exige para la actuacién como
perito informatico el estudio de una especializacion, a diferencia de
otras profesiones forenses, tales como médicina u otras carreras
que si lo exigen. Cabe aclarar incluso, que existen muy pocos
establecimientos de Educacién Superior que ofrezcan cursos o
especializaciones para informaticos en estas tematicas.

Por otro lado, la evidencia digital no esta mencionada en los
Codigos de Procedimiento, de ahi que no existe una actuacién
indicada por ley respecto a la preservacion de la prueba.

3. El Proyecto de Investigacion para la creacion de
un Proceso Unificado de Recuperacion de la
Informacion

El proyecto PURI nace de la conjuncién de dos catedras docentes
de la facultad de Ingenieria de la Universidad FASTA, la catedra de
Sistemas Operativos y la de Informatica y Derecho.

Tiene como objetivo general la generacion de un proceso
unificado para recuperar informacién y la presentacion de
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propuestas de desarrollo de nuevas técnicas y herramientas, a partir
de la detecciéon de carencias.
Los objetivos especificos de este proyecto son:

® [l estudio y analisis de las fases a seguir para la
recuperacion de la informacién segun las buenas practicas
sugeridas por organismos internacionales.

® [a generaciéon de un proceso unificado de recuperacion de
la informacién, donde para cada una de las fases se
indique: el objetivo, las tareas que la componen, las
técnicas disponibles y las herramientas actuales.

® La propuesta de nuevas técnicas a utilizar en areas carentes.

® La propuesta de desarrollo de nuevas herramientas y el
desarrollo de prototipos funcionales
Para alcanzar los objetivos mencionados, se definen

entonces cinco etapas bien identificadas, que conforman el plan de
trabajo del proyecto con una duracién estimada de veinticuatro
meses.
En la primer etapa se propone realizar una investigacion del tipo
exploratorio para recopilar y analizar toda la documentacion
obtenida sobre recuperacién de informacién con el fin de conocer
el estado del arte. Luego, se procede a sintetizar y formalizar este
conocimiento en un proceso unificado divido por fases, cada una
con sus objetivos, técnicas y tareas especificas. El proceso luego se
valida con al menos dos casos de uso tipicos en distintas
técnologfas base.
En esta etapa se realiza también el estudio de las técnicas y
herramientas disponibles en el mercado con el fin de generar un
proceso accesible al profesional forense actual.
Una vez validado el proceso, en la etapa siguiente se propuso
estudiar, analizar y proponer, sobre los nichos carentes, el
desarrollo de nuevas técnicas y herramientas, sobre las que se
trabajo en el desarrollo y validacién del prototipo.
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Cabe aqui mencionar que denominamos nicho carente, a ciertas
actividades que deberfan ser realizadas en el proceso, pero no
cuentan con técnicos y/o hetramientas para una o vatias
plataformas.
Finalizado el proyecto se obtuviene el disefio de un proceso,
propuestas de nuevas técnicas y herramientas y los prototipos
correspondientes.
Como se menciond anteriormente, en la redacciéon propuesta del
proceso se sugieren ciertas herramientas existentes a la actualidad
en el mercado. Se han considerado las siguientes variables para
determinar que herramientas sugerir: las pruebas de efectividad
técnica realizadas por el equipo, el tipo de licencia (es decir, si se
trata de software libre o propietario, si es open source o no), la
compafia de respaldo, y el grado de madurez de la técnica que
implementa.
Este proyecto propone entonces un proceso que sirva de base y
gufa en la compleja tarea de recuperacion de la informacion, que
pueda ser utilizado como método formal para validar la labor del
perito forense en su tarea de extraccion de evidencias informaticas.
Desde el afio 2001 diferentes autores y organizaciones han estado
trabajando en gufas de buenas practicas en informatica forense,
muy buenas en lo suyo pero que no cumplian el papel de un
proceso formal unificado.A saber:
® ACPO (Association of Chief Police Officers) — England,
Wales and North Ireland. Good Practice Guide for
Computer-Based Electronic Evidence. Oficial release
version.
® A guide to basic computer forensics — TechNet Magazine
e NIJ (National Institute of Justice) Report — United States
of America, Department of Justice. Forensic Examination
of Digital Evidence: A guide for Law Enforcement.
® Law Enforcement Investigations - Active Army, Army
National Guard, and US Army Reserve. FM 3-19.13.
Chapter 11: Computer Crimes
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® Metodologias, Estrategias y Herramientas de la Informatica
Forense aplicables para la direcciéon nacional de
comunicaciéon y criminalistica de la policia Nacional de
Ecuador.

e RFC 3227: Guia Para Recolectar y Archivar Evidencia”
(Guidelines for Evidence Collection and Archiving)

e Guia de la IOCE (International Organization on
Computer Evidence) “Guia para las mejores practicas en el
examen forense de tecnologfa digital”

® (Guia de Mejores practicas de la ISFS (Information Security
and Forensic Society (Sociedad de Seguridad Informatica y
Forense) Hong Kong .

® Guia Para El Manejo De Evidencia En IT - Estandares de
Australia. APEC Telecommunications and Information
Working Group.

Del total de guias de buenas practicas o recomendaciones
existentes, muchas abarcan solo una parte del proceso completo
para recuperara informacién, otras son muy generales, otras
focalizan unicamente en los temas delictivos, y ninguna de ellas
aborda las técnicas existentes para realizar ciertas tareas, las
herramientas disponibles en el mercado en la actualidad, asi como
tampoco las diferentes alternativas de acuerdo a la plataforma de
software del equipo a periciar.

Este proceso PURI entonces, completa estas guias, y se define
como una secuencia de fases compuestas por etapas que
involucran tareas a llevar a cabo aplicando técnicas implementadas
por herramientas concretas que permiten ejecutar dichas tareas.
Este modo de definir el proceso, brindara una vision detallada y
abarcadora de todo lo concerniente a esta actividad, que inmersa
en un entorno judicial requiere de una estricta formalidad, claridad
y una excelsa ilustracion detallada de las operaciones realizadas.
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4. Fases Basicas de un Proceso PURI

Un Proceso Unificado de Recuperaciéon “PURI” esta compuesto
por cuatro fases basicas: Adquisicion, Preparaciéon y Analisis y
Presentacion.

1) Fase de Adquisicion

Esta fase comprende toda actividad vinculada con la
generaciéon de una réplica exacta de todo el contenido digital
alojado en el dispositivo original. El motivo de realizar una copia
de tal informacién viene originado por distintas razones que se
mencionan a continuacion:

1) La ciencia forense debe respetar tres principios basicos: No
contaminacion, actuar metoédicamente y mantener la cadena de
evidencia. Justamente en las ciencias informaticas la no
contaminacién se garantiza a través de la copia bit a bit del
original, de esa manera, al trabajar sobre la copia se resguarda el
original y se garantiza la no contaminacién de la evidencia.

2) Ademas, el proceso de recuperacion de informaciéon demanda
cierto tiempo, durante el cual el dispositivo quedarfa inutilizado
para otras actividades. Al trabajar sobre la copia, se podria entregar
el original al duefio.

3) Eventualmente el dispositivo que almacena la informacién en
cuestién puede no ser siempre el mas indicado para llevar a cabo
las pruebas requeridas, debido a problemas de accesibilidad o
velocidad. Esta es otra razén que fundamenta la obtenciéon de una
copia exacta de los datos a fin de trabajarlos eficientemente en un
entorno apropiado.

4) En escenarios donde la justicia se encuentra involucrada es de
crucial importancia exista un modo de reproducir las tareas
efectuadas por el perito informatico sobre la informacion original y
obtener los mismos resultados. Esto no se lograria si no es
contando con una réplica exacta del contenido del dispositivo.

Esta fase de adquisiciéon comprende etapas que de acuerdo al
entorno en el que se deba llevar a cabo la recuperaciéon de la
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informacion, aplicara o no involucrarlas en el proceso. Es asi que
se procedié a dividir la adquisicién de dispositivos moviles de
otros dispositivos por sus caracteristicas altamente diferenciadoras
a todo nivel, tanto fisico (hardware), como légico (software).
2)Fase de Preparacion
Esta fase involucra todos los procedimientos necesarios para
generar el entorno de pruebas preciso para llevar a cabo en primer
lugar la inspeccion, y eventualmente la recuperacion de evidencias
digitales.
Como primera etapa, la fase de preparacion contempla la
restauracion de la imagen. Esto significa que si la misma se
encontrara dividida, encriptada o comprimida debera realizarse el
proceso contrario, a fin de lograr el original.
A continuaciéon se debera validar que la restauracion ha sido
exitosa mediante un algoritmo de hash, como se mencioné
previamente.
Si la imagen que se obtuvo es de un sistema de archivos de un
determinado sistema operativo, entonces sera util generar una
maquina virtual que tome dicha imagen como su disco principal.
Al hacerlo se deberfa realizar una copia a fin de no alterar la
imagen original.
Opcionalmente puede montarse la imagen a fin de tratar los datos
contenidos en la misma como un dispositivo de almacenamiento
conectado al equipo de trabajo.
Finalmente esta etapa contempla la identificacién de tipos de
sistemas de archivos y sistemas operativos contenidos en los
medios de almacenamiento originales.

3)Fase de Andlisis
Esta fase comprende el fuerte del trabajo en donde se analiza el
contenido adquirido en busca de vestigios de lo que se quiere
hallar. El objetivo final de la fase de analisis en el caso de un
proceso judicial o pre-judicial es encontrar la denominada
Evidencia Digital, es decir, aquello que relaciona el hecho ocurrido
con el “imputado” y la “victima”. Entonces, se piensa en la

Revista Democracia Digital e Governo Eletronico (ISSN 2175-9391), n° 8, p. 326-339, 2013.



336

evidencia digital como en un tipo de evidencia fisica que esta
construida de campos magnéticos y pulsos electronicos que
pueden ser recolectados y analizados con herramientas y técnicas
especiales.
La fase de analisis comprende las siguientes etapas:

1. Extraccién logica

2. Extraccion fisica

3. Analisis de relaciones
La extraccion légica representa la recuperacién de informacion
eliminada a partir del sistema de archivos. Por esa razén se
denomina “légica”, ya que no se accede en forma directa a los
bloques, sino a través del Sistema de Archivos, y del Sistema
Operativo como intermediario. La mayorfa de los sistemas
operativos no eliminan la informacién en el momento en el que un
Usuario solicita el borrado de un archivo determinado, sino que ,
de alguna manera, dejan registrado que el espacio que ocupaba
dicho archivo ahora se encuentra disponible. De esta manera, por
ejemplo, si fuese posible hallar tal espacio entonces serfa posible
reconstruir la informacién original.
La extraccién fisica comprende la busqueda de la informacion
directamente en el espacio de datos omitiendo todo tipo de
estructura de sistema de archivos. Con lo cual se da caso omiso a
los metadatos y se aplican diferentes técnicas sobre el contenido
puro del bloque en el dispositivo de almacenamiento.
La etapa de analisis de relaciones trata justamente de identificar
relaciones entre conjuntos de archivos, con el fin de obtener una
conclusion. Esto involucra puntualmente la Identificaciéon de
relaciones entre conjunto de archivos vinculados a una actividad
en particular (ej: archivos relacionados a la navegaciéon por
internet) y la verificacién de aplicaciones instaladas, entre otros. A
continuacién se presenta el detallado del proceso, con las técnicas
existentes y herramientas recomendadas. Indicando ‘“Nicho
Carente” en aquellas areas donde aun no hay soluciones

disponibles.
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4)Fase de Presentacion

En la fase de presentacion se deben tomar todos los recaudos para
redactar el informe forense, de manera tal que todas las actividades
realizadas queden plasmadas en el documento, y permitan reandar
el camino y reproducir la pericia en juicio de ser necesario.

Por otro lado, deberan observarse los requerimientos existentes en
el codigo de procedimiento vigente ‘“cuestiones de forma”
respecto a la informacién exigida en su presentacion.

5. Reflexiones y Conclusiones

El proceso PURI se validé para las plataformas de escritorio Linux
Ubuntu, Microsoft Windows y Mac OSX, y en Android para
dispositivos moviles.

A partir de esta validacién, y de la bisqueda de técnicas propuestas
por investigadores y herramientas especificas es que se detectaron
areas carentes con potencialidad de ser resueltas desde la academia,
en beneficios de las ciencias forenses en general, y de la sociedad
en particular.

Es asi que se trabajé en dos prototipos de aplicaciones para llenar
estos nichos carentes, especificamente vinculados con tecnologias
de carving: Proyecto CIRA, y en la recuperacion de la informacion
de perfil de usuario, Proyecto PRIP.

Por las caracteristicas propias de las tecnologias de la informaciéon
y la comunicacion, su gran dinamismo y diversidad, es necesario
contar con algin proceso que sea lo suficientemente amplio, como
para adaptarse a cualquier tecnologia, y a su vez, tuviera gufas
concretas de implementacion en plataformas especificas con
herramientas actuales y a disposicion.

Entendemos que esta primer propuesta de un proceso unificado
de recuperacion de la informacién, su difusion y uso, pueden ser el
puntapié para que este proceso siga madurando y fortaleciéndose.
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