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Resumo

Na engenharia do conhecimento, as ontologias sfrudds como uma especificacdo formal e explicga d
uma conceituacdo compartilhada e que formam umaataadas mais importantes da web semantica, a qual,
por sua vez, consiste em uma rede estruturada de miligente, cujas informac¢fes sdo compreershéd
apenas pelas pessoas, mas também pelas maquirBsasipo uso de ontologias é relativamente rexdrd
poucos projetos existentes e com pouca aplicagi@@rem comparagao a outros paises. Assim, dije ar
se propde a expor a importancia do uso de ontalogéa sociedade do conhecimento, além de apontar
diversos exemplos de sua aplicagdo na area ddodeeidlo governo eletrdnico, tanto em ambito nadiona
quanto internacional. Comenta-se sobre uma onwlagidica funcional proposta por pesquisadores da
Universidade de Amsterdd, que é referéncia nesta dDestaca-se alguns projetos sobre ontologiakdas

e voltadas para o governo eletrbnico no estadcadéaSCatarina, com base na experiéncia dos autones
pesquisadores em alguns destes projetos. Ao fioatlui-se sobre a importancia do uso de ontolqugas a
area do direito e do governo eletrénico em virtddesua maior eficiéncia na recuperacédo de inforesmed
documentos, além de outras perspectivas e vantdgesig aplicacao.
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1. Introducéo
Até pouco tempo atras, Tim Berners-Lee era um npoueo conhecido
no Brasil, mas se tornou popular depois que ele &eipais para participar do Campus

Party 2009 e muito se comentou sobre este cidagé@ q¢onhecido por ser o idealizador
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da famosa world wide web, a qual € um espaco Vidue cresce a cada dia, envolvendo
um maior nimero de pessoas que passaram a udlizaernet para diversas finalidades,
como, por exemplo, manter-se bem informado e pgeleomunicar com o mundo.

Inicialmente, destaca-se que grande parte do cdmi@igponibilizado em
paginas virtuais acessiveis por meio da rede murika computadores teve suas
informacdes indexadas com o Unico proposito deagseu contetdo fosse compreendido
pelas pessoas, porém Tim Berners-Lee idealizouisgéwr de uma web que estivesse
estruturada de forma inteligente, cuja informacéssé compreendida pelas pessoas e
também pelas maquinas.

Assim é que se originou a web semantica que censistuma evolucdo
da web tradicional e que coexiste com esta, suogtod o intuito de se utilizar linguagens
de programacdo que permitam dar significado deedoiat as paginas da web, criando
condicbes para que agentes de software, atravéacesso e de uma interpretacédo
contextualizada dos dados disponibilizados nos,sgessam realizar tarefas complexas
para o usuario.

Berners-Lee, Hendler e Lassila esclarecem que dblgma que a web
semantica tem de resolver consiste em proporciamarlinguagem capaz de dar expressao
tanto a dados como a regras para raciocinar satl@sce que permita ainda a exportacao a
rede das regras de inferéncias de qualquer sistemepresentacdo de conhecimento que ja
exista" (2001).

Para que seja possivel montar esta linguagem w@stdat de modo
inteligente, a web semantica é composta por digecamadas, dentre elas esta a camada
ontolégica que serve para representar o vocabuldeoum determinado dominio,
explicitando conceitos dentro desta area em umgudigem formal que possa ser
compartilhada.

O termo 'ontologia’ no ambito da Engenharia do @oimhento e areas
afins deve ser entendido como referente a uma aasmdas mais importantes da web
semantica por permitir a sua interoperabilidadereendiferentes sistemas, sendo
representada, em geral, através da linguagem p&Wib (Ontology Web Language),
sendo definida como “uma especificacdo formal eliep de uma conceituacdo
compartilhada”. (GRUBER, 1993, p. 199)
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Esta explicacdo sobre a web semantica e ontola@giasportante para
deixar claro em que consiste 0 uso de ontologiasaeaplicacdo nas diversas areas do
conhecimento, inclusive para a area do direito galeerno eletrénico, que serdo objeto de

comentarios e analise.

2. Ontologias

Conceituar a ontologia, na engenharia do conhed¢onmezomo ‘uma
especificacdo formal e explicita de uma conceitonap@npartilhada’ significa dizer que ela
deve ser expressa em uma linguagem formal quessesfetivel de compreensao pelo
computador, abrangendo os conceitos e classifisagédorma explicita referente a uma
determinada area do conhecimento, devendo havesonsenso quanto a estes conceitos
empregados. Assim, uma ontologia juridica € umalogia de dominio situada dentro de
alguma éarea do Direito.

De acordo com Staab & Maedche (2007), “a ontolagiastitui a base
para anotar na Web documentos da comunidade dsigipido conhecimento com o
objetivo de possibilitar o acesso inteligente &®stocumentos e inferir o conhecimento
implicito das regras e fatos declarados explicit#mea ontologia”. Assim, os engenheiros
do conhecimento juridico se deparam diante do iedaf conseguir criar uma ontologia

juridica funcional.

3. A Universidade de Amsterda e alguns projetos dentologias juridicas em ambito

internacional

A Universidade de Amsterda é uma das principaeréeicias quando se
trata da representacdo do conhecimento juridievédrdo uso de ontologias no continente
europeu.

Em 1994, André Valente e Joost Breuker, pesquisadala
universidade holandesa, foram uns dos primeira®@op uma ontologia juridica funcional
gue é baseada em um conjunto de categorias prsititerconectadas e subcategorias do
conhecimento juridico, sob uma visao teleoldgitaneional do sistema juridico.

Esta ontologia juridica funcional, conhecida con€OLaw
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(Functional Ontology of Law) esta relacionada casraepectos centrais da teoria juridica,
fazendo distincdo entre os tipos de conhecimensolass para resolver os problemas da
area, indo além da simples divisdo entre regrédigais e casos praticos.

Segundo estes autores, todo e qualquer sistemadoase conhecimento
juridico contém compromissos ontolégicos que linoitgue ele pode ou nao pode fazer,
porém a vantagem do uso de ontologias é o fatoudeetp nos permite compreender
porque os sistemas funcionam, permitindo a comparde diferentes representacdes do
conhecimento juridico nos principais aspectos. (FANIE & BREUKER, 1994, p. 3)

A representacao funcional apresenta uma conexde astcategorias de
conhecimento juridico e suas inter-relacbes paraefigtividade ao funcionamento do
sistema juridico como um todo através de uma visdplogica com a finalidade de
realizar uma determinada funcdo que constitui unio rpara atingir os seus objetivos
sociais.

H& diversos projetos da Universidade de Amsterdd éua principal
responsavel pelo desenvolvimento e utilizacdo delagias juridicas em diversos sistemas
europeus, como, por exemplo, o projeto ESTRELLAr¢Raan Project for Standardized
Transparent Representations in order to Extendll&gaessibility) que visa desenvolver e
validar uma plataforma aberta baseada em padréespgumitam as administraces
publicas desenvolverem e desdobrarem solu¢cbeshddtsd de gestdo do conhecimento
juridico, sem se tornar dependente de produtosiptapos de vendedores particulares na
Unido Européia.

No ambito da Unido Européia, ha também o Projetial8ys que consiste
no desenvolvimento de uma ferramenta multi-lingagelada em ontologias que esta sendo
desenvolvida para melhorar as aplicacdes das \d@iseteuropéias nos varios paises
europeus.

Outro projeto € denominado FF POIROT e se destajadar a prevenir e
combater as fraudes financeiras através de on&alptgndo em vista que se estima que a
Unido Européia perde milhdes de euros por ano devidaude financeira.

Stephan Walter e Manfred Pinkal, pesquisadoresédsrdo Department
of Computational Linguistics and Phonetics, da @rsitat des Saarlandes, propuseram um

sistema computacional linglistico para servir dei@ama constru¢cdo de ontologias,
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particularmente voltado para melhorar o processtonde informagfes de documentos
juridicos aleméaes, como decisfes e veredictosnumotepelos tribunais na Alemanha.

Na Bélgica, Yan Tang e Robert Meersman, pesquisaddo STARLab
(Semantics Technology and Applications Researchotabry) do Departamento de
Ciéncias da Computacdo da Vrije Universiteit Bryssiaboraram um sistema de analise
de casos de privacidade baseado em ontologiasivaligd uma maior eficiéncia no
processo e no apoio aos sistemas juridicos, pdalmgnte para auxiliar na recuperacao de
jurisprudéncias.

No ambito das ontologias voltadas para a arearaita o projeto Legal
Mapping of Cyberspace da Universidade de GeorgeoMaros Estados Unidos que
pretende categorizar todos os documentos legaie soimes informaticos a partir de uma
ontologia geral. Porém, o projeto americano masificativo € o CYC que existe desde o
ano de 1984 e é considerado a maior base de comdr@oi do senso comum existente na
atualidade.

No ano de 2005, um pesquisador do Centro de Sistémeligentes do
Instituto Tecnoldgico e de Estudos Superiores datbteey (ITESM), no México, propbs o
uso de uma ferramenta multi-agente baseada emogi#el para identificar ataques de
codigo, denominada FROID (First Resource for Outidointrusion Detection). Embora
ndo se trate especificamente de uma ontologiaigarigsta ontologia esta diretamente
relacionada com a ado¢do de mecanismos que visarbater os crimes informaticos
(invaséao de computador).

A Universidade de Amsterda, como ndo poderia daibeaser, também
possui projetos nesta area, tendo os pesquisadiesesvolvido um projeto voltado para o
desenvolvimento de ontologias no ambito do conhewim juridico direcionado para o
cédigo penal holandés.

Na ltalia, também hé& projetos que estdo sendo delseios e que visam
utilizar ferramentas de apoio as atividades juiiaiesta area criminal e existe a proposta
de utilizar ontologias juridicas para criar umargsta conceitual homogénea para tais
projetos e adicionar conhecimento do dominio, sdvide suporte para as ferramentas.
Cita-se, como exemplo, a proposta de uma ontoltadiana acerca do conceito abstrato de

crime.
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4. Experiéncias de ontologias de crimes informaticoa servico do governo eletrénico

Hé& pouca discussédo na comunidade cientifica solmgartancia que o
combate aos crimes informaticos representa pacwergo eletrdnico, porém, na sociedade
em rede, fica cada vez mais evidente a necesstlfadarantir um ciberespaco seguro para
gue haja confianca nas relacdes entre o governcidadado, bem como seguranca juridica,
pois o cidaddo deve conhecer quais as condutagsiée criminalizadas pela lei penal
vigente.

Neste cenério, surgem iniciativas como o ProjettaNiscal Eletrdnica
(e-NF), e a partir dai, devemos nos questionara §ae a nota fiscal eletrénica podera
contribuir para reduzir a sonegacao fiscal? Mesmotd de um cenario pessimista onde
imperam o0s crimes cibernéticos, a resposta podepgssitiva. Entretanto, ndo basta
implantar o sistema, é preciso investir em politida seguranca da informacédo e adotar
praticas de gestdo do conhecimento.

As ontologias podem ser utilizadas como mais unrungnto a servigo
do governo eletrénico, como, por exemplo, atrawapicacdo de ontologias com agentes
computacionais para mapear cenarios de missdes le@sp como, por exemplo,
atividades de organizagbes como a policia ou asmgomilitares, podendo auxiliar no
combate aos crimes cibernéticos, criando um aniariual mais seguro. (NOGUEIRA,
2007, p. 47-48).

Desta forma, os crimes informaticos ndo podem sepbstaculo para o
governo eletrénico no sentido de inviabilizar pregeque contribuam para a eficiéncia da
Administracdo Publica, pelo contrario, o uso dagasaecnologias pode ser aplicado nédo
apenas para aproximar a relacdo entre o governaidaddo, mas também €& possivel
desenvolver mecanismos que auxiliem no combateo®es cibernéticos, identificando
invasdes e protegendo os sistemas de informacdedrgdms da administracdo e do
governo.

Uma das experiéncias nesta area é proveniente aietd’rE-Crimes
Ontologia da Pos-Graduagdo em Engenharia e Gest&puahecimento da Universidade

Federal de Santa Catarina que resultou no desemesito de uma ontologia para
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representar o conhecimento juridico-penal no cootews delitos informaticos, visando
esclarecer ao cidadao sobre as leis penais agbcaes crimes informaticos, ja& que o
desconhecimento da lei é inescusavel.

Para resolver esta questdo, foi proposta a refentialogia, objetivando
fazer com que o cidaddo em geral possa ter aceasscorhecimento juridico-penal
adequado neste dominio, independentemente de possodo formacdo ou algum prévio
conhecimento nesta area.

Neste sentido, as ontologias podem contribuir pairecluséo digital dos
leigos quanto ao conteddo juridico disponivel nariret, “na medida em que é capaz de
relacionar e reconhecer tanto os rebuscados tguridicos quanto a linguagem leiga (...)
Isso porque os diferentes usuérios tém maior e efi@sz acesso aos documentos juridicos
com a aplicacdo de ontologias, podendo melhor ceempié-los e aproveita-los”.
(HOESCHL, 2004).

Além do Projeto E-Crimes Ontologia, especificamentitado para a
representacdo do conhecimento juridico-penal ra dos delitos informaticos, os autores
do artigo integram o Projeto ONTOJURIS (http://wvBg.org.br/ontojuris), que tem o
intuito de facilitar o acesso a informacdes solegislacdo na area de Propriedade
Intelectual, Direito do Consumidor e Direito Eleti€o, cujo projeto envolve pesquisadores
do Brasil, Chile, Espanha e Argentina.

Neste projeto, os autores estdo encarregados dereftarea do Direito
Eletronico, que abrange, dentre outros assuntqaestdo do conhecimento juridico-penal
na area dos crimes informaticos, pois mesmo na&tircdo uma legislacdo especifica sobre
estes crimes, sabe-se que o velho Coédigo Penab4lé 4 aplicavel a diversos delitos
cometidos na Web, como, por exemplo, na maioriacdees onde a internet € o meio para
a pratica do crime.

A ontologia juridica de delitos informaticos se pde a ajudar a
esclarecer conceitos para este dominio, classifacanrganizando e orientando na busca
por informacgdes sobre crimes informaticos, auxd@mmo esclarecimento da tipicidade de
condutas criminosas e suas caracteristicas e ngpemecdo de obras cientificas e
jurisprudéncias sobre estes delitos.

Entretanto a dificuldade que existe é o fato de @stas informacdes
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atualmente n&o estdo organizadas em documentosiestotivos com padrbes da web
semantica, porém isto ndo impede o desenvolvimdetmntologias que poderdo ser
implantadas preliminarmente em bancos de dadogsmdotdocumentos com linguagem de
marcacdo XML (eXtensible Markut Language) que pegmgue sejam inseridas descricdes
de seu contelido, as quais passam a ser compreemdida maquina sem prejudicar o
acesso a informagao aos Usuarios.

Em Floriandpolis, pesquisadores do Instituto Stela
(http://www.stela.org.br) desenvolveram uma arduite conceitual para plataformas de
governo eletrénico porque entendem que falta méaga@dopara o governo eletrbnico, ja
gue as suas fronteiras seriam fuzzy, ou seja,afifaglispersas.

A arquitetura proposta por estes pesquisadoresnutet resolver os
problemas da falta de integracdo e baixa qualidd@enformacéo, apostando numa
estrutura organizacional voltada para o uso deefsigs de conhecimento projetados para
gerar novos conhecimentos a partir das unidade@salenacao, de sistemas de informacgéo
e de portais Web”. O Instituto Stela foi o respmes@elo desenvolvimento da Plataforma
Lattes {ttp://lattes.cnpq.hr

5. Concluséo

Ainda ha muito que se avancar nesta area, tantanetodologia, em
gestdo do conhecimento e no uso de ontologiasprapaciar uma verdadeira mudanca e
evolugdo no governo, porém € importante que o asadvas tecnologias seja direcionado
ndo apenas para melhorar o governo em si mesmogueagrincipalmente esteja voltado
para o cidadéo.

Também ha& muitas perspectivas do uso de ontolaglagimbito do
governo eletronico, dentre elas, verifica-se, p@nglo, que as ontologias poderao ajudar
na melhor organizacao, recuperacdo e gestdo do flomtinuo de informacdes dentro do
governo, melhor gerindo assim seus conhecimentos.

Evidencia-se a importancia do uso de ontologias ndireito e
principalmente no a&mbito do governo eletrbnico pergdo mais um instrumento eficiente
a disposicdo do governo que podera ser utilizadbusaa pela eficiéncia, por facilitar o

acesso ao conhecimento juridico aos cidaddos |eigesmitir a recuperacdo de
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informacdes e documentos na web semantica, prordovarinteroperabilidade e troca de
informacdes entre os 6rgaos publicos, auxiliandonganizagdo, recuperagdo e gestdo do
conhecimento publico.
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