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1 Introducao

Ha inimeras razfes para se desenvolver sistengestid da seguranca
da informacao (SGSI), dentre elas garantir a coittade dos negdcios, a boa reputacéo, a
protecdo dos ativos, o cumprimento de leis e regedacdes, o fortalecimento dos
objetivos do negdcio, a minimizacdo dos riscoseentrtras (WIANDER, 2007). Sem o
SGSI, as organizacdes podem sofrer as consequé&lecidaslacdes causadas pela falta de
seguranca.

A falta de seguranca produz o descontentamento th# clientes como
dos proprios funcionarios da organizacdo, geraralms financeiros e morais que em
muitas situacdes sdo irreparaveis. Para o desemeito das organizacdes e de suas
solugdes, a implementacdo da gestdo da segurangafatenacdo € um elemento
fundamental para o sucesso (BEZERRA; NAKAMURA; RIRD, 2006).

As organizagfes que buscam desenvolver um SGSlnaracsuporte nas
documentacdes de seguranca. Ha varias ferramemétsgos, checklists e normas para a
construcdo de sistemas de gerenciamento da segutangformacao (WIANDER, 2007).
A norma ISO/IEC 27001:2006 € uma referéncia padesenvolvimento de SGSI e se
estabelece como um guia para a organizacdo (ABNR NED/IEC 27001, 2006). Outra
norma que também é usada para o desenvolvimen®G& € ISO/IEC 21827 (SSE-
CMM) que € voltada ao projeto de engenharia daraega, sendo de grande valia para
implementacdo de processos de seguranca (SSE-CMOB).2Ambas as normas, sao
distintas e se desconhece a relacdo que uma na¥nsagiliranca possui com a outra e
como ambas podem contribuir para garantir e fartsla seguranca das informacoes.

Neste artigo serdo descritas e analisadas as nt®QAEC 27001:2006
e a ISO/IEC 21827(SSE-CMM) buscando relaciona-l&s fdrma que se possa
compreender o processo de implementagcdo e estabefec de cada uma. O objetivo &
verificar como essas normas podem ser integradasgdesenvolvimento de um SGSI
que forneca maiores garantias de protecdo. Tamlatén analisada a abordagem e a
estrutura que cada uma fornece para o seu desenealo. Ainda serdo evidenciados 0s
beneficios que podem obtidos através da integrdgdmrmas de seguranca.

Este artigo estd organizado da seguinte forma: eghos 2, sao
apresentados os aspectos de desenvolvimento d&&in [$a secéo 3, sdo apresentadas as
normas ISO/IEC 27001:2006 e ISO/IEC 21827 com ssimituras e abordagens de
implantac@o. Na secéo 4, as normas sdo analistidastidas e relacionadas. Na se¢éo 5, €
mostrado como as normas descritas podem ser ideegrquais os beneficios provenientes
dessa combinagdo e também é feita uma discuss@e aoimetodologia definida pela
Instrucdo Normativa GSI N° 1. Por fim, a secdo & tas conclusbes obtidas com o
desenvolvimento do estudo.

2 O Desenvolvimento de Sistemas de Gestao da Seguiada
Informacéo (SGSI)

A necessidade de garantir a confidencialidade, gritade e
disponibilidade das informacdes faz com que asnizgades estabelecam um SGSI
(HERRERA, 2005). Um SGSI é uma maneira de protegee gerenciar as informacdes
sobre uma abordagem de riscos do negocio, queetstabimplementa, monitora, revisa,
mantém e melhora a seguranca da informacdo (HANRSHI2007). A colecdo de
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componentes de seguranca requeridos para um sisernmaplementado cuidadosamente,
evitando o atague de ameacas e a exposi¢cao a risabmmado de SGSI (DEY, 2007).

O desenvolvimento de um SGSI ndo € uma tarefa(fagly, 2007). As
organizacdes devem analisar e projetar meios BJ@s8 a seguranca para manter a
continuidade dos negocios. Processos necessanvesdser definidos para proteger os
ativos da informacdo e politicas e procedimentosegeiranca devem ser estabelecidos.

No desenvolvimento de um projeto de SGSI € aplicaaho conjunto
adequado de controles tais como politicas, prosesgoocedimentos, estruturas
organizacionais e funcdes de software e hardwad&&EHIRO, 2007). Esse conjunto de
controles de seguranca € dado por normas e gusegdeanca.

A efetividade de um SGSI desenvolvido por uma dega@o esta
condicionada a efetividade dos controles de segaraa informacéo disponiveis
(HERRERA, 2007). Sem a implementacdo adequada alusotes ou sem o0 apoio das
normas de seguranca, um SGSI| pode ndo atender Gessitades de seguranca
organizacionais.

3 Normas da Seguranca

As normas de seguranca fornecem uma abordagem rdec@gnento
sistematica adotada para melhoria das praticasedaranca. Elas contribuem para
quantificar um nivel aceitavel de risco e impleraentedidas apropriadas de seguranca
que garantam a confidencialidade, integridade podibilidade das informacfes (DEY,
2007).

Nesta secdo serdo apresentadas duas normas dansegwr ISO/IEC
27001:2006 recomendada pela Instrugdo NormativaNB3le a ISO/IEC 21827 indicada
para a melhoria dos processos de seguranca orgaioais. Essas normas terdo descritos
seus propositos e estruturas de desenvolvimento.

3.1 Norma ISO/IEC 27001:2006

A norma ISO/IEC 27001:2006 foi construida baseadaarma britanica
BS7799 e na ISO/IEC 17799 (ABNT NBR ISO/IEC 270@D06). Seu objetivo é
proporcionar um modelo para o0 estabelecimento, @mphtacdo, funcionamento,
acompanhamento, revisdo, manutencdo e melhoriand8@S| documentado dentro do
contexto dos riscos de negocio globais da orgawdEENZ et al, 2007). Ela pode ser
aplicada em todos os tipos de organizacbes comoegemplo, empreendimentos
comerciais, agéncias governamentais, organizagdediss lucrativos, etc.

Esta norma € adotada para o estabelecimento d¢egslis de seguranca
pela organizacdo e pode ser usada para avalianfarcodade pelas partes interessadas
internas e externas (ABNT NBR ISO/IEC 27001, 2006).

O SGSI projetado pela norma assegura a selecaoounieoles de
seguranca adequados e proporcionados para praegeivos de informacado e propiciar
confianca as partes interessadas. Todos 0s cantdaleseguranca recomendados pela

norma ISO/IEC 27001:2006 sdao encontrados na noS8@HIEC 17799:2005. A norma
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ISO/IEC 17799:2005 esta contida na ISO/IEC 2700182®u seja, a norma ISO/IEC
27001:2006 fornece um processo definido de impi@ataos controles da norma ISO/IEC
17799:2005.

A norma ISO/IEC 27001:2006 aplica um sistema degssos dentro de
uma organizacgao, junto com a identificacéo e igtiga destes processos. Essa abordagem
de processos enfatiza a importancia dos seguispes®s:

= Entendimento dos requisitos de seguranca da inf@iande uma organizacao e da
necessidade de estabelecer uma politica e objefjpava a seguranca de
informacéo;

» Implementacdo e operacdo de controles para geresgidascos de seguranca da
informacdo de uma organizacdo no contexto dos gist® negdcio globais da
organizacao;

= Monitoragdo e analise critica do desempenho ectdicih SGSI; e

» Melhoria continua baseada em medi¢des objetivas.

A norma ISO/IEC 27001:2006 incorpora o ciclo Plam-Oheck-Act
(PDCA), que é adotado em toda a estrutura dos ggsosalo SGSI. O ciclo PDCA baseia-
se no ciclo de melhoria continua que consiste eamephr (Plan — P), fazer (Do — D),
checar (Check — C) e agir (Act — A). O ciclo PDCAirda ferramenta importante para a
analise e melhoria dos processos organizacionaisilmeindo pra a tomada de decisdes
gerenciais e para o alcance das metas e objetvoggdnizacao (KAJAVA et al, 2006).

3.2 Norma ISO/IEC 21827 (SSE-CMM)

A norma ISO/IEC 21827 ou modelo SSE-CMM (Systemsu8ty
Engineering Capability Maturity Model) foi desenwviola pelo ISSEA (International
Systems Security Engineering Association) em 198%ta norma descreve as
caracteristicas essenciais que um processo delargeda seguranca da informacéo deve
possuir para assegurar a boa seguranca (SSE-CMI).20

A norma ISO/IEC 21827 ndo prescreve uma Sequéncian®d processo
particular, mas captura as praticas que sdo gemgnobservadas na industria. Esta norma
€ designada para todos os tipos de organizacGedn ssada para a melhoria e avaliacéo
da capacidade de maturidade dos processos de seg(&G-SBP, 2008).

A estrutura de desenvolvimento da norma ISO/IEQZ18 dada por 22
PAs (Process Areas), divididas em dois grupos,tiddsaBase de Seguranca e Praticas
Base Organizacionais e do Projeto. A estruturaisigiltlicdo das PAs em seus grupos
correspondentes pode ser vista na Tabela 1:

Tabela 1- Estrutura de distribuicdo da PAs da ndBRHIEC 21827.

Categorias PAs (Process Areas)
PAO1 - Administrar controles de seguranga
PAO2 - Avaliar impacto
PAO3 - Avaliar riscos de seguranga
PAO4 - Avaliar ameacas

Préaticas Base de Seguranca PAOQ5S - Avaliar vulnerabilidades
PAOQG6 - Construir argumentos de seguranga
PAQ7 - Coordenar a seguranca
PAOS8 - Monitorar a postura da seguranca
PAQ9 - Estabelecer a entrada de seguranca




PAL10 - Especificar necessidades de seguranca

PAL11 - Verificar e validar a seguranca

PA12 - Assegurar qualidade

PA13 - Gerenciar a configuragédo

PA14 - Gerenciar riscos do projeto

PAL15 - Monitorar e controlar esforgo técnico

PA16 - Planejar esforgo técnico

PA17 - Definir processos de engenharia de sisteilmasganizacdo
Préaticas Base Organizacionais e do PA18 - Melhorar processos de engenharia de sistéenasyanizacdo
Projeto PA19 - Gerenciar evolugado da linha do produto

PA20 - Gerenciar ambiente de suporte a engenhasagstemas

PA21 - Promover habilidade e conhecimento progressi

PA22 - Coordenar com fornecedores

A norma ISO/IEC 21827 também define niveis de nidéde dos
processos de seguranca da organizacdo que saca@msplhpos o estabelecimento e
cumprimento das praticas da seguranca (BATISTA,7R00 processo mais "maduro”
define uma organizacdo cujos processos sdo meldefesdos e conduzidos. S&o seis
niveis de maturidade definidos, onde cada um dessess consiste de um numero de
Praticas Genéricas - GP (Generic Practices) quertsup o desempenho das PAs. Os
niveis de maturidade atribuidos pela norma ISOR2E&27 sao:

Nivel O - Praticas base nao sao realizadas;

Nivel 1 - Praticas base sao realizadas informaleyent
Nivel 2 - Praticas base séo planejadas e monitsrada
Nivel 3 - Praticas base estdo bem definidas;

Nivel 4 - Praticas base sao controladas quantitai@nte;
Nivel 5 - Praticas base estdo em continua melhoria.

O processo de melhoria e maturidade organizaciealorma ISO/IEC

21827 é realizado por meio do modelo IDEAL quedesenvolvido pelo SEI - Software
Engineering Institute e é usado para definir aces capacitem as organizacbes a
melhorar seus processos. O modelo IDEAL serve comayuia para iniciar, planejar e
implementar acdes de melhoria. A palavra IDEAL é asronimo do inglés para Iniciar
(initiating), Diagnosticar (diagnosing), Estabele@stablishing), Agir (acting) e Aprender
(learning). O modelo IDEAL forma uma infra-estri@ude cinco fases para guiar
organizacdes no planejamento e na implementacamdsfetivo programa de melhoria de
processos (SSE-CMM, 2003).

4 Andlise das Normas Apresentadas

Para que se possa compreender a relagdo entrerragasn¢SO/IEC
27001:2006 e ISO/IEC 21827 foram realizadas duampecacdes. Na primeira
comparacado, as caracteristicas da norma ISO/IEQ127006 sdo comparadas com as
norma ISO/IEC 21827. Na segunda comparacao, satfidedos os controles da norma
ISO/IEC 17799:2005 que correspondem as PAs da niS@AEC 21827. As informagdes
para critério de comparacdo foram obtidas dos deotws ABNT NBR ISO/IEC
27001:2006 (ABNT NBR 27001, 2006), ABNT NBR ISO/IEC7799:2005 (NBR
ISO/IEC 17799, 2005) e Systems Security Enginee@iagability Maturity Model (SSE-
CMM) Model Description Document vesion 3.0 (SSE-CIMA003).
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Com resultado da primeira comparacao, foi obsenga® as normas
apresentam duas visdes que estdo permanentemeséates antes e depois do SGSI ser
implementado: a visdo funcional e a visdo de psm=esA visdo funcional é representada
pela norma ISO/IEC 27001:2006 que fornece umatestrde recomendacdes que deve
ser seguida para o desenvolvimento de um SGSI.ntanaa ISO/IEC 21827 representa
uma visdo de processos, que fornece as praticaslepen ser implementadas para a
construcdo de um SGSI.

Com relacdo ao ciclo de melhoria, que indica unraafeenta de qualidade para o
desenvolvimento da norma, verifica-se que a ISO/EEADO1:2006 utiliza o ciclo de
melhoria PDCA para a analise e melhoria dos prosessganizacionais, enquanto a
ISO/IEC 21827 utiliza 0 modelo IDEAL. Ambos os mbmdeconsistem em um ciclo de
atividades modelado para guiar a melhoria contenpara desenvolvimento adequado de
cada norma.

Tanto a norma ISO/IEC 27001:2006 como a norma IBD/21827
podem ser adotadas por qualquer tipo de organizaeg@oela de pequeno ou grande porte.
Isso indica que ndo ha restricdes quanto ao usoatags e a escolha de aderir a uma ou a
outra norma de seguranca, deve ser direcionadieadimento dos objetivos de seguranca
organizacionais.

O desenvolvimento da norma ISO/IEC 27001:2006 éstseada na
implementacg&o dos controles de seguranca contaltSQVIEC 17799:2005. Dessa forma,
a ISO/IEC 27001:2006 implementa a ISO/IEC 1779%20( ISO/IEC 21827 ndo ha um
documento de segurangca complementar para o seovdésmento. Ela € implantada por
meio da implementacédo das PAs e é avaliada pelodmé&SAM (SSE-CMM Appraisal
Method).

Uma caracteristica importante da ISO/IEC 21827 @@ das métricas
para avaliar os processos de seguranca e estabelaeds de maturidade. Essa
caracteristica estd voltada ao gerenciamento darssega. Ja a norma ISO/IEC
27001:2006 foi projetada para permitir a uma omggdo alinhar ou integrar seu SGSI
com requisitos de sistemas de gestado relacionados.

As caracteristicas da norma ISO/IEC 27001:2006 eatma ISO/IEC
21827 mencionadas anteriormente podem ser vistgaadro comparativo da Tabela 2:

Tabela 2 - Quadro comparativo de caracteristicandamas ISO/IEC 27001:2006 e ISO/IEC 21827

Principai teristi Normas
rincipais caracterisficas ISO/IEC 27001:2006 ISO/IEC 21827

Propodsito da norma Estabelecer, revisar, implementBescrever caracteristicas de
acompanhar, manter e melhoraseguranca de um processo
um SGSI

Ferramenta de qualidade PDCA IDEAL

Organizacdo que podem fazer uso Todas Todas

Norma de complemento ISO/IEC 17799:2005 N&o aprasent

Recursos de gerenciamento Controles da ISO/IEC 1700®:2 Métricas

Viséo de implementacgéo Controles de seguranca $3oeele seguranga

Base de implementagéo Controles da ISO/IEC 17799:208Beas do Processo (PAs)

Pré-condicao de implementacdo N&o apresenta Néasayia

Principal caracteristica Fornecimento de um coojute Melhoria dos processos de

recomendacfes de seguranca seguranga

A segunda comparacao foi realizada entre as nof8@AEC 21827 e
ISO/IEC 17799:2005. A norma ISO/IEC 17799:2005 estatida na norma ISO/IEC
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27001:2006, sendo que as recomendacfes de segudangarma ISO/IEC 27001:2006
implicam na implementacao dos controles da ISOAET99:2005.

Para essa comparacao foram selecionadas 11 PAsntefeas Praticas
Base de Seguranca da norma ISO/IEC 21827 e forni@eados controles da norma
ISO/IEC 17799:2005. O critério adotado para ides@ifos controles relacionados com as
PAs foi baseado no atendimento dos objetivos eisigs (Base Practice - BP) de cada
PA. Também foi usado como critério de comparacéteratura relacionada as normas e
nas publicagbes oficiais da ABNT e do SEI. Na Tales&ao apresentados os controles da
ISO/IEC 17799:2005 que estao relacionados com asdaASO/IEC 21827:

ISO/IEC 27001 ISO/IEC 17799:2005
Descricdo das PAs Controles relacionados

Documento da politica de seguranc¢a da informacéo;

Atribuicdo de responsabilidades para a segurangg#atanacao;

Processo de autorizacdo para 0s recursos de paotas® da
informacao;

Recomendacdes para classificacdo;

Rétulos e tratamento da informacéo;

Papéis e responsabilidades;

Responsabilidades da direcéo;

Conscientizacdo, educacdo e treinamento em segurala
informacéo;

Documentacdo dos procedimentos de operagao;

Gestéo de mudancas;

Gerenciamento de mudancas para servicos tercaiszad

Procedimentos para tratamento de informacao;

Gerenciamento de privilégios;

Gerenciamento de senha do usuéario;

Sistema de gerenciamento de senha;

Prevencdo de mau uso de recursos de processamento d
informacéo;

Apresentado no item 4 referente a Introducdo danadiSO/IEC
17799:2005;

Identificag&o dos riscos relacionados com partésexs;

Inventario dos ativos;
PAOQ3 - Avaliacdo dos riscos de Proprietario dos ativos;

PAO1 — Administracdo dos
controles de seguranga

PAOQ2 - Avaliagéo do impacto

seguranca Uso aceitavel dos ativos;
Apresentado no item 4 referente a Introducdo danadiSO/IEC
17799:2005;
o Apresentado no item 4 referente a Introducdo danadSO/IEC
PAO4 - Avaliacdo de ameacas 17799:2005:
PAOS5 - Avaliacdo de Apresentado no item 4 referente a Introducdo danadSO/IEC
vulnerabilidades 17799:2005;
PAOQ6 - Construcéo de Identificando a seguranca da informacéo, quandartda com os
argumentos de garantia clientes;

Acordos de confidencialidade;

Identificando seguranca da informacao nos acordosterceiros;

Segregacéo de fungdes;

Acordos para a troca de informacdes;

Procedimentos para controle de mudancas;

Conformidade com as politicas e normas de segural&a
informacéo;

Comprometimento da direcdo com a seguranc¢a damafg#o;

Coordenacéo da seguranca da informacéo;

Contato com autoridades;

PAQ7 - Coordenacéo da
seguranga

PAO8 - Monitoracdo da postura
da seguranca




Analise critica independente de seguranca da irzfoamy
Gestéo de capacidade;

Controles contra cddigos maliciosos;

Controles contra cddigos moveis;

Registros de auditoria;

Monitoramento do uso do sistema;

Protecdo das informacdes dos registiog)(
Registros lpg) de administrador e operador;
Registros lpg) de falhas;

Vazamento de informacdes;

Controle de vulnerabilidades técnicas;

Controles de auditoria de sistemas de informacao;

PAO9- Fornecer a entrada
seguranca

Documento da politica de seguranc¢a da informacéo;

Analise critica da politica de seguranca da infqgana

Processo disciplinar;

Politicas e procedimentos para troca de informacdes

Politica de controle de acesso;

Registro de usuario;

Restricdo de acesso a informacao;

Desenvolvimento e implementacdo de planos de andtdde

relativos a seguranca da informacao;

PA10 - Especificar as
necessidades de seguranca

Seguranca da documentacao dos sistemas;

Uso de senhas;

Autenticacdo para conexao externa do usuario;
Procedimentos seguros de entrada no sistiga();
Identificagdo e autenticagcdo de usuario;

Analise e especificagdo dos requisitos de seguranga
Integridade de mensagens;

Incluindo seguranca da informacdo no processo de#dgeda

continuidade de negdcio;

Continuidade de neg6cios e andlise/avaliacédo desiis
Estrutura do plano de continuidade do negdcio;
Identificacdo da legislacdo vigente;

Direitos de propriedade intelectual,

Protecédo de dados e privacidade de informacdesgiess
Protecdo de ferramentas de auditoria de sistemiaadmacao;

PA11 - Verificacdo e validacdo
da seguranca

Entrega de servicos;

Monitoramento e analise critica de servi¢os teixaios;

Copias de seguranga das informacdes;

Analise critica dos direitos de acesso de usuario;

Validag&o dos dados de entrada;

Controle do processamento interno;

Validacdo de dados de saida;

Testes, manutencdo e reavaliacdo dos planos dawddate do

negoécio;

Verificagdo da conformidade técnica.

Foi observado que nem todos os controles da ISOAET99:2005
possuem uma relacdo direta com as PAs da ISO/IB27210s controles manuseio de
midias, servigco de comércio eletrénico, controleégtagraficos, computacdo mével e de
trabalho remoto e alguns outros, ndo estdo contido$abela 3 por ndo terem ligacao
aparentemente direta com o objetivos da PAs.

No entanto, a implementacdo de um projeto de S&SIimendado pela

norma

ISO/IEC 27001:2006 esta condicionado as smles de seguranca

organizacionais e portanto, nem todos os contrdéeseguranca tem obrigatoriedade de
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implementacdo. Na norma ISO/IEC 21827, as PAs temdf#o selecionadas objetivando

atender as necessidades de seguranca organizacopadem ser selecionadas PAs tanto
da categoria de Praticas Base de Seguranca cogauplo Praticas Base Organizacionais
e do Projeto.

5 Combinacéo das Normas De Seguranca ISO/IEC 27001 E
ISO/IEC 21827 (SSE-CMM)

5.1 Um modelo de referéncia para o desenvolvimentdGtel S

A Figura 1 apresenta a integracdo da norma ISOZAE@1:2006 e a
norma ISO/IEC 21827 no modelo de referéncia, ordeosle observar:

. Visdo orientada por disciplinas funcionais: no ntoddiferenciam-se seis
disciplinas funcionais incluindo a seguranca funeliatal, seguranca ambiental e de infra-
estrutura, seguranca dos sistemas, seguranca eunicagbes e redes, seguranca fisica e
seguranca pessoal;

. Visao orientada por processos: no modelo estadifidados oito sub-processos
de seguranca incluindo a gestédo estratégica daasegy cumprimento legal e padrbes
aplicaveis, identificacdo, classificacdo e avaliadé ativos, andlise e avaliacdo de riscos
de seguranca, tratamento e gestao de riscos desegugestao da segurancga operacional,
seguranca das operacdes — condicbes normais easegudas operacdoes — condicdes
anormais;

. Seguranca Fundamental: Observando a Tabela 4, psdavservar que a mesma
contém um conjunto de controles e sub-processasidies em ambas as normas ISO/IEC
21827 e ISO/IEC 27001:2006 que sao imprescindipaia que o0 processo de seguranca
exista ndo s6 na melhoria da sua capacidade, mad®&ta das necessidades especificas de
seguranca em areas concretas do negoécio. Os emntatub-processos indicados neste
nivel sdo comuns para o resto das areas funcionais.

Figura 1: Integracéo da norma ISO/IEC 27001:2006 eonorma ISO/IEC 21827 no modelo de referéncia
(HUMPHREYS, 2007).
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Este modelo, em que se integram ambas as vis@eydeanca, deriva-se
da base de conhecimentos Theoretical and Pra¢ticalvledge Base (TPKB) produzida
pelo International Systemas Security Professioratifitation Scheme (ISSPCS), o qual
colabora com o International Systems Security Egging Association (ISSEA).

3.
Processo 5 = 8.
de 1. Gestéo 2. A Iden~t|f|cag 4. Andlise e 5. 6. Gestao 7. Seguranga
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5.2 A integracao das normas ISO/IEC 27001:2006 e 1ISO28827 (SSE-
CMM)

A relacdo da norma ISO/IEC 27001:2006 com a ISO/HHB27 esta
baseada no estabelecimento de maiores garant@a®t@edo. Cada norma fornece meios
para assegurar o desenvolvimento da segurancarda $istematica e continua.
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A norma ISO/IEC 17799:2005 que fornece os controde®mendados
pela norma ISO/IEC 27001:2006 foi comparada corRAas da ISO/IEC 21827 para se
verificar a similaridade de processos. A partir sdesomparacdo nota-se que alguns
controles ndo estdo diretamente ligados com a E€D/21827. Com isso, pode ser
observado que a ISO/IEC 21827 € mais indicada @agarenciamento de processos de
seguranca e ndo para a sua definicdo dos prodessles) que serdo implementados.

A definicdo dos controles de seguranca que ser@tementados pelo
SGSI seguem a estrutura de seguranca organizacmo@dgndo alguns controles serem
selecionados e outros ndo. O mesmo acontece cétAsada ISO/IEC 21827, onde nem
todas as PAs sao selecionadas e procura-se faetc@io de acordo com a necessidade de
seguranca organizacional. Dessa maneira, 0s cesitqple séo selecionados da ISO/IEC
17799:2005 recomendados pela ISO/IEC 27001:2006mpaghnhar niveis de maturidade
por meio da implementacao da ISO/IEC 21827.

A integracdo das normas estd no desenvolvimentocemunto das
normas. Ganhando niveis de maturidade, os conttaldSO/IEC 17799:2005 podem ser
gerenciados e monitorados assegurando 0 aprimotand@nseguranga organizacional.
Cada organizacdo pode definir seus objetivos derraega selecionando controles e
determinando niveis de maturidade que atendamnsgassidades de seguranca.

A integracdo das normas ISO/IEC 27001:2006 e ISO/827 pode
trazer beneficios para as organizacfes, onde seqiservar:

= Melhoria nos aspectos de definicho da segurancalafoental: em uma
organizacdo que nao tenha definido o processo lgii#aeguranca, a primeira
etapa deveria ser defini-lo, levando em considerag&ub-processos de seguranca
e controles que sdo propostos no modelo de refarénc

= Desenvolvimento de projetos SGSI especificos: egaroracdes cientificas
como laboratérios ou empresas de desenvolvimensofti@are com processos de
negocio especializado os projetos de SGSI podesamdesenvolvidos com o
objetivo de aprofundar as relagdes da norma ISOAEE27. Este conhecimento &
importante tanto para conhecer melhor as necessdadel seguranca requisitadas
por estes setores da economia, como também, esldifdes inerentes aos setores
facilitando a criacdo de padrdes para o desenvehtionde solucdes de seguranca
setoriais;

» Determinacdo de niveis de maturidade para os @oseafe segurangca: em um
projeto de SGSI, deve-se exigir que o processoaylde seguranca projetado e
implementado possa ser avaliado como nivel maiomdtiridade. Um SGSI de
nivel 1 teria deficiéncias. Com a utilizacado dalEQ 21827 é possivel estipular o
nivel de capacidade que se deseja alcancar;

= Atendimento dos requisitos legislativos: uma vee tanto as leis quanto seus
regulamentos levam em consideragado os processsegdeanca da informacao, os
projetos poderiam revisar as proprias leis conforne&isdo de processos de
seguranca assim como identificar as falhas querman@ode apresentar para
compreendé-las, melhora-las e aplica-las;

» Reducdo de custos: com a implementacédo de contmalegorados pela ISO/IEC
21827, pode-se assegurar a reducdo de falhas deaseg e consequentemente a
diminuicdo de recursos financeiros aplicados pgpanacao de danos;

» Definicdo de estratégias de seguranga: o gerenctaméos processos de
seguranca fornece uma visdo do quadro de seguragh da organizacao,
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fornecendo subsidios para a implementacdo de neegidaentivas que assegurem
0 bem estar organizacional;

= Reconhecimento organizacional: a certificacdo pormas reconhecidas no
ambiente de seguranca garante maior confiabilidade parte de clientes,
colaboradores e terceiros.

5.3 A abrangéncia das normas de segurancga no contegemaacional

Desenvolver um SGSI que forneca garantias de segurado esta
atrelado apenas ao uso de uma norma. Uma normegdeasca pode satisfazer inUmeros
requisitos de seguranca, mas ndo pode abranger ésdspectos que asseguram protecao.

A Instrucdo Normativa GSI N° 1, de 13 de junho @O& que trata
disciplina a Gestdo de Seguranca da Informacdo mu@icacbes na Administracao
Publica Federal, direta e indireta, tém o propdédiomanter seguras as informacdes e
orientar a conducédo de politicas de segurancafdariacdo e comunicacdes pelos 6rgaos
da Administracdo Publica Federal, direta e indir€amprindo o art. 3 da Instrucéo
Normativa GSI N° 1, o Gabinete de Seguranca lstital da Presidéncia da Republica-
GSiI ficou responséavel por orientar a conducgdo dai¢@ode Seguranca da Informacgéo e
Comunicac0es. Ficou entéo definido pelo GSI, queetbdologia de gestdo de seguranca
da informacdo e comunicacbes deve basear-se ncesgmcde melhoria continua,
denominado ciclo “PDCA” (Plan-Do-Check-Act), estlogdo pela norma ISO/IEC
27001:2006 e todos os 6rgdos da Administracdo ¢dibkderal, direta e indireta, devem
adota-la. A escolha realizada pelo GSI levou ensidenacéo trés critérios:

o Simplicidade do modelo;

o Compatibilidade com a cultura de gestdo de segardacinformacdo em
uso nas organizag@es publicas e privadas brasil@ra

o Coeréncia com as praticas de qualidade e gestamdadoem Orgaos
publicos brasileiros.

No entanto, o GSI ndo leva em consideracdo que rganiaacoes
possuem necessidades de seguranca diferentes. O pgde ser adaptado
consideravelmente bem para uma organizacdo, padeenddo bem adaptado para outra.

Definir uma metodologia para a gestdo da seguraacanformacao
baseada na aplicacdo de apenas uma norma pode ldeixaas na seguranca, resultando
em futuras falhas de seguranca, danos financesosiais.

Além disso, uma norma nao pode ser recomendadaquee qualquer
tipo de organizacdo. As organizacfes sao difereptessuem necessidades de seguranca
especificas e estdo em outro contexto cultural. rRnitos casos, a relagdo de uma
organizacdo com uma norma de seguranca ndo se atampsso ocorre nao pela
inconsisténcia da seguranca fornecida por uma nomas pelo fato da organizacéo
possuir objetivos vinculados as necessidades deas®ga proprias.

A utilizacdo de uma Unica norma de seguranca padert beneficios
agregando mais protecdo a organizacédo, mas deefatodo preenche e nem se enquadra a
todos os aspectos de seguranca necessarios pagaefiocontrole sobre todos os aspectos
de seguranca organizacional.
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As normas de seguranca se complementam, de fofaraexcer maiores
garantias de seguranca. Com a integracdo das nderseguranca as organizacdes podem
focar seus objetivos de protecdo, prevenindo quiElentes de seguranca ocorram. A
integracdo das normas que se d& pela combinacsegdeanca pode adequar-se a maioria
das organizacdes e se enquadrar em um contextrifespe

6 Conclusao

O presente trabalho discutiu o desenvolvimentordeSGSI através da
integracdo das normas ISO/IEC 27001:2006 e ISOAE®27. Buscou-se verificar como
essas normas podem ser integradas de modo praparci@iores garantias de seguranca
as organizacoes.

Pode-se observar que a norma ISO/IEC 27001:200@deruma estrutura bem definida
para a implementacdo de um SGSI, enquanto a n@AHC 21827 pode ser usada para
assegurar que O0S processos de segurangca sejamvaleses e mantidos em
conformidade com a seguranca, adquirindo niveisn@dguridade. Neste sentido, a
integragéo das normas ISO/IEC 27001:2006 e ISOAEE27 pode ser utilizada com um
modelo de referéncia para o desenvolvimento deepsas de SGSI.

Com a existéncia de véarios documentos de segurdestes incluem o

NIST, CSE, BS 7799, ISO/IEC 13335 entre outrosS@/IEC 21827 pode ser entendida
como um sistema para a descrigdo das caractesisgsanciais do processo de engenharia
de seguranca da organizacdo, que sempre deve existiassegurar a boa engenharia de
seguranca. As organizagcbes de seguranca podeno USE/IEC 21827 para avaliar e
refinar as praticas de engenharia de seguranceliesdes podem usa-lo para avaliar o
recurso de engenharia de seguranca de um dadoajsteas organizacdes de avaliacéo de
engenharia, para estabelecer valores organizasiooai base nos recursos.

A ISO/IEC 21827 deve ser usada pelas organizacées gxaminar a
maturidade de um processo de seguranca de tecaa@agnformacéo implementado em
uma organiza¢gdo em comum acordo com a ISO/IEC 22008 ou um dos documentos
acima citados. Desta forma, a ISO/IEC 21827 podewe ser usada em conjunto com
qualquer documento de seguranca.
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